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APRESENTACAD

A IoT (Internet das Coisas) necessita de muitos servigos para ser
uma realidade, por ter recurso de processamento e armazenamento
muito restrito, a sua interconexao com a Cloud Computing é um fator
relevante e de elevada atencdo para pesquisadores do mundo inteiro.
As questdes de laténcia, big data, armazenamento e poder de proces-
samento préximo dos dispositivos de borda, fez com que surgisse a Fog
Computing.

A Fog Computing é a interligagdo entre os dispositivos loT e a Cloud
Computing, e pode levar poder de processamento e armazenamento
aos dispositivos IoT, sendo possivel o surgimento de novas tecnologias
e aplicagdes para poder sanar essas deficiéncias encontradas hoje.

Esta obra apresenta o conceito da Fog Computing, seus desafios,
sua contextualizagfo tedrica, os trabalhos correlatos junto com a revi-
sfo sistematica e realiza a implementacio e anélise de uma Fog Com-
puting, para fornecer StaaS (Storage as a Service), a dispositivos loT
utilizando plataformas de sistemas embarcados e compara seus resul-
tados com os obtidos por um servidor de alto desempenho.

Desenvolve o sistema FogSys com o objetivo principal de simu-
lar, receber, validar e armazenar os dados de dispositivos loT para se-
rem transferidos para Cloud Computing, funcionando como uma Fog
Computing para fornecer o servico de StaaS (Storage as a Service). Os
resultados demonstraram que a implementagio desse servigo em dis-
positivos de sistemas embarcados pode ser uma boa alternativa para
reduzir um desses problemas, no caso, o armazenamento de dados, que

atinge hoje os dispositivos loT.
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INTRODUCAD

A Cloud computing e Internet of Things (IoT) sio duas
tecnologias muito diferentes que ja fazem parte da nossa vida.
Espera-se que sua adoc¢do e uso se tornem cada vez mais
difundidos, tornando-os componentes importantes da Internet do
Futuro. Um novo paradigma em que Cloud e IoT estao ligados em
conjunto é o significado que havera tecnologias avancadas como
facilitador de um grande ntimero de cendrios de aplicagdo na
vida cotidiana (BOTTA, 2016).

Assim, surge o CloudloT um paradigma de TI inovador em
que Cloud e IoT, duas tecnologias complementares, se uniram
para se fundir a Internet atual e futura (BABU, 2015).

Nas dltimas décadas, observa-se que servigos de computagao
como armazenamento, processamento de dados e controle foram
migrados para a “nuvem”. A oportunidade de computagio
ilimitada na nuvem permite que os usudrios finais acessem
amplas informacoes facilmente, também é possivel visualizar
que os dispositivos mdéveis e sensores, como smartphones, se
tornaram poderosos equipamentos, o que levou ao surgimento de
novos sistemas e aplicacgoes.

Estes sistemas e aplicagoes introduzem novas demandas
funcionais em computagdo e redes que a “nuvem” sozinha
nao pode atender neste cendrio, percebe-se que a computagio
local em uma borda da rede é muitas vezes necessaria. Por
exemplo, para processar dados em tempo real, criar contextos
de reconhecimento de localizagdo a partir de sensores locais e
maximizar a eficiéncia das comunicagoes sem fio na borda da
rede. No entanto, a nuvem estd muito longe dos dispositivos [oT
para satisfazer requisitos de laténcia e é muito centralizada para
lidar com a heterogeneidade e diversidade contextual em uma

drea local, também é muito custoso carregar todos os dados de

sensores individuais para a nuvem (STOJMENOVIC, 2015).
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Para ultrapassar estas limitacoes, porgoes da capacidade
de computacido da nuvem deslocam-se para a borda da rede e
formam um ambiente de computacio local, isto é, uma “Fog
Computing” chamada também de “nevoeiro”. Ao distribuir os
servigos de computac¢do e de rede mais préximos de onde os
dados do usudrio sdo gerados, a Fog Computing atende melhor as
demandas emergentes (MACHADO, 2017).

A Fog Computing apresenta uma nova arquitetura que
“leva processamento para os dados”, enquanto a nuvem “leva
os dados para o processamento” (AL-DOGHMAN, 2016).
Dessa maneira dispositivos de borda e dispositivos moéveis
podem estar interligados dentro de uma rede local e executar
colaborativamente tarefas de armazenamento, processamento de
dados de rede e de controle (HAJIBABA, 2014).

Em uma arquitetura de Fog Computing, redes de sensores
podem desempenhar um papel significativo na medida em que
sensores e atuadores implantados em ambiente distribuido podem
vir a ser geradores de dados, controladores para sistemas fisicos
e plataformas de computa¢ao em rede. A Fog Computing pode
ter gateways de borda que tém mais capacidade de computagéo.
Uma rede de sensores, incluindo sensores e atuadores, estard
profundamente conectada aos gateways de “nevoeiro” e aos
dispositivos méveis diretamente e, em seguida, fazer extensas
interagdes com eles, isso fornecerd novos servigos que conectam
o ambiente fisico a infraestrutura cibernética.

A Fog Computing pode vir a resolver muitos problemas da
Internet das Coisas (IoT), por exemplo, os servigos da Fog serdo
capazes de melhorar a largura de banda e as restrigoes de custo das
comunicagoes de longo alcance. No entanto, muitos desafios ainda
permanecem na computagdo em Fog, como modelar uma arquitetura
de sistema para a Fog; como implementar, organizar e gerenciar
dispositivos da Fog; como a Fog interage com a nuvem e com o0s

dispositivos; e como gerenciar a conectividade fisica e 16gica da Fog.
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1.1 Motivacao

A Fog Computing é uma extensio da cldssica Cloud Computing
para a borda da rede (como a névoa é uma nuvem perto do chéo).
Ela foi projetada para suportar aplicagoes da Internet das coisas
(IoT) caracterizadas por limitacoes de laténcia, exigéncia de
mobilidade e de distribuigéo geogréfica. Apesar da computagéo,
armazenamento e rede serem recursos tanto da Cloud e da Fog,
o dltimo tem caracteristicas especificas, localizacido na borda e
reconhecimento do local implicando baixa laténcia, distribuigao
geogrdfica e um grande ntimero de nés em contraste com a nuvem
centralizada, apoio & mobilidade (através de acesso sem fio),
interagdo em tempo real (em vez de processos batch) e suporte
para interacio com a Cloud (FAN; JAIN, 2016).

BOTTA et al. (2016), fazem uma andlise que mostra como a
construgdo de projetos de Fog Computing é um desafio, de fato, a
adocao de abordagens baseadas em Fog requer varios algoritmos
e metodologias relacionadas com a confiabilidade das redes de
dispositivos inteligentes, e que operam sob condi¢des especificas
que pedem técnicas de tolerdncia a falhas especificas.

A Fog Computing é proposta para resolver os problemas
acima mencionados. Como a Fog Computing é implementada na
borda da rede, ela fornece baixa laténcia, definicdo geogrifica
de localizagdo e melhora a qualidade de servigo (QoS) para
aplicagbes que usam streaming e aplicacbes em tempo real
(KUMAR, 2016). Exemplos tipicos incluem automacao
industrial, transporte, redes de sensores e atuadores.

Além disso, essa nova infraestrutura suporta heterogeneidade,
pois os dispositivos Fog incluem dispositivos para usudrios
finais, pontos de acesso, roteadores e switches. Conforme se
afirma em STOJMENOVIC (2015), o paradigma Fog estd bem
posicionado para andlise de dados em tempo real, suporta pontos
de coleta de dados densamente distribuidos e oferece vantagens

em entretenimento, publicidade, computagio pessoal e outras
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aplicacoes. A figura 1.1 mostra a localizagao entre Fog Computing

e Cloud Computing.

=Iig. 1.1 - Fog localizada entre borda e nuvem

Fonte: Adaptado de STOJMENOVIC (2016 )

1.2 Justificativa

Internet das Coisas (IoT) é uma das tendéncias crescentes
em Tecnologias de Informacdo e Comunicagio (TIC), sendo
caracterizada pela presenca de sensores e atuadores, dispersos,
necessitando de plataformas de hospedagem, geralmente
disponiveis em vérias ordens de magnitude, possivelmente
heterogéneos ao longo de vérios eixos, por exemplo, arquitetura,
conjunto de instrugoes, sistema operacional e tempo de execugio
(LONGO, 2015).

Ja existem algumas aplica¢des na vida social cotidiana, tais
como monitoramento ambiental, transporte inteligente, sistema

de monitoramento de saide, casas inteligentes, etc. (BABU,

2015; BOTTA; DiAZ, 2016).
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IoT representa uma interligacio de um grande ntmero de
objetos inteligentes com baixos recursos através da WSN (rede de
sensores sem fios), que dispoe de uma grande rede de sensores e
atuadores, com restrita capacidade de processamento e memdria
(BABU, 2015). Necessitando de recursos de seguranga eficiente
para garantir confiabilidade e privacidade, esses sdo importantes
desafios para sua popularizacdo (BABU, 2015; DIAZ, 2016).

Hoje em dia, sistemas embarcados estdo ficando cada
vez mais poderosos e flexiveis, em termos de comportamento
reprogramavel e facilidade de uso, para avancar esta evolugao
neste cendrio ambicioso e abrangente, é necessario adotar e usar
tecnologias adequadas (BOTTA, 2016; LONGO, 2015).

Como a Internet das coisas tem capacidades limitadas de poder
de processamento e de armazenamento, também as questoes
como desempenho, seguranca, confiabilidade e privacidade, a
Fog Computing pode ser a solugéo para esses problemas.

A integracao da Internet das coisas com Cloud é necessdria
para prover servi¢os que sdo limitados, como armazenamento
e poder de processamento. Cloud pode até se beneficiar com a
Internet das coisas, que pode estender seus limites com as coisas
do mundo real de forma mais dindmica e distribuida e, entregar
grande ntimero de servigos em tempo real (BABU, 2015).

As caracteristicas da IoT e Cloud de diferentes paradigmas séo
tragadas na tabela 1.1, Cloud atuard como camada intermediéria
entreasaplicagoeseascoisasparaescondertodasasfuncionalidades
e complexidades necessdrias para processar posteriormente. A
tabela 1.1 mostra o desenvolvimento de aplicagoes futuras, onde
a informagao, processo de coleta e transmissao vai oferecer novos
desafios a enfrentar em um ambiente de nuvem.

Desta maneira percebe-se que atualmente a Integragao
da Cloud com IoT (CloudloT), é um grande desafio para
pesquisadores, e a implementagdo de uma Fog Computing com
baixo recurso, utilizando equipamentos simples e acessiveis

como uma plataforma de sistema embarcado Raspberry PI, em
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vez de potentes e caros servidores, pode ser uma boa alternativa
para suprir as limitagdes da loT, como poder de processamento,

armazenamento e recursos de rede.

Tabela 1.1 - Caracteristicas da IoT e Cloud
IoT Cloud |—|

Io'T é Pervasiva A nuvem é llblqlld
(Coisas colocadas em todos os lugares) urs
|

| Estas sao coisas do mundo real | | Trata-se de recursos virtuais |
I
Possul armazenamento lhmitado ou
sem recursos de armazenamento
I

A nuvem tem recursos de
armazenamento praticamente
iimitados

Este usa a Internet como ponto de | Mste usa a Internet para a prestacio
convergéncia de servicos

- A,. — - - L
Esta é uma grande fonte de dados Significa gerenciar grande
quantidade de dados

I—Fonte: Adaptado de BABU (2015)

1.3 ObJetivos

O objetivo principal desta obra é propor a implementacio e
anélise de uma Fog Computing, para fornecer StaaS (Storage as
a Service), a dispositivos loT utilizando plataformas de sistemas
embarcados.

Para atingir esse objetivo principal, foram elencados objetivos
especificos, a saber:

* Identificar qual plataforma de nuvem é adequada para
fornecer StaaS (Storage as a Service) e que seja possivel sua
implementag¢do numa plataforma de sistemas embarcados como
Raspberry PI e Banana PI;

* Implementar a plataforma de nuvem em dispositivos de
sistemas embarcados baseados em Raspberry PI e Banana PI,
obedecendo o conceito e caracteristicas de uma Fog Computing;

* Homologar a qualidade do servigo disponibilizado, no

caso StaaS (Storage as a Service) para dispositivos loT, através
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de técnica de avaliagdo ou benchmark especifico para StaaS
(Storage as a Service).

*  Desenvolver um sistema WEB para armazenar e simular
o envio de dados dos dispositivos [oT através de Upload e
sincronizar com a Cloud Storage Client em real time, fazendo o

papel de uma Fog Computing.
1.4 Metodologia

Este livro estd caracterizado como uma pesquisa aplicada
que contém objetivos exploratérios e descritivos, com abordagem
qualitativa com cardter bibliografico e experimental. Inicialmente
foi feita uma atualizagdo do estado da arte, um estudo aprofundado
das plataformas existentes de Cloud Computing, para escolher a
melhor opgdo a ser implantada para dispositivos com recursos
limitados como é o caso do Raspberry PI. Apés as devidas
andlises, foi realizada a implementag@o de uma Fog Computing
usando sistemas embarcados nas plataformas de dispositivos
Raspberry PI e Banana PI, seguindo o método de ANTONI
(2015) e CHEN (2017), como referéncia. Apés a instalagao
sdo realizados testes de desempenho e experimento do servigo
implementado StaaS (Storage as a Service), para comprovar a
eficiéncia da implantagdo da Fog Computing, visando fornecer

StaaS (Storage as a Service) para diversos dispositivos [oT.
1.5 Organizagao do texto

O texto deste livro estd organizado em sete capitulos que
fornecem toda a base conceitual, metodolégica e empirica para o
entendimento completo do estudo realizado. Os tépicos a seguir
descrevem o contetdo de cada um destes capitulos.

* O capitulo 1 apresenta as argumentagoes, problematica
e hipdteses sobre o tema, os objetivos, as defini¢oes preliminares

de literatura;
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* O capitulo 2 expoe a contextualizagao teérica da literatura
com a revisao de literatura relacionada a sistemas aplicados a Fog
Computing, e a integracdo da Cloud Computing a IoT (Internet
of Things), apresentacgio e comparagdo das plataformas de Cloud
Computing, apresentagdo e comparagdo das plataformas de
sistemas embarcados;

* O capitulo 3 demonstra os trabalhos correlatos com a
revisdo de literatura adotada (Revisdo Sistemadtica), bem como
sdo apresentados os resultados dessa revisdo e a sintese do
processo de sumarizagdo dos trabalhos estudados;

* O capitulo 4 apresenta o método utilizado para a
prototipagdo e coleta dos dados obtidos para andlise nos
dispositivos implementados, tais como: metodologia utilizada,
arquitetura de simulagio ou cenério de testes, dispositivos de
sistemas embarcados Raspberry Pi 3, Banana Pi M3 e o servidor
DELL PowerEdge T410;

* O capitulo 5 apresenta a andlise e avaliagdo com o
benchmark Smashbox para validar o desempenho do servigo de
armazenamento StaaS (Storage as a Service);

* O capitulo 6 apresenta um experimento de implementagao
simulando um ambiente de Fog Computing, utilizando o sistema
FogSys;

*  Porfim,ocapitulo 7 apresentaas conclusoes e consideragoes

finais, suas contribui¢oes, artigos publicados e trabalhos futuros.
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CONTEXTUALIZACAD
TEORICA

A Internet tem testemunhado duas mudancas radicais na
altima década, o crescimento rapido da computacdo em nuvem
e os dispositivos loT. Motivado por estas duas tendéncias uma
infinidade de pesquisas tem sido conduzida para suportar a
computagdo em nuvem, que liga as nuvens e os dispositivos loT,
alavancando tanto a poderosa capacidade de computacdo da
nuvem quanto o suporte a mobilidade de dispositivos méveis e loT.

Grande parte dos trabalhos tem focado em como efetivamente
descarregar tarefas computacionais intensivas de dispositivos
com recursos limitados, para a nuvem e obter os resultados
desejados (CHEN, 2017).

No entanto, devido a laténcia de rede frequentemente
imprevisivel, especialmente em um ambiente mével, muitas
vezes a computa¢do em nuvem ndo pode atender aos requisitos
rigorosos de laténcia dos aplicativos, seguranca e privacidade
em 4rea restrita geograficamente (ZHU, 2013). Por outro lado,
a crescente quantidade de dados gerados por dispositivos e
sistemas com poucos recursos pode se tornar impraticdvel
para transportar dados através de redes para nuvens remotas
(OSANAIYE, 2017).

Para isso, surgiu um novo paradigma, a Fog Computing. A
Fog Computing é a computagdo em nuvem que distribuird com
servicos avancados de computagdo, armazenamento, rede e
gerenciamento mais préximos dos usudrios finais, enviando
informacgdes dos dispositivos [oT para Cloud Computing,
formando assim uma plataforma distribuida e virtualizada, assim,
também é referido como computagao de borda.

A Fog Computing oferece muitas vantagens desejadas pelas

aplicagoes de hoje, como processamento em tempo real, rapida

&)
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escalabilidade, compartilhamento de recursos e armazenamentos
locais. Como tal, a Fog Computing rapidamente conquistou muita
atencdo da inddstria e da academia. E naturalmente a ponte
entre a Internet das Coisas (IoT) e a computagdo em nuvem, com
a infraestrutura de computagao existente na Internet (LI, 2017).

As aplicagoes atuais e futuras que exigem a Fog Computing
incluem veiculos conectados, veiculos de piloto automatico,
redes inteligentes, redes de sensores e atuadores sem fio, casas
inteligentes, cidades inteligentes, sistemas conectados de

petréleo e gds e sistemas moveis de saide (CHEN, 2017).

2.1 Cloud Computing

A Cloud Computing é uma modalidade de computacio
recente, que vem se tornando popular desde meados de 2007.
Essa modalidade de computacido permite que o usudrio acesse
uma grande quantidade de informagéo e servicos que néo estao
armazenados localmente no seu dispositivo. Cloud Computing é
considerada o préximo passo na evolugao natural dos sistemas
computacionais (ANTONI, 2015).

A Cloud Computing é uma forma de computagdo baseada
na Internet que pode fornecer recursos de hardware e software,
de acordo com as necessidades. Cloud Computing virtualiza a
infraestrutura de computagao, redes, armazenamento e outros,
para formar uma grande gama de recursos compartilhados,
mensurdvel e dindmico, e fornece um modelo de computagio
para todos os tipos de usuérios na forma de servigos controlados
através de uma plataforma de gestao (ANTONI; BABU; HUO,
2015; BOTTA; DIAZ, 2016; ZHANG, 2010).

Os principais modelos de servigo sdo: (i) SaaS - (Sofiware
as a Service); (ii) - PaaS (Platform as a Service) e (iii) - laaS

(Infrastructure as a Service) (ANTONI, 2015; ZHANG, 2010).
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(1) SaaS - (Software as a Service): Refere-se ao fornecimento
de aplicacoes sob demanda através da Internet. Exemplos de
fornecedores de SaaS incluem Salesforce.com, Rackspace e SAP

Business ByDesign.

(if) PaaS (Platform as a Service): Refere-se ao fornecimento
de recursos da camada de plataforma, incluindo suporte ao
sistema operacional e de desenvolvimento de sofiware. Exemplos
de provedores de PaaS incluem o Google App Engine, Microsoft

Windows Azure e Force.com.

(iii) laaS (Infrastructure as a Service): Refere-se ao
provisionamento sob demanda de recursos de infraestrutura,
geralmente em termos de VMs. O proprietdrio da nuvem que
oferece laaS é chamado um provedor de laaS. Exemplos de

fornecedores de laaS incluem Amazon EC2, GoGrid e Flexiscale.

—Fig. 2.1 - Arquitetura da computacido em nuvem

Fonte: ZHANG (2010)—

De um modo geral, a arquitetura de um ambiente de
computagdo em nuvem pode ser dividida em 4 camadas: A
camada de Hardware / Datacenter; a camada da Infraestrutura; a
camada de Plataforma e a camada de Aplicac¢ao, como mostrado

na figura 2.1.
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2.1.1 Armazenamento como Servigo
{(StaasS)

A computagdo em nuvem e, em particular, os servicos de
armazenamento em nuvem tornaram-se uma parte cada vez mais
importante do setor de tecnologia da informac¢do nos tltimos
tempos. O ntimero de op¢des de armazenamento em nuvem estd
aumentando, com a maioria dos fornecedores fornecendo uma
quantidade variada de armazenamento livre antes de cobrar por
niveis de armazenamento maiores, devido ao nimero crescente
desses servigos disponiveis, muitos pesquisadores usaram a frase
Storage as a Service (StaaS), como uma extensao do Software as

a Service, para descrever esse tipo de servico (MARTINI, 2013).

2.2 Plataformas de Comrutacao
em Nuwvem

A Computacdo em nuvem possibilita acessar recursos
computacionais (por exemplo, servidores, armazenamento,
redes, servicos e aplicagdes) de maneira pratica e sob demanda,
rapidamente, e que podem ser liberados para o usudrio sem
qualquer envolvimento gerencial. Isso pode ser muito importante
para agilizar o desenvolvimento do trabalho, reduzir custos,
facilitar o emprego de recursos de alto processamento, evitar
gastos com manutencdo e licengas de software.

A dificuldade néo estd somente em implementar uma nuvem,
mas também em escolher a ferramenta mais apropriada para o
projeto de redes. Nesta obra, o escopo sdo as ferramentas open
source para administrag¢ao de nuvem que suportam o modelo laaS,
PaaS, SaaS e StaaS. Existem vdrias plataformas disponiveis para
implementagao a exemplo da OpenStack, OwnCloud, Eucalyptus,
OpenNebula, Abicloud, Nimbus, SeaFile e NextCloud, que sao

comentadas em seguida.
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2.2.1 OpenStack

OpenStack é uma plataforma de Cloud Computing que foi
desenvolvida pelo provedor de hospedagem Rackspace e NASA,
para ajudar os provedores de servigos de nuvem e empresa a
construir servigos de infraestrutura de nuvem.

O projeto OpenStack foi pensado como um sistema operacional
em nuvem, assim qualquer organizacdo ou individuo pode
construir seu préprio ambiente de computagdo em nuvem (laaS)
com base em OpenStack (HUO, 2015).

OpenStack adota concepgdo modular, seus mdédulos
principais s@o Nova (servigo de computacdo), Swift (servico de
armazenamento de objetos) e Glance (servico de imagem). O
servigo de computacio é uma unidade de plataforma de nuvem
que fornece ferramentas de gestao para gerir a execucgio, redes e

usudrios da instancia de controle.

—Fig. 2.2 - Implementagéo da plataforma OpenStack

Fonte: HUO (2015) —

7

O servico de armazenamento de objetos é um sistema

escaldvel que suporta uma variedade de aplicagoes, tais como
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replicacdo de dados e arquivamento, video ou imagem e outros
tipos de servigos de acesso a dados em massa. E o servigo de
imagem é um sistema de armazenamento de imagens, consulta e
gerenciamento de maquina virtual (VM) (HUO, 2015).

Na figura 2.2, trés servidores, incluindo um né de controle,
um n6 de rede e um né de computagio foram implantados em um

ambiente de laboratério, do qual o Swift foi implantado no né6 de

computagio (HUO, 2015).
2.2.2 OwnCloud

OwnCloud é uma aplicagao WEB escrita usando a linguagem
PHP. Sua primeira versao foi langada em 2012 com o propésito
de fazer sincronizagdo de arquivos entre vdrios dispositivos
(ANTONI, 2015). Tal caracteristica é dtil quando se quer
compartilhar arquivos com outros usudrios e até mesmo fazer
backups dos dados. As principais vantagens de se utilizar essa
ferramenta sdo: gratuita e cédigo fonte é open source, permitindo
que o usudrio altere o cédigo conforme sua necessidade e
possibilita a criacdo de uma nuvem de armazenamento privada
sendo uma alternativa as nuvens piblicas (PRINCY, 2015).

A plataforma é dividida em duas partes; Cliente e Servidor.
(1) O Cliente é a parte responsavel por decidir quando os dados
devem ser enviados e fazer o download dos arquivos atualizados do
servidor. O cliente estd disponivel para as versoes desktop (Linux,
Mac e Windows) e mobile (Android, BlackBerry e 10S). Ainda é
possivel acessar os arquivos diretamente do browser através de
uma interface WEB. (ii) O Servidor é o ponto de armazenamento
centralizado dos dados sendo responsavel por enviar os novos
arquivos para todos os clientes relacionados aquela conta de
usudrio. Por ser uma aplicacio escrita em PHP, é necessdrio ter o
interpretador PHP instalado no servidor. Além disso é necessdrio
ter um gerenciador de banco de dados para armazenamento dos

metadados dos arquivos e um servidor WEB onde a instincia do

OwnCloud estaré disponivel (ANTONI, 2015).
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A escalabilidade do OwnCloud é um fator relevante quando
se fala em computacdo na nuvem. H& relatos de organizacoes
que usam o OwnCloud que chegam a atender 500 mil usuarios
e trabalham com vérios terabytes, porém para atingir essa
escalabilidade sdo necessarias configuracoes adicionais que néao
estao definidas na instalagao padrao (ANTONI, 2015).

A figura 2.3, mostra uma visdo da arquitetura do servidor

OwnCloud e sua forma de comunicag¢ao com suas aplicagoes.

—Fig. 2.3 - Arquitetura do servidor OwnCloud

Fonte: https://owncloud.com/

2.2.3 Eucalvertus

A Eucalyptus (Elastic Utility Computing Architecture), projeto
conceitualmente iniciado na UCSB - Universidade da Califérnia
Santa Babara (USA), especificamente como um cédigo aberto
usado para construir plataforma de nuvem privada. Atualmente
passou por modificagoes e hoje é administrada pela companhia
Eucalyptus (NWOBODO, 2015).

A plataforma é uma implementacao de c6digo aberto do Amazon
EC2 & S3 usada para construir Cloud privada e hibrida compativel
com AWS, APIs e com modificagdo minima ou extensio também
pode suportar outros clientes. Eucalyptus é uma plataforma

projetada que atende as necessidades comerciais da nuvem EC2.
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Ela consiste em um programa chamado eucaZools, um front end
para usudrios, semelhante ao programa EC2 (NWOBODO, 2015).

Eucalyptus é estruturado como computacao Elastic que permite
a conexdo do programa de usudrio para o sistema principal. A
tecnologia é uma infraestrutura que usa estacdo de trabalho e
clusters para implementar o elastic, utilizado na computagio em
nuvem e bem conhecido em nivel de condigéo de servigo, baseado
em computacgio padrido que permitem aos usudrios melhorar sua
capacidade de rede e aumentar seu poder de processamento.

A figura 2.4, mostra uma visdo da arquitetura da plataforma

de nuvem Eucalyptus e seus cluster de controles.

—Fig. 2.4 - Arquitetura Eucalyptus

Fonte: NWOBODO (2015)—

2.2.94 OpenNebula

OpenNebula é uma tecnologia de nuvem importante que
evoluiu apés muitos anos de pesquisa consistente, e é um
projeto desenvolvido pela Unido Europeia para dar eficiéncia
as mdquinas virtuais, escalabilidade e gerenciamento em nivel
maci¢o de infraestrutura distribuida (NWOBODO, 2015). A
OpenNebula é uma ferramenta de computagdo em nuvem de

cédigo aberto, especificamente projetada como modular para
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permitir facil integragio com diferentes ambientes e hypervisors,
gerenciar a heterogeneidade e a complexidade da grande

infraestrutura distribuida.

—Fig. 2.5 - Plataforma OpenNebula

Fonte: NWOBODO (2015)—

OpenNebula é um mecanismo flexivel, escaldvel e aberto de
infraestrutura virtual, capaz de permitir a sincronizagao de redes,
armazenamento e técnicas virtuais. [sso pode permitir aos usudrios
implementar dinamicamente servicos em infraestrutura distribuida
com base em estratégias de datacentes e recursos remoto de nuvem.

Além disso, a OpenNebula facilita a evolugdo da nuvem,
permitindo aos usudrios integrar e alavancar a infraestrutura
de TI existente, fornecendo uma camada de gerenciamento
flexivel, abrangente, aberta e extensivel, capaz de orquestrar
e automatizar a operacdo em nuvem empresarial, além da
solugdo de implantagdo para armazenamento, virtualizagio e
monitorizagdo (NWOBODO, 2015).

A plataforma consiste em trés componentes principais como
mostra a figura 2.5 acima: Core Virtual Infrastructure Manager,

Capacity Manager e Drivers.
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2.2.5 AbiCloud

A plataforma AbiCloud de computagio foi projetada e
desenvolvida pela Abiquo, uma empresa de computagdo em
nuvem estabelecida em Barcelona Espanha, especializada no
desenvolvimento de plataforma de nuvem. NWOBODO et al.
(2015), afirmam que a inovagdo computacional da AbiCloud
pode ser usada para construir, gerenciar e integrar um ambiente
homogéneo, numa infraestrutura privada e pablica virtualizada
em nuvemn.

Além disso, a plataforma pode permitir facil escalonamento
automdtico de usudrios, orquestracio e a implantacio de varios
utilitdrios em nuvem, incluindo o gerenciamento de sistemas
de armazenamento, servidores, dispositivos virtuais, redes
e aplicativos. Esta tem a potencialidade de realizar servigos
de TaaS em um curto periodo de tempo, e alavancar mais essa
capacidade na prestacio de servigos de hospedagem gerenciada
ou autoatendimento laaS via interface simplificada ou a
combinag¢do de ambos (NWOBODO, 2015).

AbiCloud tem interface de gerenciamento baseada na WEB,
constitui uma classificagdo excepcional em comparacdo com
outras plataformas de nuvem, principalmente concebida para
implementar servigos usando processo de linha de comando. Os
usudrios tém a capacidade de implementar novos servigos, como
mdquinas virtuais (VM), por “drag and drop” (arrastar e soltar),
nomenclatura utilizada nas interfaces graficas de computadores,
é a agdo de clicar em um objeto virtual e “arrasta-lo” a uma
posic¢io diferente ou sobre um outro objeto virtual. Assim que
a implantacdo for concluida, os usudrios podem usar a API
RESTful, bem como outra integragio para conectar todos os seus
servigos, tais como: sistema de faturamento, CMDB, portal de

cliente, sistema de backup, sistema de OSS ou BSS.
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A figura 2.6, mostra uma visdo da arquitetura da plataforma

de nuvem AbiCloud e a interligagao entre os seus componentes.

—Fig. 2.6 - Plataforma AbiCloud

Fonte: NWOBODO (2015)-

2.2.6 Nimbus

A plataforma de nuvem Nimbus é uma ferramenta integrada
aberta, usada para fornecer infraestrutura como servi¢o para uma
solugdo de computagdo em nuvem, desenvolvida pela Universidade
da Flérida e Chicago (NWOBODO, 2015). A plataforma Nimbus foi
especificamente projetada com base no interesse da comunidade
cientifica, como agendadores de lote, credenciais de proxy e
alocacio de melhores esforcos, etc.

Embora tenha recentemente incentivado aplicagoes e dados
nao cientificos, ela permite que os usudrios forne¢am e construam
vérios recursos de computacao remota sob demanda através da
implantac¢ao de maquinas virtuais, Nimbus permite a combinagéo
da Amazon, OpenStack e varias outras nuvens (NWOBODO,
2015).

A nuvem Nimbus parece ser mais complicada do que muitas
plataformas de nuvens, pelo motivo de que é necessério inserir
funcionalidade usando linhas de comandos para poder obter

resultado, fazendo Nimbus parecer complexa. No entanto, o
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software é particularmente tnico com base em maior nivel de
flexibilidade, uma vez que suporta quase todos os hypervisores.

A possibilidade de um backup consistente e regular da carga
de trabalho da plataforma, ajuda a evitar problemas de perda de
dados em caso de mau funcionamento. A Nimbus é fornecida sob
licenga da versdo 2 do Apache, como a OpenNebula, a plataforma
Nimbus suporta as tecnologias de virtualizagio XEN e KVM,
exceto VMware (NWOBODO, 2015).

A figura 2.7, mostra uma visao da arquitetura da plataforma de

nuvem Nimbus e seus principais componentes de APIs.

~Fig. 2.7 - Plataforma de nuvem Nimbus

Fonte: NWOBODO (2015)—
2.2.7 Seafile

O Seafile é um sistema de armazenamento em nuvem de c6digo
aberto com criptografia de arquivos e compartilhamento de grupo.
Colegoes de arquivos sdo chamadas de bibliotecas, e cada biblioteca
pode ser sincronizada separadamente. Uma biblioteca pode ser
criptografada com uma senha escolhida pelo usudrio. Esta senha
ndo estd armazenada no servidor, portanto, mesmo o administrador
do servidor nédo pode visualizar os contetdos de um arquivo.

O Seafile permite aos usudrios criar grupos com sincronizagao
de arquivos, um wiki e discussoes para permitir uma colaboragéo

facil em torno de documentos dentro de uma equipe.



Capitulo 2 - Contextualizagio Teérica

O servidor Seafile consiste nos seguintes componentes:

Seahub (django)

O frontend da WEB. O pacote do servidor Seafile contém um
leve servidor gunicorn de HTTP em Python, que serve como
servidor de website. Por padrio, o Seahub é executado como um
aplicativo dentro do gunicorn. Também pode configurar o Seahub
para executar no modo fast-cgi, através do servidor Nginx ou do

Apache. Isso é recomendado para configuracoes de producao.

Servidor Seafile (seaf-server)

Responsavel pelo servigo de dados, lida com carregamento
de arquivos, download e sincronizacio. O servidor Seafile por
padrdo escuta na porta 8082. Podendo configurar o servidor

Nginx ou Apache para trafego de proxy para a porta local 8082.

Servidor Ccnet (ccnet-server)

Responsdvel pelo servico RPC para permitir a comunicacio
entre varios componentes. O Ccnet é usado apenas para

comunicagao interna.

A figura 2.8, mostra como os clientes do Seafile acessam
arquivos quando configurado o Seafile através do servidor Nginx

ou Apache.

~Fig. 2.8 - Componentes da plataforma de nuvem Seafile

Fonte: https://manual.seafile.com—
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2.2.8 NextCloud

NextCloud é um conjunto de sofiware cliente-servidor para
fornecer servicos de armazenamento de arquivos em nuvem. E
funcionalmente semelhante ao Dropbox, embora o NextCloud seja
gratuito e de c6digo aberto, permitindo que qualquer um instale
e opere em um servidor privado. Em contraste com os servigos
proprietarios, como o Dropbox, a arquitetura aberta permite
adicionar funcionalidades ao servidor na forma de aplicativos.
NextCloud é uma customiza¢do da conhecida plataforma de
nuvem de armazenamento OwnCloud.

E uma solucio flexivel de armazenamento, sincronizagdo
e compartilhamento de arquivos, sendo todos os sistemas de
c6digos abertos. E composto pelo servidor NextCloud, que é
executado em sistema operacional Linux, aplicativos de clientes
para Microsoft Windows, Mac OS X e Linux, e clientes méveis

para sistemas operacionais Android e Apple i0S.
O servidor Nextcloud estd disponivel:

*  Como um servidor gratuito, com todas as funcionalidades

disponivel para comunidade, com todos os recursos corporativos.

*  Ou com suporte empresarial completo, incluindo acesso
de telefone e e-mail aos desenvolvedores do NextCloud. Sendo

essa opg¢ao ndo gratuita.

As distribui¢oes dos sistemas operacionais que oferecem uma
maneira mais segura de instalar os vdrios componentes sao as
versdes atualizadas do Linux. E recomendado o Red Hat Enterprise
Linux 7 ou o Ubuntu 16.04, pois ambos tém suportes comerciais
que podem ser adquiridos. Debian e Ubuntu sio gratuitos, e
incluem pacotes de sofiware mais recentes. O CentOS é o clone

do Red Hat Enterprise Linux, com suporte para a comunidade.
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A figura 2.9, mostra uma implementacdo da plataforma

NextCloud.

—Fig. 2.9 - NextCloud autenticagdo via LDAP ou Active Directory

_ L1ttps //docs.nextcloud.com-

2.3 Comprarando as Plataformas
de Nuvens

—Tabela 2.1 - Plataformas de nuvens

Fonte: NWOBODO (2015)—
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NWOBODO et al. (2015), os autores apresentam uma
comparagdo de quatro das plataformas aqui apresentadas
(Eucalyptus, AbiCloud, OpenNebula e Nimbus), porém nao
constam as plataformas (OpenStack, OwnCloud, Seafile e
NexCloud), nem a comparagdo de caracteristicas importantes
para essa pesquisa como da memdéria minima requerida para sua
implementacao, o quadro 2.1 apresenta essa comparagéo.

Atualmente existe uma grande quantidade de plataformas
de computagio em nuvem com diferentes implementacoes,
caracteristicas e vantagens, a fim de ter uma melhor compreensao,
o quadro 2.1 apresenta uma comparagido das plataformas aqui
apresentadas (Eucalyptus, OpenNebula, AbiCloud, Nimbus,
OpenStack, OwnCloud, Seafile e NextCloud). Sendo que cinco
plataformas oferecem laaS (Infraestrutura como Servico) e trés StaaS
(Storage as a Service), que sao as trés Gltimas mencionadas, existem
outras plataformas que fornecem StaaS, é o caso das plataformas
Resilio, Syncany, Syncthing, Sparkleshare, Pydio e Cozy, porém este
trabalho fard uma comparacao das plataformas antes mencionadas.
E alguns parmetros utilizados na andlise incluem, tipo de
plataforma, suporte a hypervisores, servigo disponibilizado, SO

suportado, linguagem de desenvolvimento e meméria requerida.

De acordo com o quadro 2.1, embora a maioria das plataformas
sejam diferentes na implementacido de suporte a hypervisores,
exceto as OwnCloud, Seafile e NextCloud que ndo suportam,
todas executam sobre o sistema operacional Linux, observa-
se que todas tém suporte a laaS (Infraestrutura como Servigo),
exceto as OwnCloud, Seafile e NextCloud que suportam StaaS
(Storage as a Service). Observa-se também que as plataformas
foram desenvolvidas usando-se de linguagens diferentes (Python,
PHP, Java, Ruby e C+ +).

Porém, o mais importante para ser analisado no quadro 2.1 é
a caracteristica referente ao minimo requerido de meméria RAM
para instalacdo de cada plataforma. Pelo motivo da proposta
desta obra ser a implementagio de uma plataforma de nuvem em
plataforma de sistemas embarcados como o Raspberry PI, percebe-
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se que as melhores opg¢oes das plataformas aqui apresentadas
para sua implementacio sio, sem davida, as OwnCloud, Seafile e
NextCloud, pelo fato de requerer a menor quantidade de meméria
RAM 512 MB, ja que o Raspberry PI s6 tem disponivel 1 GB de
RAM e todas as outras plataformas superam essa capacidade.
Neste trabalho foi decidido implementar e testar uma dessas
plataformas, a OwnCloud, pelo motivo do sistema de benchmark
Smashbox suportar essa plataforma e ser uma das mais utilizadas
no meio cientifico.

—Quadro 2.1 - Comparagdo das plataformas cloud

Fonte: Prépria do autor (2017)—
2.4 Fog Computing

A Internet das Coisas (IoT) s6 resume a uma tecnologia de
ponta para perceber o mundo real ao nosso redor, através das
redes de computadores, e iniciou uma transigdo proeminente na
forma de como a comunicagio e as interacoes do nosso mundo
podem acontecer (ALRAWAIS, 2017). A forte necessidade de
remediar as crescentes preocupagdes com relacdo ao enorme

fluxo de dados em tempo real e a utiliza¢do dos limites de largura
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de banda disponivel, levou ao nascimento da Fog Computing,

que intensa, mas nio exclusivamente, opera ao longo da borda

da rede (AL-DOGHMAN, 2016).
2.4.1 Conceito da Foas Computing

O conceito da Fog Computing foi adotado pela Cisco Systems
como um novo paradigma em 2012 (HAJIBABA, 2014). A Fog
Computing é um paradigma inovador que realiza computagio
distribuida, servicos de rede e armazenamento, além da
comunicagdo entre os Data Centers da Cloud Computing até os
dispositivos ao longo da borda da rede (OSANAIYE; MACHADO,
2017). Essa comunicagdo amplia as operacdes e servigos
inerentes 4 computagdo em nuvem, permitindo assim uma nova
geracdo de aplicativos. A principal funcio € filtrar e agregar
dados para os centros de dados da Cloud e aplicar inteligéncia

légica a dispositivos finais.
2.4.2 Caracteristicas da Foa Computing

A Fog Computing é semelhante & computagdo em nuvem em
muitos aspectos, no entanto, pode ser diferenciado do anterior
pelo fato de estar proximo dos dispositivos finais, a distribuigao
espacial geograficamente menor e a possibilidade de apoio a
mobilidade (CHIANG, 2017).

Como o processamento baseado em Fog ocorre ao longo da
borda da rede, os resultados finais refletem uma percepcio de
localizacdo altamente melhorada, baixa laténcia e Qualidade
de Servico (QoS), em aplicagdes de streaming e tempo real, os
nos de nevoeiro sido dispositivos heterogéneos, que vao desde
servidores, pontos de acesso, roteadores de borda até dispositivos
finais como telefones celulares, relégios inteligentes, sensores e
etc. (MACHADO, 2017).

As principais caracteristicas da Fog Computing sao:
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Heterogeneidade

A Fog Computing é uma plataforma virtualizada que oferece
servigos computacionais, de rede e de armazenamento entre a
computagdo em nuvem e dispositivos finais de diferentes tipos

e formas.

Distribuicao geografica

A Fog Computing possui uma implementagdo amplamente
distribuida para oferecer servigcos de alta qualidade para

dispositivos finais méveis e fixos.

Localizacao de borda,

percepcao de localizagao e baixa laténcia

O conceito da Fog Computing foi implementado para suprir a
falta de suporte para pontos finais, com servigos de qualidade a

beira da rede.

Interacio em tempo real

Vérias aplicagoes de Fog, como sistemas de monitoramento
de trafego, exigem processamento em tempo real em vez de

processamento em lote.

Suporte a mobilidade

O suporte a mobilidade é essencial para muitos aplicativos
de Fog Computing, para permitir a comunicacdo direta com
dispositivos méveis usando protocolos como o protocolo de
separacdo de localizagao / ID da Cisco, que desacopla a
identidade do host da identidade de localizagdo usando um

sistema de diretério distribuido.
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Prevalente para acesso sem fio

A maioria dos pontos de acesso sem fio e o gateway de

dispositivos méveis sdo exemplos tipicos de um né de Fog na rede.

Grande escala de redes de sensores

Isso é aplicdvel ao monitorar o ambiente ou em rede inteligente,
usando sistemas inerentemente distribuidos que requerem

computagio distribuida ou recursos de armazenamento.

Interoperabilidade

Os componentes de Fog devem ser capazes de interoperar para

garantir suporte para ampla gama de servigos, como transmissio

de dados.

A Internet das Coisas (IoT) sdo os dispositivos inteligentes
conectados que tiveram um crescimento exponencial em
termos de tecnologias, participacdo no mercado e aprovagio
dos consumidores, pavimentando o caminho para a evolugio
dos principios da Fog Computing, melhorando gradualmente
oportunidades produtivas em dominios como redes de veiculos
e o Smart Grid, as vantagens deste procedimento de computagio
para servigos em varios dominios sdo necessdrios e devem ser
investigados (MACHADO, 2017).

Fog Computing permite maior suporte e melhor tempo de
resposta a Internet das Coisas, é adequada para solicitacoes de
servico em tempo real, e para compartilhar recursos de forma
eficiente, uma eficiente e cooperativa utilidade baseada em
estratégia de emparelhamento é necesséria entre os njs do loT
(STEINER, 2016).

A figura 2.10 apresenta arquitetura da Fog Computing com a
sua localizagao.
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—Fig. 2.10 - Arquitetura da Fog Computing.

Fonte: ZHU (2013)—

2.4.3 Areas de Arlicagaoc e Atuacao
da Fog Computing

A Fog funciona como um link entre loT e a Nuvem para introduzir
as funcionalidades extras necessdrias para o processamento
especifico da aplicacdo, como filtragem e agregacdo. Antes de
transferir os dados para a Nuvem, deve ser capaz de decidir o
que deve ser enviado (o contetdo), como (formato de dados) e
quando enviar (tempo). Durante esse processo, ela também precisa
excluir alguns dados redundantes ou invélidos, e agregar os
dados complementares no espaco e no tempo dimensionado (AL-
DOGHMAN, 2016).

Diferentes aplicacoes de Fog Computing foram sugeridas na
literatura. Segundo OSANAIYE et al. (2017), as categorias das
aplicacoes de Fog Computing sio divididas em 3:

(i) Aplicacoes em tempo real; (ii) Aplicagoes quase em tempo

real; (iii) Aplicagoes introduzidas em redes.
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(i) As aplicagdes em tempo real sio aplicagbes de baixa
laténcia, que funcionam dentro de um periodo de tempo pré-

definido, sendo classificada pelo usuério como imediata ou urgente.

(i) Quase em tempo real, por outro lado, sdo aplicagdes que
estdo sujeitas a atraso de tempo introduzido pelo processamento de
dados ou transmisséo de rede, entre 0 momento em que ocorre um

evento e o uso dos dados para processamento.

(i) A Fog Computing também pode ser introduzida em uma
rede (para aplicativos que ndo necessite de processamento e
transmiss@o em tempo real), para reduzir a quantidade de trafego
no nicleo de processamento.

Vamos apresentar algumas dreas de aplicagdo e atuacdo da
Fog Computing, disponibilizada na literatura e que poderd ser

beneficiada com a sua implementacio.

a) Video streaming

A transmissio de aplicativos e servigos de video aproveitard
alguns dos principais beneficios da Fog Computing, que
incluem conhecimento de localiza¢do, baixa laténcia, suporte
para mobilidade e andlises em tempo real. Varios dispositivos
inteligentes suportam uma aplicagéo de vigilancia inteligente, que
pode ser usada por agentes da lei para exibir fluxos de eventos em

videos de suspeitos em tempo real.

b) Jogos

O advento da computagido em nuvem forneceu uma plataforma
para jogos de computador sem usudrios (jogadores) preocupados
com os requisitos de hardware. Os provedores de jogos em nuvem
nos Gltimos tempos tém expandido rapidamente a infraestrutura da
nuvem, para fornecer o servigo de jogo sob demanda (GoD) aos
usudrios através da Internet. E oferecido remotamente, permitindo
um jogo interativo que pode ser acessado e decodificado por

dispositivos finais, como smartphones ou tablets.
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¢) Cuidados de satde

As aplicagoes loT forneceram uma abordagem estruturada
para melhorar nossos servigos de satde. Isso é conseguido através
da implantagdo de sistemas de monitoramento onipresentes e
transmiss@o dos dados para dispositivos de Fog em tempo real,
antes de enviar a informagéo para a nuvem para posterior andlise

e diagnéstico.

d) Sistema inteligente de seméf

O seméforo inteligente foi idealizado por veiculos inteligentes
conectados e sistema de transporte avangado. Ele interage
localmente com uma série de nds sensores para detectar a
presenca de ciclistas, motociclistas ou pedestres e também estima
a velocidade e a distincia dos veiculos que se aproximam. Esta
informagéo pode ser usada para prevenir acidentes ao enviar sinais

de aviso prévio aos veiculos que se aproximam.

e) Cidades inteligentes

Uma cidade inteligente é a chave essencial para aplicacao
IoT, que varia desde o gerenciamento inteligente de trafego, até
o gerenciamento de energia de edificios. O conceito de cidade
inteligente atraiu o grande interesse dos setores de ciéncia da
engenharia, da comunidade cientifica e de profissionais da drea,
como um meio para superar os desafios associados ao rapido

crescimento urbano.

f) Veiculos inteligentes

O advento da computagdo em nuvem moével exigi o estudo de
seus agentes, como veiculos, robds e seres humanos, que interagem
juntos para detectar o meio ambiente, processar os dados e transmitir
os resultados. Veiculo conectado através da Fog Computing podera

se comunicar com seu ambiente interno e externo.
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g) Smart Grid

Os aplicativos de balanceamento de carga de energia podem
ser executados em dispositivos de borda de rede, como medidores
inteligentes e micro grades. Com base na demanda de energia, na
disponibilidade e no prego mais baixo, esses dispositivos alternam
automaticamente para energias alternativas, como a energia solar

e o vento.

h) Redes de sensores e atuadores sem fio

As redes de sensores sem fio tradicionais sdo insuficientes em
aplicacdes que vao além de detecgio e rastreamento, que exigem
que os atuadores exercam agoes fisicas como abrir, fechar ou mesmo
movimento de sensores. Nesse cendrio, os atuadores que atuam
como dispositivos de Fog podem controlar o préprio processo de
medigdo, a estabilidade e os comportamentos oscilatérios criando

um sistema de circuito fechado.

i) Controle de construcao inteligente

As aplicacoes deste cendrio sdo facilitadas por sensores sem fio
implantados para medir temperatura, umidade ou niveis de vérios
gases na atmosfera de constru¢do. Neste caso, as informagoes
podem ser trocadas entre todos os sensores em um piso, e suas
leituras podem ser combinadas para formar medigdes confidveis. Os
sensores irdo usar a tomada de deciséo e a ativagio de dispositivos

de Fog para reagir com as informagoes dos dados recebido.

j) IoT e sistemas ciberfisicos (CPSs)

Os sistemas baseados em Fog Computing estdo se tornando
uma classe importante de lIoT e CPSs. Com base nas operadoras
de informacdo tradicionais, incluindo Internet e rede de
telecomunicacoes, a [oT é uma rede que pode interconectar objetos
fisicos comuns com enderecos identificados. Os CPSs apresentam

uma combinagido dos elementos computacionais e fisicos do

sistema.




A estrutura da Fog Computing pode ser aplicada para
implementar o conceito SDN para redes de veiculos. SDN é um
paradigma emergente de computagio em rede e tornou-se um dos
tépicos mais populares na indistria de TI. Ela separa as camadas
de controle e comunicacao de dados. O controle é realizado em um
servidor centralizado e os nés seguem o caminho de comunicagéo

decidido pelo servidor.
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k) Redes Definidas por Software (SDN)

1) Trem autossustentavel

Automanutencio de trens é uma importante drea de aplicagao.
As variagoes de temperatura podem ser detectadas pelo sensor de
monitoramento de rolamento de esferas no trem e podem notificar
automaticamente qualquer tipo de transtorno. Isso ajudard na

prevengio de desastres.

Devido a sua recente introdugéo e emergéncia, nao ha nenhuma
arquitetura padrao disponivel em relagdo ao gerenciamento de
recursos baseado em Fog, e por esse motivo ainda existe um modelo
simples para esse propésito, considerando a previsao de recursos,
a alocagdo de recursos e os custos de forma realista e dindmica,
considerando também o tipo, e caracteristicas dos clientes, este
modelo é adaptavel as exigéncias de diferentes clientes. A tabela

2.2 mostra a comparacao de resultados entre a Cloud e a Fog.

Tabela 2.2 - Comparagio de resultados entre a Cloud e a Fog

|—| Cloud Tradicional Fog Computingl—l
| . . -
o] Previsio de laténcia 5 segundos 1,5 segundos
=} I T
v
8] Laténcia de exibi¢io de c
o) o d S S 3 segundos
s pagina da WEB | 8 segundos | g
% I
" Trafego de internet 75 Kbps 10 Kbps
% r r
9 3 1S S rend o
g ‘ AT on WED Sistemas embarcados,
2 Hardware usado Server a exemplo do
o Raspberry PI

TFonte: AL-DOGHMAN (2016) T
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Nesta tabela 2.2 observa-se em que todos os aspectos analisados
tiveram melhores resultados no uso da Fog Computing em relagio a

Cloud Computing, isso demostra sua eficiéncia entre a comunicagao

da Cloud e a IoT.

2.5 Plataformas rara Sistemas
Embarcados

-Tabela 2.3 - Comparacgéo entre as plataformas embarcadas

Fonte: http://www.sistemasembarcados.org (adaptado)—

Um sistema embarcado é um sistema microprocessado no
qual o computador é completamente encapsulado ou dedicado
ao dispositivo ou sistema que ele controla. Diferentemente de
computadores de propésito geral, como o computador pessoal, um

sistema embarcado realiza um conjunto de tarefas predefinidas,
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geralmente com requisitos especificos. Jd que o sistema é
dedicado a tarefas especificas, através de engenharia pode-se
otimizar o projeto reduzindo tamanho, recursos computacionais
e custo do produto.

Em geral tais sistemas nio podem ter sua funcionalidade
alterada durante o uso. Caso queira-se modificar o propésito é
necessario reprogramar todo o sistema. A tabela 2.3 apresenta
as caracteristicas de quatro das principais plataformas de
dispositivos para sistemas embarcados e seus respectivos
modelos.

Existem disponiveis no mercado muitas plataformas para
sistemas embarcados com diferentes caracteristicas, como
poder de processamento, capacidade de meméria e meios de
comunicagdo, porém vamos analisar quatro dessas principais
plataformas e os seus diferentes modelos, sdo elas: Rasperry Pi,
Banana Pi, Orange Pi e Odroid.

Para selecionar a plataforma de dispositivo embarcado a ser
utilizada em nosso trabalho, definimos cinco critérios para a
selegdo, que pudesse atender o objetivo final que é, propor a
implementagao e andlise de uma Fog Computing, para fornecer
StaaS (Storage as a Service), a dispositivos loT utilizando

plataforma de sistema embarcado, sdo eles:

1. Processamento

Possuir os requisitos minimos para permitir a instalagdo das
plataformas de nuvem selecionada para fornecer o servigo StaaS

(Storage as a Service), que no caso foi a OwnCloud.

2. Meméria

Ter no minimo 1GB de meméria RAM, ja que a plataforma de

nuvem OwnCloud necessita de 512MB para sua instalagao.
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3. Comunicag

Possuir o maximo de conexdes disponiveis, principalmente
por WSN (rede de sensores sem fio), pelo fato de que uma Fog
Computing poderd se comunicar com diversos dispositivos lToT

heterogéneos.

4. Sistema Operacional

Devera ter sido homologado o uso do sistema operacional
Linux pelo fabricante, ja que a plataforma OwnCloud server sé

funcionam com esse determinado sistema operacional.

Possuir um bom custo beneficio, permitir oferecer o servigo
StaaS (Storage as a Service) de modo satisfatério, com um custo

baixo ao final do projeto.

Conforme mostrado na tabela 2.3 no primeiro critério todas
as plataformas atendem a esse requisito, no segundo critério
duas plataformas nio atendem o requisito, a Raspberry Pi Zero
e Orange Pi One, jd no terceiro critério s6 duas plataformas
atendem esse requisito, Raspberry Pi B e a Banana Pi M3, com
mais possibilidades de comunicag¢ao USB, Wireless, Bluetooth e
Ethernet, no quarto critério s6 duas plataformas nao atenderam
a esse requisito, a Odroid C1+ e a Odroid C2, no quinto critério
todas as plataformas atenderam a esse requisito, por custarem
um valor relativamente baixo. Sendo assim, escolhemos para
utilizagdo as plataformas de sistemas embarcados Raspberry
PI modelo B e Banana PI modelo M3, por atenderem todos os

critérios pré-definidos anteriormente.
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2.6 Consideragdes Finais do
Caritulo

Comoobjetivode proporcionarumaanélise da contextualizagao
tedrica, foi feito um estudo em alguns reviews relacionados ao
tema. Esses temas foram uma anélise sobre a Cloud Computing
e seus servigos, as plataformas da computagdo em nuvem,
uma comparagdo entre elas, foram abordados o conceito e a
necessidade da Fog Computing, apresentamos uma comparagio
entre as plataformas de dispositivos para sistemas embarcados.

Observamos que a loT (Internet das Coisas) necessita
de muitos servigos para ser uma realidade, por ter recurso
de processamento e armazenamento muito restrito, a sua
interconexdo com a Cloud Computing é um fator relevante
e de elevada atengdo para pesquisadores do mundo inteiro.
As questdes de laténcia, big data, armazenamento e poder de
processamento préximo dos dispositivos de borda, fez com que
surgisse a Fog Computing. A Fog Computing é a interligagio
entre os dispositivos loT e a Cloud Computing, e pode levar
poder de processamento e armazenamento aos dispositivos [oT,
sendo possivel o surgimento de novas tecnologias e aplicacoes
para poder reduzir essas deficiéncias encontradas hoje.

No quadro 2.1 vimos que as plataformas OwnCloud pode ser
usada para fornecer StaaS (Storage as a Service), podendo ser
uma boa alternativa para diminuir o problema de armazenamento
de dados, que atinge hoje os dispositivos 10T, servindo como Fog
Computing para armazenar dados desses dispositivos e enviar
a Cloud Computing, com seguranca e eficiéncia no transporte
dos dados entre as redes. Utilizando sistemas embarcados em
plataforma de dispositivo de baixo custo, em vez de usar potentes

e caros servidores para exercer essa fungéo.
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TRABALHOS
CORRELATOS

Nos dltimos anos, a Internet mudou dramaticamente, tornou-se
muito mais poderosa, a computa¢do em nuvem é uma das causas.
A computagdo em nuvem utiliza a tecnologia de virtualizacao,
os provedores permitem que os usudrios aluguem recursos de
computagdo com um modelo “pague e use” para executar suas
tarefas na nuvem.

A computacdo em nuvem tem sido objeto de muitas pesquisas
se tornando muito popular nos tltimos anos. Por outro lado, cada
vez mais dispositivos sio capazes de se conectar a Internet, e
esses dispositivos conectados nao s6 podem solicitar recursos da
Internet, mas também enviar os dados para um destino desejado.

O termo “Internet das Coisas” (IoT) também € recente e hoje
é uma drea de pesquisa muito popular. O relatério de pesquisa
mostra que mais de 30 bilhdes de dispositivos IoT (Internet das
Coisas) se conectardo através da rede sem fio (FAN, 2016). Mesmo
que os dispositivos tenham capacidade de computacio limitada,
a computagdo em nuvem tem poder de fornecer computacio em
massa que pode ser utilizado facilmente.

Os dispositivos de IoT se tornaram mais poderosos, enquanto
mais e mais dispositivos facilmente podem acessar a Internet,
que se torna congestionada, por exemplo, um dispositivo tem de
enviar a sua solicitacdo para uma nuvem dedicada e aguardar a
sua resposta para efetuar a a¢ao seguinte, podendo ocasionar uma
laténcia muito alta.

A Fog Computing pode ser a chave para a solugdo. A Fog
Computing utiliza os dispositivos de borda e oferece mais
possibilidades de conexdo e processamento, com dispositivos de
rede que fornece o ponto de entrada para as redes principais.

Os dispositivos de borda na rede Fog Computing sdo atualizados
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adicionando assim mais capacidade de computacio e
armazenamento a loT.

Com a capacidade na borda da rede, algumas das funcoes do
servidor podem ser descentralizadas para esses dispositivos, por
exemplo, um dispositivo de borda pode coletar todos os dados de
sensores dentro de uma rede e envid-los periodicamente como
um lote, para reduzir a carga na largura de banda e a carga de
processamento do servidor (MACHADO, 2017).

Nesse sentido, com a finalidade de sintetizar os estudos
realizados na temética da implementagio de uma Fog Computing,
para fornecer servico de armazenamento a dispositivos loT,
utilizando plataforma embarcada como Raspberry PI, e, ao
mesmo tempo, verificar quais métodos ou técnicas estao presentes
nessas metodologias, neste capitulo apresenta-se uma Revisdo
Sistemadtica, o estudo e andlise sobre a literatura existente deste

novo paradigma que é a Fog Computing.
3.1 Revisao Sistematica

Para alcangar um grau de rigor cientifico, procurou-se
assegurar o processo de investigacdo a partir das concepgoes
sobre Revisdo Sistemadtica (RS) conforme descreve-se a seguir.

A revisdo sistemdtica de literatura, identifica, avalia e
interpreta todas as pesquisas disponiveis relevantes para uma
questdo especifica, drea temdtica, ou fendmeno de interesse
(KITCHENHAM, 2004).

A importancia do estabelecimento de um processo de revisdo
sistemdtica se concretiza ao observar a defini¢io de fases, quais
sejam: a) Planejamento da revisdo; b) Procedimentos de condugéo
e extracdo da RS e, ao final, ¢) Procedimentos de elaboragio de
relatérios da RS.

Dessa forma, os resultados sdo mais confidveis em relacio a
revisdo de literatura primdria, em virtude de sua forma rigorosa e
que d4 possibilidade de repeti¢oes e auditagem.

Assim, a RS teve o seu foco na caracterizacido dos processos
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de desenvolvimento de solugdo para implementagdo de Fog
Computing, que utilizassem plataforma embarcada como o
Raspberry PI, e que fizessem uso de Benchmark para avaliar o
servigo disponibilizado.

Durante a fase de planejamento da RS define-se primeiramente
um protocolo, no qual constam o problema de pesquisa, de forma
a delimitar a natureza essencial e a eficiéncia de determinadas
praticas ou métodos no dominio em pauta, bem como aspectos
como fontes de pesquisa, Strings de busca utilizadas (sequéncia
ou combinagdo de palavras-chaves para a pesquisa), critérios
de inclusdo e exclusdo de trabalhos encontrados na literatura e
forma de sumarizagio dos resultados.

Na fase de condugdo da RS executa-se a formalizagdo de um
processo de pesquisa conforme o protocolo estabelecido. Nessa
etapa, de forma sumarizada, devem ser listados todos os trabalhos
encontrados na literatura e aplicados os critérios de incluséo e
exclusdo definidos no protocolo. O resultado final é uma lista de
artigos que devem ser incluidos na fase seguinte.

Inicia-se entdo a fase de extragdo que consiste em um
detalhamento das informagdes por meio da extracio de varidveis
e anotagoes especificas de referéncias que podem agregar valor
ou alterar os rumos do processo de pesquisa desenvolvido até
entdo. Ao final, desenvolve-se um relatério incluindo-se todas
as etapas do processo de revisdo sistematica, conclusoes e

resultados encontrados.

3.2 PlaneJamento da Revisao
Sistematica

Para planejamento da revisdo formulou-se inicialmente um
protocolo de RS, no qual se delineou os objetivos, questdes da
pesquisa e fontes de buscas no Portal de Periédicos da CAPES
(ACM, IEEE, Science Direct, Springer e SCOPUS), além de

referéncias académicas presentes no Google Scholar para iniciar
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a atividade de construgao do protocolo de revisao.

Como questdo de pesquisa, definiu-se para o processo
investigatério em questdao um estudo sobre duas dimensoes: a)
Questao primdria: Qual plataforma de nuvem estd sendo utilizada
para implementar a Fog Computing? e b) Questdo secunddria:
Qual plataforma de nuvem é suportada para implementacio
numa plataforma embarcada como Raspberry PI?

Para responder essas duas dimensdes, consolidaram-se termos
de buscas formuladas em inglés, em dois segmentos de pesquisa
com a definicdo das seguintes palavras-chaves: Pesquisa 1|
(“Fog Computing Implementation”™) e Pesquisa Il (“Cloud and
IoT Integration” ou “Implementation of Cloud Computing in
Raspberry PI”).

A justificativa de segmentos de palavras-chave em dois
procedimentos de recuperacio de informacéo éfeita considerando-
se a necessidade de avaliar as informagdes presentes no campo
das especificagbes da implementagao da Fog Computing, e de
forma mais abrangente nao excluindo as contribuic¢oes de outras
tecnologias de comunicacio de dados.

Nesse sentido, foram delineados dois procedimentos de
pesquisae,apds avaliagio interseccionou-se as fontes encontradas
da pesquisa I e Il e na qual os trabalhos recuperados em
redundéncia foram preservados e isolados para fins estatisticos.

Para a execucdo dos procedimentos de busca, definiram
strings para as fontes de busca escolhidas, conforme apresenta-

se a seguir:

SCOPUS:

TITLE-ABS-KEY ((“Fog Computing” OR “Fog Computing
Implementation” OR “Cloud and IoT Integration” OR “Cloud
Computing Platform Comparison” OR “Implementation of Cloud
Computing in Raspberry PI”))

Ano de publicacdo: 2010 — 2017
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IEEE

TITLE-ABS-KEY ((“Fog Computing” OR “Fog Computing
Implementation” OR “Cloud and IoT Integration” OR “Cloud
Computing Platform Comparison” OR “Implementation of Cloud
Computing in Raspberry PI”))

Ano de publicagio: 2010 — 2017

ACM

TITLE-ABS-KEY ((“Fog Computing” OR “Fog Computing
Implementation” OR “Cloud and IoT Integration” OR “Cloud
Computing Platform Comparison” OR “Implementation of Cloud
Computing in Raspberry PI”))

Ano de publicacao: 2010 — 2017

SPRINGER

TITLE-ABS-KEY ((“Fog Computing” OR “Fog Computing
Implementation” OR “Cloud and IoT Integration” OR “Cloud
Computing Platform Comparison” OR “Implementation of Cloud
Computing in Raspberry PI”))

Ano de publicagio: 2010 — 2017

SCIENCE DIRECT

TITLE-ABS-KEY ((“Fog Computing” OR “Fog Computing
Implementation” OR “Cloud and IoT Integration” OR “Cloud
Computing Platform Comparison” OR “Implementation of Cloud
Computing in Raspberry PI”))

Ano de publicacdo: 2010 — 2017

A fim de estabelecer os interesses da pesquisa, o protocolo
construido definiu os seguintes critérios de sele¢ao de trabalhos:
artigos publicados no periodo de 2010 a 2017; artigos completos
disponiveis online; idioma inglés e portugués; estudos que
abordem dareas da Fog Computing; e estudos que abordem a

integracao da Cloud a 10T, estudos que abordem a comparagio
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entre plataformas Cloud Computing; e aimplementagao da Cloud
Computing em plataforma embarcada, como o Raspberry PI.

De maneira a observar a relevancia dos trabalhos selecionados,
foram elaborados critérios de incluséo e excluséo, conforme segue:

Critérios de inclusdo: trabalhos que abordem a questao
relacionada a comunicacio de redes com e sem fio; trabalhos que
abordem a questao relacionada a Fog Computing; trabalhos que
abordem a integracdo da Cloud a 10T, trabalhos que abordem a
implementagao da Cloud Computing em plataforma embarcada;
e, trabalhos publicados em conferéncias e revistas especializadas.

Critérios de exclusdo: trabalhos que nio apresentem texto
completo; trabalhos onde os termos de busca nao se apresentem
nos campos: titulo, resumo e palavras-chave; trabalhos de
conclusao de curso; e, trabalhos que niao abordem a questao

relacionada ao critério de inclusao.

3.3 Execugao da Pesauisa

Apés a etapa de planejamento, o processo de execucdo da
revisdo sistemética (RS) foi iniciado. Na execugdo da RS os
trabalhos foram recuperados por meio das strings ja delineadas
no protocolo de RS. Os trabalhos foram importados a partir de
cada base de pesquisa em formato apropriado (de modo geral,
no formato PDF) e armazenados, contendo as informagées sobre
o trabalho como: autor, titulo, palavras-chaves, resumo, ano de
publicacéo e referéncias bibliograficas.

As strings de busca elaboradas no processo de planejamento
foram executadas e utilizadas em cada um dos engenhos de busca
das fontes selecionadas para um formato de importagio compativel.

Foram identificados 825 artigos (grafico 3.1), dos quais, em
cada base totalizaram: ACM (51 artigos), GOOGLE SCHOLAR
(21 artigos), IEEE (294 artigos), SCIENCE DIRECT (189
artigos), SCOPUS (130 artigos) e SPRINGER (140 artigos).

Os artigos foram identificados em um repositério de
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Gréfico 3.1 - Artigos identificados (fase de execugio)

Fonte: Prépria do autor (2017)

informagoes eletronico para sua avaliacdo na segunda fase da
RS, conforme se descreve a seguir. Observou-se que a grande
quantidade de artigos relacionados na base IEEE (294 artigos)
se deu em virtude de seu engenho de busca tratar todos os
campos que forma a string, como palavras para pesquisa em todo
o contetdo dos artigos, o que dificultou o processo inicial de

selegao destes artigos na revisio sistemaética.

.4 Procedimentos de Selegao
Extragao

Uma vez que o protocolo de RS foi definido e os artigos foram
identificados e armazenados na etapa de conducgdo passa a
ser executada, iniciando-se por uma selecdo de informagoes e
encerrando-se com a submissio dos trabalhos para a préxima
fase da RS.

Nessa etapa, utilizando-se de um formulério eletrénico os
pesquisadores efetuaram a leitura do resumo de cada artigo

disponibilizado. Nesse momento, houve o julgamento dos critérios
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de inclusdo e exclusio dos artigos por meio de um processo de
sele¢do, conforme se observa no gréfico 3.2.

Dos 825 trabalhos relacionados no processo de identificagao,
212 trabalhos foram aceitos para ser avaliados na etapa de
extracao da revisido de literatura, assim 613 foram excluidos,
sendo 355 pelos critérios definidos no protocolo e 258 trabalhos
excluidos (gréafico 3.2) por estar duplicados quando da exportagéo

dos resultados de consultas das bases.

Gréfico 3.2 - Resultado da etapa de selegio dos artigos

Fonte: Prépria do autor (2017)

Na etapa de extragdo, foram coletadas informacdes pré-
definidas no protocolo de RS como: resumo do trabalho,
objetivo do trabalho, resumo do experimento realizado, local do
experimento, participantes, material, descri¢do da metodologia
de avaliagdo, descrigdao de técnicas ou métodos de avaliagao,
técnicas de ensino, escopo do trabalho, objetos centrais de
avaliacdo, parAmetros ou métricas de avaliacido utilizadas,
hipéteses ou questdo problema evidenciada, natureza do método
ou técnica de avaliagio, drea de aplicagdo/dominio, classificagio
do ambiente, resultados, referéncias relevantes, observacgoes e
trabalhos futuros.

Os 212 trabalhos aceitos por, pelo menos, um critério de
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selecdo e conduzidos a etapa de extragdo para o processo de
leitura completa, onde conclui-se a condugéo de 30 trabalhos, os
quais atenderam os critérios formalizados no protocolo da revisio
sistemética. Os 182 trabalhos ja excluidos ndo atenderam a todos

os critérios da etapa de andlise na extragéo.

3.5 Resultados da Revisao
Sistematica

Obtidos os resultados da etapa de extrac¢do, a revisdo
sistemética permitiu discutir aspectos especificos de cada
trabalho, envolvendo os objetivos, aspectos metodolégicos,
métodos ou técnicas, pardmetros, padrio de comunicagdo,
agregacido de dados para melhor organizacdo da implementagéo
do ambiente de aplicacdo em Fog.

Os dados s@o sumarizados e apresentados no quadro 3.1 e
foram organizados na ordem crescente cronologicamente, para
demostrar a evolucido em relagdo ao tema Fog Computing. No
quadro 3.1, os artigos foram analisados quanto ao objetivo da
pesquisa, implementacdo da Fog Computing, a plataforma de
Cloud usada, utilizag¢ao de dispositivo embarcado, a descrigéo de
técnicas ou métodos de avaliacao (benchmark), trabalho futuro e
também a observacio em relagio a contribui¢do deste trabalho.

No quadro 3.1 é possivel observar que a Fog Computing é
um novo paradigma e, amplamente pesquisada atualmente, prova
disso é que 33,33% dos artigos selecionados para a pesquisa
sd0 do ano de (2017), publicados até o inicio daquele ano, isso
mostra a ascensdo do assunto nos dias de hoje.

CHEN (2017), afirma que a Fog Computing distribuird
servigos avangados de computagdo, armazenamento, rede e
gerenciamento mais préximos dos usudrios finais ao longo da
borda da rede, da Cloud para dispositivos loT, formando assim
uma plataforma distribuida e virtualizada.

Com isso surgem os desafios de pesquisas, como apresentado
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porBOTTA (2016), destacaos seguintes assuntos: A padronizagéo,
poténciae eficiénciaenergética, bigdata, seguranga e privacidade,
inteligéncia, metodologia de integracdo, comunicagoes de rede,
armazenamento, escalabilidade e flexibilidade.

Percebe-se que poucos artigos fizeram a implementacio
da Fog Computing, apenas 20% dos trabalhos. Nenhum deles
disponibilizou o servigo StaaS (Storage as a Service). Os restantes
fizeram pesquisas tedricas sobre o tema ou implementaram
somente em nivel de Cloud Computing, sem observar o conceito
da Fog e a maioria ndo utilizou técnica ou método de avaliagio
como benchmark.

A andlise dos estudos apresentados no quadro 3.1 permitiu
identificar que a produgdo cientifica sobre a implementagio
da Fog Computing é escassa, esse percentual ainda é menor
quando se trata de implementacio com dispositivos de sistemas
embarcados, tendo em vista que somente 13,33% dos estudos faz
referéncia a esse tipo de implementacao.

Dos artigos analisados podemos destacar dois, que este
trabalho serd uma extensio destas pesquisas, ANTONI (2015) e
PRINCY (2015), apresentaram uma soluc¢do de implementagéo
de nuvem privada de armazenamento, ao implementar o
Owncloud utilizando Raspberry PI, sendo que ndo utilizaram
técnica ou método de avaliagdo como benchmark especifico
para o servico disponibilizado StaaS (Storage as a Service), nem
foi aplicado o conceito de Fog Computing. Como apresentado
por CRACIUNESCU (2015), a Fog Computing concentra-se
na descarga de algumas das tarefas (por exemplo, tarefas de
armazenamento ou processamento) geralmente realizadas na
nuvem até a borda da rede, entre a Cloud e IoT.

Desse modo, nota-se a necessidade de maiores investimentos
em pesquisa nesta tematica, dada aimportincia daimplementagio
da Fog Computing como tecnologia que promoverd mais seguranga

e velocidade na transmissio dos dados entre a Cloud e loT.
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— Quadro 3.1 — Sumaérios dos artigos analisados

Desafios/Trabalhos Futuros
ZHANG Pesquisar: Migragao de _mdquina virtual;
erenciamento de energia; Seguranga de
(2010) dados e tecnologias de armazenamento; e
Novas arquiteturas de nuvens.
Implementacao FOG (|
Plataforma Cloud O

Dispositivos Embarcados [] Objetivo

Benchmark O| Apresentar um levantamento da computacdo em
nuvem, destacando seus conceitos, principios
arquitetonicos, implementacio de ponta, desafios de pesquisa e 1dentificar
direcoes de pesquisas nesta area.

Eftfligisos/Trabalhos Observacio

MARTINI Observar outros produtos Eeiz Ecllné}ise com
(2013) Cloud StaaS disponiveis, oud lorensics

incluindo os hospedados framework

no ambiente de nuvem gwn&%ﬂéou o
pablica. .

Implementacao FOG

O
Plataforma Cloud
O

Dispositivos Embarcados . .
Benchmark ObjethO -

— Apresentar um estudo de anélise forense usando
um_aplicativo de nuvem de cédigo aberto amplamente utilizado, a
aplicagdo storage as a service (StaaS) OwnCloud, como um estudo de caso.

ZHU Desafios/Trabalhos Futuros

Aplicar seus conceitos propostos para
(2013) desenvolver um sistema de prova de conceito.

Implementacao FOG
Plataforma Cloud (|
O

Objetivo

Apresentar a otimizagio da WEB dentro do contexto
Fog Computing. Aplicou métodos existentes para
otimizacdo da WEB de uma maneira inovadora, de tal forma que esses
métodos podem ser combinados com conhecimento exclusivo que estd
disponiveﬁ) apenas nos nés de borda (Fog).

Dispositivos Embarcados

Benchmark O
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HAJIBABA l[))esaﬁos/Traba]lg_)s Fuguros
esquisar novos paradigmas de computacio
(2014) distribuida.
Implementacio FOG O
Plataforma Cloud O

Dispositivos Embarcados [] Objetivo
Apresentar o advento de novas formas de

Benchmark Lo anve . d

b | computacio distribuida, ele fornece uma defini¢io

para computacdo em Cloud, J unigle e Fog, e sdo determinadas as principais
caracteristicas, além disso, sdo ilustradas suas arquiteturas.

Observacao
NWOBODO Fez uma an%lise dos resultados e analisou as
(2015) lataformas AbiCloud, Eucalyptus, Nimbus e
penNebula cloud.
Implementacao FOG |
Plataforma Cloud ®)

Dispositivos Embarcados [] Ob.'etiVO B
Analisar algumas plataformas que sao usadas

Benchmark . .

ara projetar arquitetura de computadores, que
satisfaga os requisitos d% uso modular a computagdo em nuvem, é feita uma
comparacgio de quatro plataformas de nuvem, as plataformas: AbiCloud,
Eucalyptus, Nimbus e OpenNebula cloud.

Desafios/Trabalhos Futuros
BABU Pesquisar as questdes que envolvem a
CloudloT como:%adronizagéo; Complexidade
(2015) da mineragao de dados; Capacidade da Cloud

Implementacio FOG (] Fog Computlng.

Plataforma Cloud O
Dispositivos Embarcados [] Obj etivo ) ) 3

Apresentar a necessidade de integracdo da nuvem
Benchmark O . R .

—— e da Internet das coisas, um paradigma orientado
por agente e assistido pela Cloud, no Cloud IoT, é proposta a arquitetura de
referéncia para visao orientada a agente e a assistencia a Cloud, identificar
e discutir sobre questoes abertas e dire¢oes futuras.
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. Desafios/Trabalhos Futuros .
STOJMENOVIC Pesquisar Fog Computing em Smart Grid;
(2015) em redes de veiculos; Mobilidade entre
Fog e Cloud e a Seguranca.

Implementacao FOG O
Plataforma Cloud O
Dispositivos Embarcados [] ObjethO ) B
Fo—— O Apresentar a motivacdo e as vantagens da Fog

Computing e analisar suas aplicagoes em uma série

de cendrios reais, como o Smart Grid, seméforos inteligentes em redes de
veiculos e redes definidas por software, discutir o estado da arte da Fo
Computing, as questoes de seguranca e privacidade de acordo com o atu
paradigma da Fog Computing.

Observacao
Utilizou a plataforma OpenStack.

HUO
(2015)
Implementacao FOG |
Plataforma Cloud
Dispositivos Embarcados []
Benchmark O

baseado na W

utilizando OpenStack. Brojetada com base na estrutura Python Django e no
framework Swift, adotada para construir o sistema do site para completar as
tarefas de criacao, uploac}O

EB por meio de método para prover a viabilidade do sistema.

Objetivo _ _
Apresentar o design e implementagdo de uma
ataforma de armazenamento em nuvem privada

e download de arquivos de dados corporativos,

ANTONI
(2015)

Implementacao FOG

Plataforma Cloud

Observacao

Fez uma anélise com a ferramenta Cacti,
utilizou a plataforma Ownclod e utilizou
dispositivo embarcado Raspberry PIL.

O

Dispositivos Embarcados

Benchmark

privada.

armazenamento privada usando Owncloud e
a importincia e vantagens de se utilizar uma nuvem de armazenamento

Objetivo
Apresentar implementacdo de uma nuvem de
aspberry PI, e destacar
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PRINCY
(2015)

Implementacao FOG

Plataforma Cloud

Observacao

Utilizou a plataforma Ownclod e utilizou
dispositivo embarcado Raspberry PL

Dispositivos Embarcados

O
O

Benchmark

€nvo.

Objetivo

Apresentar implementacdo de um_servidor de
nuvem privada configurado em um Raspberry Pi,

que gl)ode ser usado como um dispositivo de armazenamento para aplicagoes
vendo sinais em tempo real, converter e transmitir o sinal analdgico
para digital, em série do Arduino para o Raspberry Pi.

CRACIUNESCU
(2015)

Implementacao FOG

Plataforma Cloud

Desafios/Trabalhos
Futuros

O trabalho futuro incluird
a adicdo de mais sensores
e adicdo de dispositivos
off-the-shelf, que sédo
atualmente mainstream, e
os dados de fusao desses
dispositivos.

Observacao
Utilizou dispositivo
embarcado Arduino
COMO Sensor.

Dispositivos Embarcados

Benchmark

o0

Objetivo

Apresentar uma implementagio em laboratério de
e-Satde, onde o processamento em tempo real é

realizado pelo PC doméstico, enquanto os metadados extraidos sio enviados
para a nuvem para processamento posterior.

Desafios/Trabalhos
Futuros

(0] trabalho futuro
abordard as comunicagoes
seguras ao atualizar as
comunicacoes baseadas
no WebSocket para o

Secure WebSockets (was).

Observacao
Utilizou plataforma

Cloud OpenStack.

LONGO

(2015)
Implementacao FOG O
Plataforma Cloud
Dispositivos Embarcados []
Benchmark O

Objetivo

Descreve a abordagem e as solucoes até o momento
implementadas preliminarmente para permitir

interagoes mediadas por nuvem com unidades de nés hosts, para hospedar
sensores e atuadores, propondo Stack4Things, uma estrutura para Sensing-
and-Actuation-as-a-Service.
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Desafios/Trabalhos Futuros
BOTTA Desafios: ~ Seguranga e rivacidade;
Heterogeneidade; erformance;
(2016) Confiabilidade; Aspectos juridicos e sociais;

Big data, Redes de sensores, Monitoramento

Implementacgio FOG O e fog computing.

Plataforma Cloud O
Dispositivos Embarcados [] ObjetiVO

Fornecer uma pesquisa da_literatura sobre a
integracdo da Cloud e da loT, comecando por
analisar os conceitos bésicos de loT e Cloud Computing, discutindo a sua
complementaridade, detalhando o que estd atualmente disponivel para
gerar sua integragao.

Benchmark O

AL-DOGHMAN
(2016)
Implementacio FOG |
Plataforma Cloud |

Dispositivos Embarcados [] ObjethO o .
Apresenta conceito, interesse, abordagens e praticas

da Fog Computing e descrever a necessidade de
adotar esse novo modelo e 1nvest1§ar seus principais recursos ao elucidar
os cendrios para implementé-la, descrevendo assim sua importdncia no

Benchmark O

mundo IoT.
STEINER
Desafios/Trabalhos Futuros
(2010) Pesquisar mais o tema Fog Computing.
Implementacao FOG (|
Plataforma Cloud (|

Dispositivos Embarcados [] Objetivo

Benchmark O| Propor a Fog Com .utin% como um  meio
‘ — arquitetonico para realizar IloT e discutir duas

tecnologias habilitadas para Fog Computing: virtualizagao e comunicagio

deterministica.




Implementacdo de uma Fog Computing para Fornecer StaaS a Dispositivos loT Utilizando Sistemas Embarcados

KUMAR
(2016)

Desafios/Trabalhos Futuros

Projetar de uma maneira que s6 precisamos
criar um né de Fog falso e, de acordo
com o trafego, esse né falso se replica
automaticamente, dificultando a identificagio

da localizacao.

implementacao FOG O
Plataforma Cloud O
Dispositivos Embarcados []
Benchmark O

e confidencialidade de

Objetivo

Aborda a ameaga de problemas de seguranca,
especialmente com privacidade de localizagao

ados, discutir a forma como os
servicos, bem como o governo podem acessar os dados dos usuérios e
referenciar o conceito de técnica de armadilha com algumas modificacoes
para localizago e privacidade de dados.

rovedores de

Implementacao FOG

Plataforma Cloud

Dispositivos Embarcados

dispositivo _embarcado

JAIN Pesaﬁos/Traba]h(()ls gut}:lros '
esquisar os aspectos da Fog Computing em:
(2016) Smart Grid e SDN em redes veiculares.
Implementacao FOG (|
Plataforma Cloud O
Dispositivos Embarcados []
Benchmark O Objetivo
Apresentar um overview da Fog Computing, define
(é que é a edge computing e como pode ser alcancada através da Fog
omputing.
Desafios/ggsfgagﬁo -
Trabalhos Futuros do S1S la bi e
Avalion  com  IBM || desenvolverumambiente
VERBA benchmarck,  utilizou de laboratorio inteligente
lataforma Cloud || com diversos dispositivos
(2016) enstack e utilizou || ™1 complexos e

cendrios de controle para
testar completamente o

Benchmark

Raspberry PI. 1 sistema.
Objetivo _
Analisar as plataformas existentes e suas

deficiéncias, bem como propor uma plataforma de gateway modular, baseada
em mensagens que permite o agrupamento de gateways e a abstracio dos
detalhes do protocolo de comunicagéo periférica.
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) Desafios/Trabalhos Futuros
DIAZ Pesquisar questoes da integracdo Cloud a
2016 IoT como: Privacidade e seguranca; Falta de
( ) interoperabilidade; Fog Computing e IPV6.
Implementacio FOG O
Plataforma Cloud O

Dispositivos Embarcados [] Objetivo
Benchmark 0| Apresentar uma pesquisa de componentes de

_ integ}agﬁo: plataformas em nuvem, infraestruturas
em nuvem e middleware IoT, além disso, algumas propostas de integracao
e técnicas de andlise de dados, bem como diferentes desafios e questoes de
pesquisas.
Desafios/Trabalhos
Futuros .
Adicionar mais Observacio
FAN funcionalidades ao Fez avaliacio
(2016) dispositivo de borda, como §ao.
a seguranca. Implementar
\mplementacio FOG o trabalho no mundo real.
Plataforma Cloud O 1
O

Objetivo

Apresentar a capacidade do recurso de WEB
Caching adicionado ao dispositivo de borda para
servir como servidor proxy de armazenamento em cache, para obter mais
armazenamento em cache, os dispositivos finais também sao explorados
para fornecer algum espaco de cacﬁ)]e.

Dispositivos Embarcados

Benchmark

Desafios/Trabalhos
Euturos
dicionar mais 5
FAN funcionalidades ao Obsers{agao
R Fez avaliacao.
(2016) dispositivo de borda, como
a seguranca. Implementar
Implementacio FOG @ o trabalho no mundo real.
Plataforma Cloud O i
Dispositivos Embarcados [] ObjetIVO .
Apresentar a capacidade do recurso de WEB
Benchmark @] . o T ..
aching adicionado ao dispositivo de borda para

servir como servidor proxy de armazenamento em cache, para obter mais
armazenamento em cache, os dls[ilosmvos finais também sao explorados
para fornecer algum espaco de cache.




Implementacdo de uma Fog Computing para Fornecer StaaS a Dispositivos [oT Utilizando Sistemas Embarcados  —ww

) Observacio
MROWCZYNSKI Fez avaliagao com benchmark Smashbox e
(2017) utilizou as plataformas Cloud OwnCloud e
OpenStack.
Iimplementacao FOG O
Plataforma Cloud

Dispositivos Embarcados [] OhjetiVO

Apresentar uma estrutura de benchmarking e
monitoramento para sincronizagdo de arquivos
e servigos de compartilhamento, para fornecer métricas de desempenho
e robustez para sincronizacdo de arquivos interconectados e servigos de

Benchmark

compartilhamento.
FDesaﬁos/Trabalhos
uturos =
Trabalho futuro envolvera 1% ?Segf‘;l%g%g .
HAO a adicdo de mais recursos T ¢
\XfCM utilizou plataforma
(2017) ao -FOG para melhor Cloud
atender as aplicagoes de :
Implementacao FOG FOg Computmg.
Plataforma Cloud i
Dispositivos Embarcados [] ObjethO .
=1 Apresentar uma descri¢do detalhada da Fog
Benchmark .
Computing, explorar seus desafios e problemas de

pesquisa, apresentar um design do WM-FOG, uma estrutura de computagao
para ambientes Fog, que engloba essa arquitetura de software e avalia seu
prototipo do sistema.

Observacao _
CHIANG Heterogeneidade e restricao; Interface cloud-
(2017) fog; Armazenamento elastico e volatil; e a
Seguranga.
Implementacao FOG (|
Plataforma Cloud (|

Dispositivos Embarcados [] Objetivo

Benchmark O| Apresentar 10 questdes e resposta do paradigma
Fog Computing e sua comunicagdo de rede,
questoes como definigdo, comparacéo entre Fog, Edge e Cloud Computing,
seguranca, vantagens e desafios de pesquisas.
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Desafios/Trabalhos
Futuros
Computacao heterogénea;
Redes com topologia de
LI camada multipla e estruturada;
(2017) Tarefas de computagdo em 5
varias  etapas; Custos de Observacio
Implementacio FOG 0| computagio cod1ﬁcad0~s; Fez avaliagao.
E—— = Verificar a computacio || i
aaormeon distribuida; ~ Explorar ~as
Dispositivos Embarcados | estruturas algébricas das tarefas
Benchmark computacionais;  Aplicacoes
pesadas de comunicagio e Nos
Objetivo de fog plug-and-play.

Discutir dois conceitos de codificagao recentemente propostos, codigos
de minima largura de banda e cédigos minima laténcia, e ilustram seus
impactos na Fog Computing, também analisar uma estrutura de codificagao
unificada que nclui as duas técnicas de codificagio acima descritas.

LINTHICUM Desafios/Trabalhos Futuros
(2017) Padronizar a arquitetura Fog Computing.
Implementacao FOG (|
Plataforma Cloud O

Dispositivos Embarcados [] Objetiv()

Benchmark O A{aresentar uma andlise da conexdo da Fog e
Cloud computing definindo problemas e solugoes,
referentes a sua padronizagio.

MCMILLIN Desafios/Trabalhos Futuros
(2017) E%sl,:l];ilst?; g Seguranca e Privacidade em Fog
Implementacao FOG (|
Plataforma Cloud (|

Dispositivos Embarcados []
Benchmark O

Objetivo _ .
— | Analisar a Fog Computing para o desenvolvimento e
sustentabilidade da vida inteligente.
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Desafios/Trabalhos
Futuros
dPrivaciéi.ade;' Atualiza 2711(‘)
e 1Spositivos ol; =
ALRAWAIS Protocolog seguros e (l;gs;gﬁg%‘;o
(2017) eficientes; Autenticagdo; §40-
Deteccao  de  ataque;
Verificacdo de localizacdo
e Contrgle de acesso. i

Implementacao FOG

Plataforma Cloud

Dispositivos Embarcados

Objetivo -
Discuti os problemas de seguranga e privacidade no
ambiente IoT, propor um mecanismo que emprega

a Fog para melhorar a distribuicao de informagoes na revogacao de
certificados nos dispositivos loT, aprimorando a seguranca.

EiOjel|el

Benchmark

Desafios/Trabalhos Futuros
CHEN Rede Veiculares; Veiculo com piloto
automdtico; Cidades inteligentes; Redes
(2017) industriais, Sistemas de petréleo e gis; e
- Sistemas de satde.
Implementacao FOG (|
Plataforma Cloud (|

Dispositivos Embarcados [] Objetiv()

Benchmark O| Apresentar a Fog Computing, como novo paradigma,
que distribuird servigos avangados de computacao,
armazenamento, rede e gerenciamento mais préximos dos usudrios finais ao
longo da borda da rede, da cloud para IoT, formando assim uma plataforma
distribuida e virtualizada.

Desafios/Trabalhos Futuros
OSANAIYE Implantagdo do framework no mundo real
(2017) ou ambiente de teste, com o objetivo de sua
validacao.
Implementacio FOG (|
Plataforma Cloud |
Dispositivos Embarcados [] ..
Benchmark O ObjethO

Descrever a arquitetura de Fog Computing e revisar
seus diferentes servicos e aplicativos, discutir questoes ge seguranca e
privacidade, apresentar uma abordagem conceitual de migra¢do em tempo
real de pré cépia para a migragio de VM.
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Desafios/Trabalhos Futuros
OSANAIYE Implantagdo do framework no mundo real
(2017) ou ambiente de teste, com o objetivo de sua
validacao.
Implementacio FOG O
Plataforma Cloud O
Dispositivos Embarcados [] ..
Benchmark O Ob-] etivo

seus diferentes servigos e aplicativos, discutir questoes de seguranca e
privacidade, apresentar uma abordagem conceitual de migrag¢do em tempo
real de pré copia para a migragdo de VM.

Descrever a arquitetura de Fog Computing e revisar

POPENTIU- Desafios/Trabalhos Futuros '
VLADICESCU Resolver problemas técnicos e de algoritmicos
(2017) no paradigma de Fog.
Implementacao FOG (|
Plataforma Cloud O
Dispositivos Embarcados [] Obietivo

Benchmark

e trés componentes

e seguranga dos sistemas de Fog, uma abordagem considerada integradora

nos, a confiabilidade da rede e a confiabilidade do software, a arquitetura
de referéncia Openfog e os esquemas AJIA e BDSC.

Analisar os modelos, arquiteturas e préticas
existentes em Fog computing visando a confiabilidade

da confiabilidade do sistema: a confiabilidade dos

Fonte: Prépria do autor (2017)=—
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METODOLOGIA PARA
PROTOTIPACADO E
COLETA DE DADOS

Neste capitulo sdo apresentados métodos utilizados para
a prototipagdo e coleta dos dados obtidos para andlise nos
dispositivos implementados, tais como: metodologia utilizada,
arquitetura de simulagdo ou cendrio de testes, dispositivos de
sistemas embarcados Raspberry Pi 3, Banana Pi M3 e o servidor
DELL PowerEdge T410. Assim como a ferramenta de virtualizagio
Docker Container, o sistema de benchmark Smashbox e o Zabbix,
utilizado para coletar e analisar os dados de desempenho das

implementagoes, as quais sao detalhadas neste capitulo.
.1 Metodologia

Ao definir uma metodologia de avaliacdo de desempenho,
deve-se ter atencgdo a fim de ndo cometer erros comuns, como
inexisténcia de objetivos, propostas tendenciosas, incorretos
métodos de avaliagio, entre outros. Para evitar tais erros, o ideal
é adotar uma abordagem sistemética como a proposta por Jain
(1991), a qual foi aplicada neste trabalho. Para empregar essa
metodologia torna-se necessario seguir uma sequéncia de passos.

O primeiro passo é a defini¢do dos objetivos e do sistema.
Pode ser dificil precisar os objetivos, todavia, é o primeiro passo
para a resposta de um problema. O sistema deve ser claro, pois
ele influencia diretamente nas métricas utilizadas para avaliagio
de desempenho, bem como no fluxo de carga para validagao.

0 segundo passo é a elaboragdo da lista de servigos e resultados
esperados. Cada sistema prové um conjunto de servigos, e para

cada um deles existe um conjunto de possiveis resultados.

©
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Com o terceiro passo, tem-se a selecdo de métricas que
estabelecem os critérios para a comparag¢ao do desempenho. A
fim de escolher boas métricas, Jain (1991) recomenda verificar
se as mesmas possuem baixa variacio para diminuir o ndmero
de experimentos necessdrios; ndo redundancia de modo a evitar
ndmeros supérfluos; e completude com o intuito de retratar
todos os resultados possiveis. Ainda segundo Jain (1991), as
métricas mais comuns sdo: eficiéncia (capacidade utilizavel
sobre capacidade nominal), confiabilidade (tempo sem erros),
disponibilidade (tempo médio entre falhas) e a relagdo custo/
desempenho.

O quarto passo é a elaboragdo da lista de parAmetros que
afetam o desempenho. Essa lista pode ser dividida em pardmetros
de sistema (que geralmente ndo variam de uma instdncia para
outra) e de carga (que sio caracteristicas das solicitagoes dos
usudrios).

Ja o quinto passo, trata da escolha de fatores para estudo, que
sdo parAmetros os quais sofrerdo variagoes durante a pesquisa.
Esses fatores podem assumir valores que sdo denominados
niveis. Recomenda-se iniciar com poucos fatores e poucos niveis,
e aumentar a lista conforme necessidade.

O sexto passo é a sele¢do da técnica de avaliagdo. Existem
trés técnicas: a simulacgio, a modelagem analitica e a medicao. A
técnica a utilizar dependerd do tempo e dos recursos disponiveis
para a resolucio do problema.

Com o sétimo passo, tem-se a escolha da carga, a qual consiste
em uma lista de solicitagdes de servigos ao sistema. E importante
que retrate o uso real.

Em seguida, o oitavo passo é o planejamento dos experimentos.
Com a lista de fatores e niveis, deve-se estabelecer uma sequéncia
de experimentos de modo a obter o maximo de informacoes
possiveis com o minimo de esfor¢o realizado.

Com o nono passo, tem-se a anélise e interpretac¢ao dos dados.

Nessa etapa deve-se utilizar técnicas estatisticas adequadas a fim
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de consolidar os resultados obtidos, de modo a permitir realizar
conclusoes sobre o desempenho do sistema.
Ja o décimo e dltimo passo é a apresentacgio dos resultados.

Nesta etapa deve-se atentar a apresentagao final da avaliagéo.

.1.1 Arlicagao da Metodologia

Ao aplicar esta metodologia, nota-se sua importancia diante da
forma organizada na qual o trabalho foi conduzido. Inicialmente,
torna-se necessério definir os objetivos, em seguida o escopo do
sistema, os servigos oferecidos, e a técnica de avaliagdo. Como

sdo mostrados a seguir.

Objetivos:

* Realizar uma andlise de desempenho e eficiéncia em
dois dispositivos de sistemas embarcados de baixo custo e um
servidor de alto desempenho;

*  Determinar fatores relevantes no que se refere ao

desempenho destes equipamentos.

Sistema:

* O sistema corresponde a um software de nuvem para
fornecer servigo de armazenamento StaaS (Storage as a Service)
denominado OwnCloud, o mesmo interage com o meio através de

transferéncia de arquivos entre o cliente e o servidor.

Servigo:
*  Transferéncia de arquivo entre o sistema cliente e o

sistema servidor.

Técnica de avaliacao:
*  Medicao, pois trata-se de uma técnica dtil para andlise

de desempenho de sistemas informaticos.
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A atividade foi dividida em cinco etapas:

Etapa 1 - Projeto e cenario de testes;

Etapa 2 - Especificacao das métricas;

Etapa 3 - Definicao dos parametros, fatores e carga;
Etapa 4 - Planejamento e realizagio dos experimentos;
Etapa 5 - Anilise estatistica dos resultados obtidos.

A subsegio 4.1.2 descreve as trés primeiras etapas, enquanto

a quarta e quinta sao abordadas no préximo capitulo.

4. 1.2 Prodeto e Cenario de Testes

Para realizar a prototipagdo deve-se pressupor a existéncia
de um modelo computacional idéntico ao ambiente real de
produgdo. Na literatura, uma boa descrigdo para andlise de
desempenho em sistemas de nuvem para fornecer servigo de
armazenamento StaaS (Storage as a Service) foi encontrada,
como exemplo é possivel citar o trabalho de MROWCZYNSKI et
al. (2017). Faz uma anélise de desempenho para sincronizagio
de arquivos, servicos de compartilhamento, e fornecer métricas
de desempenho e robustez para sincronizacdo de arquivos
interconectados, utilizando o sistema de benchmark Smashbox.

Baseado nesse trabalho e em especificagbes técnicas de
equipamentos disponiveis comercialmente, o presente trabalho
foi realizado com dois dispositivos de sistemas embarcados
modernos e um servidor com alto poder de processamento, e com
a proposta de complementar as pesquisas ja realizadas, e assim
contribuir de forma efetiva para a inddstria, para pequenas e
grandes empresas. Bem como para a drea académica, pois amplia
a realizacio de novas pesquisas.

Este trabalho verifica a possibilidade de atestar a utilizagao
de dispositivos de sistemas embarcados modernos como
servidores de um sistema de nuvem denominado OwnCloud
para fornecer o servico StaaS (Storage as a Service), faz a

implementacio e anélise de uma Fog Computing para fornecer o
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servigo a dispositivos [oT. Podendo ser uma boa alternativa para
sanar problemas relacionados ao armazenamento de dados dos
dispositivos [oT, servindo como Fog Computing para armazenar
dados desses dispositivos e enviar a Cloud Computing, com
seguranca e eficiéncia no transporte dos dados entre as redes,
sendo comparando os resultados com de um servidor de alto
desempenho.

A andlise de desempenho consiste em verificar o tempo
e velocidade de upload e download de cada teste realizado
com diferentes quantidades e tamanhos de arquivos em cada
equipamento analisado, e com diferentes combinagdes de
sistemas operacionais. Também foi analisado o sistema néo
virtualizado e virtualizado com Docker Container para saber o
seu impacto em apenas um né. Para isso, utilizou-se a ferramenta
de benchmark Smashbox para andlise de desempenho para
sincronizacdo de arquivos, servigos de compartilhamento,
utilizado por pesquisadores no meio académico, como por
exemplo, (MROWCZYNSKI et al. 2017).

Foram realizados cinco tipos de diferentes testes para avaliar
o desempenho dos equipamentos analisados, para o fornecimento
do servigo StaaS, esses testes foram escolhidos por ser os mesmos
utilizados por MROWCZYNSKI (2017), exceto o Testd. O
quadro 4.1 informa abreviaturas dos testes e sua correspondente

distribuigéo de arquivos.

Quantidade  Tamanho do Volume Total [

Nome Abreviagao

‘I—Quadro 4.1 - Abreviaturas dos testes

de Arquvos Arquvo do Teste
TestO | | 0/1/1 | 1 1 | [ 1Byte | [ 1Byte
Testl | [0/1/100000000) | 1 | [ 100 Megabytes | [ 100 Megabytes
Test2 | [0/10/10000000f [ 10 | [ 10 Megabytes | | 100 Megabytes
Test3 | [ 0/1000/10000 | [1000| [ 10 Kilobytes | | 10 Megabytes
Testd | [0/1/500000000) [ 1 | [3500 Megabytes | [ 500 Megabytes
Fonte: Adaptado de MROWCZYNSKI (2017)—
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Ainda em anélise de desempenho, realizou-se o monitoramento
do consumo de memdria, processamento e do trafego de rede em
momentos de elevado uso do sistema; a fim de atingir o objetivo
desejado utilizou-se o sofiware de monitoramento Zabbix, o
qual permitiu monitorar a eficiéncia dos equipamentos testados
durante todo o experimento.

Para a execugio do experimento foi desenvolvido um sistema
denominado FogSys e um simulador para enviar as informacoes
dos dispositivos loT através de Upload e sincronizar com a Cloud
Storage Client em real time, fazendo o papel de Fog Computing
instalado no dispositivo de sistema embarcado Raspberry P, e
transferindo estes arquivos para a Cloud Computing que por sua
vez sincroniza os dados com o dispositivo mével, um smartphone
utilizando um SO Android.

Para a realizacdo deste trabalho, foi necessério elaborar um
cendrio de testes, de modo a possibilitar a execugdo de todos
os objetivos propostos. Sendo assim, o cendrio contemplou dois
dispositivos de sistemas embarcados modernos e de baixo custo
(Raspberry Pi 3 e Banana Pi M3), um Switch HP A5120 24 portas
10/100/1000 Base-T, um Desktop DELL OptiPlex 5050 Core i5
16GB RAM e 1TB de HD, um servidor DELL Power Edge T410
Xeon 16GB RAM e 2 HDs de 320GB, um Acess Point RUCKUS
ZoneFlex 7363 e um Smartphone Samsung J7.

Na andlise de desempenho o Switch HP A5120 24 portas
10/100/1000 Base-T, é responsavel por interligar todos os
equipamentos em rede. Cada dispositivo embarcado e o servidor
DELL Power Edge T410 possui suporte ao sistema de nuvem
OwnCloud para fornecer o servigo StaaS (Storage as a Service).
O Desktop DELL OptiPlex 5050 foi alocado com o suporte ao
benchmark Smashbox e a ferramenta de monitoramento de rede
de computadores Zabbix, sendo esses sistemas virtualizados com
Docker Container para ser o gerador de carga e realizar a coleta
dos dados. A figura 4.1 ilustra a arquitetura do cendrio para a

realizagdo dos testes de avaliagéo.
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Fig. 4.1 - Cendrio para a realiza¢ao dos testes

Fonte: Prépria do autor (2018)

No experimento foi simulado o monitoramento de ambiente
Smart House com simulacio de sensores loT. Switch HP A5120
24 portas 10/100/1000 Base-T, é responsével por interligar todos
os equipamentos em rede. O dispositivo de sistema embarcado
Raspberry Pi com o suporte ao sistema de nuvem OwnCloud Client
e o sistema FogSys instalados com virtualizagio, o servidor DELL
Power Edge T410 possui suporte ao sistema de nuvem OwnCloud
Server instalado para fornecer o servigo StaaS (Storage as a
Service). O Acess Point RUCKUS ZoneFlex 7363 fornece acesso
Wi-Fi para o Smartphone Samsung J7 com suporte ao sistema de
nuvem OwnCloud Client. O dispositivo desktop DELL OptiPlex
5050 foi alocado com o suporte ao sistema FogSys com o médulo
de simulador para dispositivos loT, para ser o gerador de carga
e simular um ambiente real, sendo que todos esses sistemas
foram virtualizados com Docker Container, exceto o Smartphone
Samsung Galaxy J7 que foi instalado o sistema de sincronizagio

para o OwnclCloud denominado cottonCloud versao 2.5.1.
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A figura 4.2 ilustra a arquitetura do cendrio para a realizacio

do experimento.

Fig. 4.2 - Cendrio para a realizagio do experimento

Fonte: Prépria do autor (2018)

Os dispositivos foram submetidos a momentos de elevado
consumo do sistema, assim, foi possivel atingir o objetivo deste
trabalho com a realizacdo das devidas simulacoes. Mais detalhes
do sistema FogSys serdo descritos no capitulo 6.

4.2 Rasbrerry PI Modelo B

Raspberry PI é um pequeno computador potente baseado em
microcontrolador ARM, ele funciona em distribui¢ées Linux
com o sistema operacional Raspbian distribui¢do Debian. Uma
placa Raspberry Pl suporta cartdo de memdria SD, teclado e
mouse USB, monitor HDMI e fonte de alimentacdo, é possivel
fazer o Raspberry Pi funcionar como um computador normal de
propésito geral (PRINCY, 2015).

Apesar do tamanho reduzido, medindo aproximadamente
9 x 6 x 2 cm ele vem equipado com 1GB de meméria RAM,

processador ARMv8 quadcore de 1.2 Ghz, armazenamento de
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16GB (cartdo micro SD) podendo ser expandido, suas expansoes
se dao através das quatro portas USB, uma porta Ethernet e uma
HDMI (ANTONI, 2015).

O dispositivo Raspberry PI é similar a outros encontrados no
mercado, a exemplo da Banana PI e Orange PI. A figura 4.3,
demonstra mais caracteristicas e detalhes do novo Raspberry PI

3 modelo B.

mlig. 4.3 - Raspberry PI 3 Modelo B

Fonte: https://www.element14.com=

4.3 Banana PI Modelo M3

Banana PI M3 é um mine computador potente, com sua placa
medindo 92mm x 60mm e um processador Octa-core e 2GB de
RAM. Ao lado da unidade de processamento, possui uma conexao
Gigabit Ethernet, 2 USB, SATA, WiFi, Bluetooth e HDMI. Ele
pode ser executado em uma variedade de sistemas operacionais,
incluindo Android, Lubuntu, Ubuntu, Debian e Raspbian.

Banana PI M3 é um dispositivo de plataforma aberta,
é ideal para aplicagoes de jogos e para desenvolver novas

tecnologias, em vez de simplesmente usar as tecnologias ja
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existentes. Comegar um projeto e construir servidores em mines
computadores pode ser divertido e gratificante, podendo fazer
diferente, inspirar os outros e construir projetos relevantes para
a comunidade académica e industrial. A figura 4.4, demonstra

mais caracteristicas e detalhes do Banana PI modelo M3.

="ig. 4.4 - Banana PI Modelo M3

Fonte: http://www.banana-pi.orge=

4.4 Dell PowerEdage T410

O servidor Dell PowerEdge T410 conta com o desempenho dos
processadores Intel Xeon séries 5500 e 5600, a disponibilidade
de até 6 unidades de disco rigido (3,5” ou 2,5”), memdéria DDR3
e uma profundidade de chassi de 24” ideal para implantagio
e operacao eficientes. O design do PowerEdge T410 é dotado
de funcionalidade, incluindo tecnologia otimizada para reduzir

o consumo de energia e gerenciamento simplificado de sistemas.
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O PowerEdge T410 aproveita a excelente compatibilidade
e confiabilidade de sistema da Dell. O layout consistente dos
componentes e a disposic¢io funcional das portas de interface e
das fontes de alimentagéo facilitam a instalagéo e a reimplantagao.
Com uma profundidade de 247, o chassi do PowerEdge T410 é
facil de acessar e foi projetado para residir em uma instalagao
de back-office, varejo ou pequeno escritério, onde um chassi
pequeno e uma acustica silenciosa sdo importantes.

Os resistentes suportes de metal das unidades de disco rigido
e o cabeamento organizado foram projetados para melhorar
o acesso aos componentes e o fluxo de ar em todo o servidor.
O design funcional do PowerkEdge T410 fornece uma acistica
silenciosa e apresenta uma tela de LCD opcional posicionada
na tampa frontal para facilitar o monitoramento. A figura 4.5,
demonstra uma comparacio visual da diferenca de tamanho
entre o servidor mais DELL PowerEdge T410, e os dispositivos
de sistemas embarcados Banana PI M3 e o Raspberry Pi 3.

=Fig. 4.5 - DELL T410, Banana Pi M3 e Raspberry Pi 3=

Fonte: Prépria do autor (2018)==
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4.5 Benchmark Smashbox

O Smashbox é uma estrutura de benchmarking e monitoramento
para sincronizagdo de arquivos e servigos de compartilhamento,
permitindo aos provedores de servicos monitorar o status
operacional de seus servigos, entendendo o comportamento do
servigo sob diferentes tipos de carga e com diferentes locais de
rede para a sincronizagdo de clientes. A estrutura é projetada
como uma ferramenta de monitoramento e benchmarking para
fornecer métricas de desempenho e robustez para a sincronizagio
de arquivos interconectados e servigos de compartilhamento,
como o Open Cloud Mesh (MR()WCZYNSKI, 2017).

O Smashbox foi inicialmente desenvolvido para testes
funcionais de servigos baseados em OwnCloud, é uma estrutura
de teste de ponta a ponta para funcionalidade principal de
servico de armazenamento, sincronizagdo e compartilhamento
de arquivos, pode ser executado de forma interativa a partir de
uma linha de comando, através de acesso a 4rea de trabalho
ou via scripts. O conjunto padrao de testes do Smashbox inclui
varios cendrios de sincronizagdo bésica (upload |/ download /|
conflitos), operagdes simultdneas do cliente, condicionamento
de transferéncia, consisténcia de compartilhamento, integridade
do arquivo e concorréncia de protocolo.

A estrutura original foi estendida com capacidades de
monitoramento e relatérios para reportar informagoes de tempo
para diferentes estagios do protocolo de sincroniza¢do OwnCloud,
tempo total de execugéo dos testes e o ntimero de erros e condi¢oes
de falha. Ele possui um componente de monitoramento para
capturar as taxas de transferéncia registradas na interface de rede
local durante a sincronizagio, também oferece a possibilidade
de conectar novos tipos de clientes de sincronizagdo a estrutura
(Dropbox e Seafile), essas adigoes estdo integradas na estrutura

Smashbox e estdo disponiveis como recursos opcionais na
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configuracdo (MROWCZYNSKI, 2017). A figura 4.6 demonstra

o ambiente de monitoramento do benchmarking Smashbox.

rlig. 4.6 - Benchmarking e ambiente de monitoramento do Smashbox e

Fonte: MROWCZYNSKI (2017)m=

Atualmente, duas das solugdes de sincronizacgio de nuvem mais
populares em redes de colaboragio de pesquisa sdo OwnCloud
e Seafile, a vantagem dessas solugoes é que elas fornecem uma
interface de usudrio simples tipo Dropbox e também permitem
um alto grau de personalizagio de back-ends e front-ends.

O monitoramento foi integrado ao servico WEB do Grafana

e ao InfluxDB, a visualizacdo também é possivel usando scripts

python e matplotlib (MROWCZYNSKI, 2017).

4.6 Zabbix

Zabbix é um software consolidado como ferramenta de
monitoramento em redes de computadores, servidores e
servicos. O mesmo possui o intuito de monitorar a integridade,
disponibilidade, experiéncia de usudrio e qualidade de servigos.

Segundo Dalle Vacche e Kewan Lee (2015), o Zabbix surgiu
em 2001 e desde o seu lancamento se distinguiu como uma

solugdo de monitoramento poderosa e eficaz. Trata-se de um



Implementagédo de uma Fog Computing para Fornecer StaaS a Dispositivos loT Utilizando Sistemas Embarcados

produto de cédigo aberto, facil de obter e implementar. Sua
abordagem possui métricas e alarmes que ajudam bastante o
administrador de redes.

Fornece 6timos relatérios, assim como a possibilidade
de visualizar dados de recursos com base nas informacoes
armazenadas. Possui ainda um excelente mecanismo de
notificagdo, o qual possibilita aos usudrios configurar alertas
para qualquer evento. A figura 4.7 demonstra um monitoramento
de uso da CPU de um dispositivo embarcado realizado com o
software Zabbix.

=Iig. 4.7 - Monitoramento Zabbix

Fonte: Prépria do autor (2018)==

O Zabbix é uma solugdo ideal para pequenos e grandes
ambientes distribuidos, onde é possivel gerenciar de forma

eficiente e extrair informagoes significativas de objetos e eventos.

4.7 Docker Container
A tecnologia Docker, é uma implementagdo da tecnologia
“virtualizag¢ao em nivel de contéiner”. No mecanismo do Docker,
cada contéiner tem seus préprios namespaces independentes, que
sdo transparentes e isolados de outros. Além disso, 0 mecanismo
Docker pode gerenciar efetivamente os recursos do sistema

operacional, dividindo-os em grupos separados para equilibrar
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ainda mais as necessidades de recursos conflitantes (GENG,
2017).

Docker ndao é um sistema de virtualizacdo tradicional.
Enquanto em um ambiente de virtualizagao tradicional nos nés
temos um S.0. completo e isolado, dentro do Docker nos nés
temos recursos isolados que utilizando bibliotecas de kernel em
comum (entre host e container), isso é possivel pois o Docker
utiliza como backend o nosso conhecido LXC. A figura 4.8
demonstra a diferenca entre a implementagao tradicional (VM) e

a container (Docker Engine).

=lig. 4.8 - Diferenga entre VM e Docker

Fonte: https://talkitbr.com (2018)==

O Docker é uma solugdo para conteinerizagio, que é uma
alternativa para as tradicionais mdquinas virtuais. Tanto
maquinas virtuais como contairners proporcionam Tecursos
computacionais, tendo como beneficios o isolamento e facilidade
de alocagdo de ambiente computacional. Contudo, os containers
tém uma arquitetura diferente. Enquanto as maquinas virtuais tém
um sistema operacional completo e vdrios sofiwares e bibliotecas
para executar as aplicagdes, os containers possuem apenas
as aplicagoes e as bibliotecas dependentes, compartilhando

uma mesma engine. Consequentemente, os conteiners sdo bem
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menores e podem ser facilmente compartilhados e replicados.
Possibilitando assim, a implementacio em plataformas de
sistemas embarcados de baixo recursos computacionais, como é
o caso do Raspberry Pi 3 modelo B.

O Docker possibilita o empacotamento de uma aplicag¢ao ou
ambiente inteiro dentro de um container, e a partir desse momento
o ambiente inteiro torna-se portavel para qualquer outro host que

contenha o Docker instalado.
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AVALIACAO E
RESULTADOS

Este capitulo apresenta a implementagio, anélise e avaliagio
com o benchmark Smashbox, simulando um ambiente de Fog
Computing paravalidarodesempenho doservigo de armazenamento
StaaS (Storage as a Service), implementando o sistema de nuvem
OwnCloud nas plataformas embarcadas de sistemas embarcados
Raspberry PI, Banana PI e o servidor DELL PowerkEdge T410.
Essa etapa consiste em: realizar a montagem do cenério de teste
com os dispositivos de sistemas embarcados e o servidor de forma
individual; efetuar a abordagem dos softwares necessérios nos
dispositivos para a elaboragdo do experimento; proceder com o
processo de coleta dos dados do tempo de upload, velocidade do
upload, tempo de download, velocidade do download e tempo total
de cada teste realizado com o software benchmark Smashbox, com
a finalidade de gerar cargas e executar elevados fluxos de dados
na disponibilizacio do servigo de armazenamento StaaS (Storage
as a Service), e em paralelo realizar o monitoramento do consumo

de processamento, memdria e rede; e por fim, aferir os resultados.

(<)

.1 Elaboragaoc do Cenario de Testes

Ao realizar a montagem do cendrio para elaboragao dos testes,
foi necessério instalar um sistema operacional nos dispositivos
embarcados e no servidor DELL PowerEdge T410. Para ser
realizada uma anélise do impacto no fornecimento do servico de
armazenamento StaaS (Storage as a Service), foi implementado
5 (cinco) cendrios com diferentes sistemas operacionais, com e
sem a implementacdo da virtualizagdo Docker Container, isso
possibilitou analisar o melhor conjunto implementado e o impacto
da virtualizagdo em dispositivos de sistemas embarcados.

Para isso utilizou-se o Ubuntu Server no Banana Pi M3, nio
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foi possivel implementar a virtualizagdo Docker Container no
Banana Pi M3, pois o mesmo s6 é capaz de utilizar o Kernel
até a versdo 3.4 do sistema operacional Linux e para poder ser
implementada a virtualizagdo Docker Container a versdo do
Kernel tem que ser 3.10 ou superior. Ja no Raspberry Pi 3, foram
instaladas trés diferentes implementagoes, o Raspbian Stretch
Lite sem virtualizagdo Docker Container e com virtualizacao,
também foi testada a implementagio do Raspberry Pi 3 com o
sistema operacional Ubuntu Mate com virtualizagdo Docker, o
Gnico com interface grafica. Em sequéncia, ocorreu a instalagdo
do software de nuvem Owncloud na versdao 10 para fornecer
o servico de armazenamento StaaS (Storage as a Service). O
quadro 5.1 mostra as diferentes implementag¢oes utilizadas com
diferentes sistemas operacionais, uso da virtualizacdo Docker
Container ou nao, capacidade da meméria RAM e capacidade

de transmissdo da placa de rede, em cada equipamento utilizado.

Quadro 5.1 - Diferentes implementagdes de sistemas operacionais

Equipamentos utilizados na avaliacao

.]?QUIPAMENTO S.0 VIRTUALIZACAO  RAM NETWORII(—
[Bananapimz | | ( P | [ Naosuporta | [2°6b ] [1000 Miys
[Raspherry P13 ] | RoPhan - [Sem virtualisagao] [16b | [100 Mb/s
[Raspherry P13 ] | RoPban ™ hooer ] [16b ] [100 Mbss
[@ wamn | [ Docker _][16b ] [100 Mbss

s | [ | [ | ) (s
[

omiPler 3050 | | Windows 10 | [ Docker ] [16.Gb] [1000 Mbjs

Fonte: Prépria do autor (2018)
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=Fig. 5.1 - Cendrio de teste:

Fonte: Prépria do autor (2018)=

Ocorreu também a instalagao Docker Container para o sistema
Windows 10 no Desktop Dell OptiPlex 5050 e dois containers
de aplicagoes. Um com o sofiware de benchmark Smashbox e
no outro o software de monitoramento Zabbix. Para a instalagéo
desses containers, utilizou-se o sistema de virtualiza¢ao Docker.
No Servidor Dell T410, ocorreu também a instalacio do sistema
de virtualizacio VMware ESXi 6, assim como uma VM com
o sistema operacional Ubuntu Server 16.04 com suporte ao
sistema de virtualiza¢ao Docker Container e por fim, a instalagio
do container do sistema de nuvem OwnCloud na versdo 10 para
fornecer o servigo de armazenamento StaaS (Storage as a Service).

Foi preciso instalar dissipadores de calor, assim como um
cooler, a fim de refrigerar os dispositivos, pois houve um elevado
ndmero de ocorréncias de mensagens de alarme referindo-se a
alta temperatura nos dispositivos de sistemas embarcados.

Para validar o cendrio de testes, o sistema Smashbox foi
configurado com a finalidade de executar a transferéncia e
anélise dos arquivos de cada teste. Durante os testes foi realizado
o monitoramento do processamento, memdéria e volume do fluxo
de dados na placa de rede, com o sofiware Zabbix.

A intencdo foi realizar uma andlise de desempenho entre
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dois dispositivos de sistemas embarcados e um servidor de alto
desempenho para fornecer o servigo de armazenamento StaaS
(Storage as a Service), com uso do sofiware de nuvem OwnCloud
10, usando-se do sistema de benchmark Smashbox, a qual
consiste em: realizar a coleta do tempo utilizado e velocidade
de upload; tempo utilizado e velocidade de download; apurar o
tempo utilizado em cada teste; e em paralelo realizar medigoes
do consumo do processamento, meméria RAM e fluxo de dados
na rede com o sistema de monitoramento de redes Zabbix. A
figura 5.1 ilustra o cendrio real em que os testes foram realizados.

92.1.1 Confisgsuragao do Smashbox

Foi utilizado um container da aplicacdo Smashbox
disponibilizado por MROWCZYNSKI (2017), também se utilizou
do seu método de configuracio, inicialmente foi feita atualizagio
da aplicacéo do client do servidor OwnCloud para a versdao mais
recente disponivel, em seguida foi configurado o arquivo testrun.
config, onde encontra-se as varidveis de configuragdo do teste,
sendo que o sistema Smashbox néo tem interface grafica, toda
sua configuracio é através de varidveis. Em um dnico teste o
sistema Smashbox testa o upload e download, e todos os testes
foram configurados para serem realizados com trinta repeti¢oes
consecutivas, s6 foram aceitos para andlise os testes concluidos
sem erros. A figura 5.2 ilustra um exemplo de configuragao do
arquivo testrun.config.

O benchmark Smashbox é uma estrutura desenvolvida em
python para testar de ponta a ponta a funcionalidade do servigo
de armazenamento em nuvem. Essa estrutura de teste pode ser
executada interativamente a partir de uma linha de comando,
executar testes continuos por meio de tarefas agendadas ou testes

de carga / estresse. Pode ser facilmente integrado em testes e

processos de controle de qualidade (MROWCZYNSKI, 2017).
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=l'ig. 5.2 - Configuragio do arquivo testrun.config

{

"config" : [

"remote=true",

"sniffer=true",

"backuplog=true",
"remote_storage_server=YOUR_SERVER",
"remote_database=YOUR_DB",
"remote_storage_user=YOUR_DB_USR",
"remote_storage_password=YOUR_DB_PSWD",
1,

[

"engine=owncloud",
"oc_server=YOUR_SERVER",
"oc_account_name=YOUR_ACC",
"oc_account_password=YOUR_PSW",
"oc_server_folder=YOUR_REMOTE_FOLDER",
"oc_sync_cmd=YOUR_CMD_DIR",
"oc_webdav_endpoint=YOUR_WEBDAV",
"oc_account_reset_procedure=webdav_delete",
"oc_ssl_enabled=true",

1,

1,

"tests" : [

{

"runid" : "testrun",

"test_name" : "performance/test_syncperf.py",
"testset" : "0"

L

1,

"loop" : 1,

"ensure_net_qos" : 10,

"timeout" : 3600,

}

Fonte

: MROWCZYNSKI (2017 )=
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O que foi verificado no Smashbox:

*  Sincronizagio cliente em vdrios cendrios;
*  Compartilhamento de arquivos e pastas;

*  Verificagao de conflitos de protocolos;

*  Tempo utilizado e velocidade de upload;

*  Tempo utilizado e velocidade de download;
*  Tempo utilizado em cada teste.

O que foi verificado no Zabbix:

*  Consumo do processamento;

*  Uso de memoéria RAM;

*  Fluxo de dados de upload na rede;

*  Fluxo de dados de download na rede.

9.2 Analise e Avaliagio dos
Resultados

Apés arealizacao dos testes preliminares para validar o cendrio
que objetiva simular um ambiente real de produgéo, iniciou-se
a coleta do tempo e velocidade utilizado para upload, tempo e
velocidade utilizado para download, tempo total necessario para
cada teste, consumo de processamento, uso de meméria RAM e
o fluxo de dados de upload e download na placa de rede de cada
equipamento testado.

Dessa forma, foi possivel realizar a captura dos dados e
consequentemente efetuar a andlise. Todavia, totalizaram-se
750 coletas de dados (30 repeti¢des para os 5 diferentes testes,
utilizando as 5 diferentes implementagdes entre os equipamentos
testados e diferentes sistemas operacionais). Assim, foi possivel
obter um bom quantitativo de dados para realizar a anélise. A
figura 5.3 mostra um exemplo de resultado obtido pelo sistema
de benchmark Smashbox.

Onde-se 1€ as varidveis “syncperf_testdirstruct” indica o tipo
do teste realizado, “worker0” o tempo de upload, “workerl”

o tempo de download e “total _exec time” o tempo total da
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realizagio do teste. Contudo, utilizou-se a média, desvio padréo e
intervalo de confianga de 95% como pardmetro para as medigoes.
No entanto, os célculos foram realizados manualmente, através
da exportagdo dos dados capturados para o sistema Microsoft
Office Excel.

As subsecoes seguintes apresentam os resultados coletados
com o sistema de benchmark Smashbox e o sistema de
monitoramento de rede Zabbix nos dispositivos de sistemas
embarcados Raspberry Pi 3, Banana Pi M3 e no servidor DELL
PowerEdge T410, com o seu respectivo desvio padréio e intervalo

de confianga de 95%, assim como breves discussoes.

==Fig. 5.3 - Resultado de teste com Smashbox

"172.28.9.43": {

"syncperf": [
{
"engine": "owncloud",
"timeid": "152093156101938",
scenario™:

"syncperf_testdirstruct": *0/10/10000000",
"syncperf_countfiles": true

b
"results": [
{
ameme neras 1 EXEMPlO de resultado
152093157174810
132003187T181122 do teste
] 1
"’worker": "worker0",
"sync_time": 5.433017
b
{
"sync_time_intervals™: [
1520931577201725
152093158091066
] 1
"’worker": "worker1",
"sync_time": 3.708941
}

1
"total_exec_time": 20.912398

b

Fonte: Propria do autor (2018 )=
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As subsecoes seguintes apresentam os resultados coletados
com o sistema de benchmark Smashbox e o sistema de
monitoramento de rede Zabbix nos dispositivos de sistemas
embarcados Raspberry Pi 3, Banana Pi M3 e no servidor DELL
PowerEdge T410, com o seu respectivo desvio padréo e intervalo

de confianca de 95%, assim como breves discussoes.

5.2.1 Test® B6/1/1

=Tabela 5.1 - Resultados do TestO - 1 x 1B = 1 Byte

Fonte: Prépria do autor (2018)=

O test0 0/1/1 consiste no menor volume testado nesse trabalho
para a transferéncia de arquivos em armazenamento em nuvem,
esse teste avalia a transferéncia de um arquivo com o tamanho
de 1 byte, é ideal para se analisar como o sistema se comporta
com a transferéncia de um pequeno arquivo. A tabela 5.1 mostra

os resultados coletados do tempo médio utilizado e velocidade
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de upload; tempo médio utilizado e velocidade de download;
apura o tempo médio utilizado em cada teste; o desvio padrio,
o valor minimo e méaximo obtidos nos resultados com o sistema
de benchmark Smashbox e em paralelo apresenta as medi¢oes do
maximo atingido do consumo do processamento, meméria RAM e
fluxo de dados na rede com o sistema de monitoramento de rede
Zabbix em cada implementagéo testada, o tempo encontra-se em
segundos.

Nota-se que nesse teste todas as implementagoes obtiveram
resultados melhores no tempo de download em relagdo ao tempo
de upload e consequentemente maior velocidade. Também se
observa que as implementacoes nos dispositivos de sistemas
embarcados obtiveram um valor muito elevado na métrica de
desvio padrio, que serd analisado nos testes seguintes. Para
melhor entendimento dos resultados foi realizada uma anélise

resumida de cada implementagdo separadamente a seguir:

BANANA PI M3 + UBUNTU SERVER: Esta
implementacdo deixou a desejar, j4 que o dispositivo Banana
Pi M3 tem elevado poder de recursos (processamento, memdria
e rede) comparado com o seu concorrente Raspberry Pi 3, na
métrica de tempo de upload s6 foi melhor do que a implementagéo
do Raspberry com raspbian e virtualizagdo Docker, e seus
resultados ficaram bem abaixo comparado com a implementagéo
do Raspberry com raspbian sem virtualizagao. Todavia obteve
um baixo uso de processamento e meméria durantes os testes
comparados com as outras implementac¢oes do Raspberry. Nao
foi possivel implementar a virtualizagdo neste dispositivo pelo
fato de seu hardware nio suportar.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE:
Esta implementagdo surpreendeu pelo seu desempenho,
chegando a obter melhor resultado em relagdo ao servidor
DELL T410, foi o caso do pardmetro tempo minimo obtido no
download 0,82 segundos sendo a melhor performance entre
todas as implementagdes, obteve também a maior velocidade de
download 18,34kbps verificada pelo monitoramento da rede com
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o sistema Zabbix. Todavia nota-se que o desvio padrdo dos seus
resultados apresentaram uma alta discrepéncia.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE +
DOCKER: Nesta implementacido nota-se que a utilizacdo da
virtualizagdo Docker container em um tnico né onera bastante
o desempenho do dispositivo, jd que o sistema operacional deve
tratar uma camada a mais na sua implementacdo. Observa-se
que foi a implementagéo que obteve os piores resultados, com a
média 22,60 segundos de upload e 14,53 segundos de download,
e uma média de tempo de conclusdo dos testes muito elevada
106,60 segundos e com um nivel de uso de processamento e

meméria mediano.

RASPBERRY PI 3 + UBUNTU MATE + DOCKER:
Esta implementagdo é a tnica que o sistema operacional foi
disponibilizado com um ambiente de interface gréfica e obteve
bons resultados, chegando a obter melhor resultado quando
comparado com a implementa¢do do Banana Pi M3 utilizando
o sistema ubuntu server sem virtualizacdo, foi o caso da
métrica do tempo médio de upload com 12,83 segundos contra
15,13 segundos do seu concorrente. Todavia nota-se que foi a
implementagdo que mais se utilizou do processamento e meméria

do hardware.

SERVIDOR DELL T410 + UBUNTU SERVER
+ VMWARE ESXI + DOCKER: Estd implementagao é
considerada a ideal, afinal o servidor DELL PowerEdge T410 é
um equipamento de alto desempenho, porém com um alto custo
aquisitivo, percebe-se que os seus resultados foram melhores
em quase todos os aspectos analisados em relacdo as outras
implementacoes. Nota-se que o tempo de upload e download
praticamente sdo os mesmos, 0 que nhao acontece com o0s
dispositivos de sistemas embarcados, e suas métricas relacionadas
ao desvio padrao dos resultados obtidos sdo praticamente zerados
nas 30 repeticoes do teste, isso indica que o servigo é bem mais
preciso. Outro dado interessante de ser analisado é a métrica
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média de tempo total do teste, que inclui upload, download e
checagem dos dados que obteve 6,00 segundos, esse resultado é
mais de trés vezes melhor em relacio ao segundo colocado 20,40
obtido pela implementacdo Raspberry com raspbian stretch lite
sem virtualizacdo. Isso com o pico de uso do processamento e
memoria muito baixo.

O gréfico 5.1 mostra melhor visualmente a comparagio entre
todas as implementacoes referentes ao tempo médio de upload,
tempo médio de download e tempo médio utilizado na execugéo
dos testes, obtidos pelo sistema de benchmark Smashbox, também
apresenta os valores do pico de uso do processamento, memdria,
upload e download, capturados com o sistema de monitoramento

de rede Zabbix.

Gréfico 5.1 - Comparacio do testO - 1 x 1B = 1 Byte,

Fonte: Prépria do autor (2018)
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5.2.2 Testl 8/1/100000000

=Tabela 5.2 - Resultados do Testl - 1 x 100Mb = 100 Megabyte

Fonte: Prépria do autor (2018)=

O testl 0/1/100000000 consiste em volume mediano
testado nesse trabalho para a transferéncia de arquivos em
armazenamento em nuvem, esse teste avalia a transferéncia de
um arquivo com o tamanho de 100 Megabytes, é ideal para se
analisar como o sistema se comporta com a transferéncia de um
arquivo com volume mediano. A tabela 5.2 mostra os resultados
coletados do tempo médio utilizado e velocidade de upload;
tempo médio utilizado e velocidade de download; apurar o tempo
médio utilizado em cada teste; o desvio padrio, o valor minimo
e maximo obtidos nos resultados com o sistema de benchmark
Smashbox e em paralelo demonstra as medigbes do maximo
atingido do consumo do processamento, meméria RAM e fluxo

de dados na rede com o sistema de monitoramento de rede
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Zabbix em cada implementagéo testada, o tempo encontra-se em
segundos.

Nota-se que nesse teste todas as implementagdes obtiveram
resultados melhores no tempo de download em relagéo ao tempo
de upload e consequentemente maior velocidade. Também se
observa que as implementagdes nos dispositivos de sistemas
embarcados obtiveram um valor muito elevado na métrica
de desvio padrdo. Para melhor entendimento dos resultados
foi realizada uma anélise resumida de cada implementagio
separadamente a seguir:

BANANA PI M3 + UBUNTU SERVER: Neste teste
essa implementacdo obteve um melhor resultado em relagio
ao teste anterior, obteve uma métrica melhor no quesito tempo
médio de upload comparado a implementagdo do Raspberry
com ubuntu e utilizando virtualizagdo Docker, fato que nio tinha
ocorrido no teste Test0. Porém, seus resultados ficaram abaixo
comparado com a implementagdo do Raspberry com raspbian sem
virtualizagdo. Todavia obteve um baixo uso de processamento e
memoria durante os testes em relagio as outras implementagoes
do Raspberry.

RASPBERRY P13 + RASPBIAN STRETCH LITE: Esta
implementag¢do continuou obtendo bons resultados, perdendo
apenas para a implementagdo do servidor DELL T410. Todavia
nota-se que o desvio padrio dos seus resultados apresentaram
uma alta discrepancia, obteve na métrica de desvio padrao do
tempo médio utilizado para cada teste o resultado de 34,84
segundos, melhor e pior tempo obtido neste parametro 44,00 e
191,00 segundos respectivamente, isso o torna um servigo pouco
preciso. Percebe-se também que esta implementacido obteve
um alto uso de processamento e meméria 55,96% e 40,43%
respectivamente verificada pelo monitoramento da rede com o
sistema Zabbix.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE +
DOCKER: Nesta implementagao nota-se que continuou obtendo
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os piores resultados no teste de disponibilizagdo do servigo
StaaS (Storage as a Service), com a média 199,20 segundos de
upload e 23,93 segundos de download, e uma média de tempo de
conclusio dos testes muito elevada 290,90 segundos. Percebe-se
também que foi a implementagdo que chegou ao mais alto nivel
de processamento no teste 67,60% em relagéo a todas as outras
implementagoes e com o uso de meméria mediano 28,76%.

RASPBERRY PI 3 + UBUNTU MATE + DOCKER:
Esta implementacio obteve bons resultados quando comparado
com a implementagao de concorréncia direta, Raspberry Pi com
Raspbian Stretch e utilizando a virtualizagdo Docker Container,
foi o caso das métricas do tempo médio de upload, tempo médio
de download e tempo médio utilizado para a realizagdo dos
testes, 125,13 segundos, 23,57 segundos e 197,13 segundos
respectivamente. Todavia nota-se que foi a implementagido que
obteve o mais alto nivel do uso da meméria do hardware 40,43 %.

SERVIDOR DELL T410 + UBUNTU SERVER +
VMWARE ESXI + DOCKER: Percebe-se que nesse teste
essa implementagéo obteve os melhores resultados em todos os
aspectos analisados em relacdo as outras implementagoes. Nota-
se que o tempo médio de upload e download sido excelentes,
sem grandes variagbes nas métricas minimo e maximo obtidos
nos resultados, isso demostra um servigo bem preciso, o que
nio acontece com os dispositivos de sistemas embarcados, e
suas métricas relacionadas ao desvio padrio dos resultados
obtidos sdo muito baixas nas 30 repeti¢oes do teste. Outro dado
interessante de ser analisado é a métrica referente a média de
velocidade de download obtido pelo sistema de benchmark
Smashbox 25Mbps, um excelente resultado comparado com as
outras implementagoes. Isso com o pico de uso do processamento
e memoria muito baixo.

O gréfico 5.2 mostra melhor visualmente a comparagio entre
todas as implementagoes referentes ao tempo médio de upload
e download, velocidade média de upload e download, e tempo
médio utilizado na execucdo dos testes obtidos pelo sistema
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de benchmark Smashbox, também apresenta os valores do pico
de uso do processamento, memoéria, velocidade de upload e
download, capturados com o sistema de monitoramento de rede

Zabbix.

Grafico 5.2 - Comparagdo do test] - 1 x 100Mb = 100 Megabytes

Fonte: Prépria do autor (2018)

2.2.3 TestZ2 6/10/10000000

O test2 0/10/10000000 consiste em volume mediano testado
nesse trabalho para a transferéncia de arquivos em armazenamento
em nuvem, porém divido em dez arquivos, esse teste avalia a
transferéncia de dez arquivos com o tamanho de 10 Megabytes,
totalizando 100 Megabytes de transferéncia, é ideal para se
analisar como o sistema se comporta com a transferéncia de 10
arquivos com volume mediano de 10 Megabytes cada. A tabela
5.3 mostra os resultados coletados do tempo médio utilizado e
velocidade de upload; tempo médio utilizado e velocidade de
download; apurar o tempo médio utilizado em cada teste; o

desvio padréo, o valor minimo e méximo obtidos nos resultados
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com o sistema de benchmark Smashbox e em paralelo apresenta
as medig¢oes do maximo atingido do consumo do processamento,
meméria RAM e fluxo de dados na rede com o sistema de
monitoramento de rede Zabbix em cada implementagao testada,

o tempo encontra-se em segundos.

=Tabela 5.3 - Resultados do Test2 - 10 x 10Mb = 100 Megabyte

Fonte: Prépria do autor (2018)==

Nota-se que nesse teste todas as implementagoes obtiveram
resultados melhores no tempo de download em relagao ao tempo
de upload e consequentemente maior velocidade. Também se
observa que as implementacbes nos dispositivos de sistemas
embarcados obtiveram um valor muito elevado na métrica
de desvio padrdo. Para melhor entendimento dos resultados
foi realizada uma anélise resumida de cada implementagédo
separadamente a seguir:
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BANANA PI M3 + UBUNTU SERVER: Neste teste
essa implementagdo obteve bons resultados quando comparados
aos resultados obtidos pelas implementacoes do Raspberry com
virtualizagdo Docker, porém obteve piores resultados em quase
todas as métricas comparados com seu concorrente direto, a
implementacdo do Raspberry Pi 3 com o sistema raspbian e
sem virtualizagdo, obteve na métrica no quesito tempo médio
de upload 70,83 segundos, isso é duas vezes maior do tempo
obtido pela implementacdo do Raspberry com raspbian sem
virtualizagdo que obteve 30,63 segundo. Todavia obteve um
baixo uso de processamento e memoéria durantes os testes em

relagdo as outras implementagoes do Raspberry.

RASPBERRY P13 + RASPBIAN STRETCH LITE: Esta
implementagdo continuou obtendo bons resultados, perdendo
apenas para a implementacio do servidor DELL T410. Todavia
nota-se que o desvio padrdo dos seus resultados apresentaram
uma alta discrepéncia, obteve na métrica de desvio padrdao do
tempo médio utilizado para cada teste o resultado de 34,27
segundos, melhor e pior tempo obtido neste parAmetro 33,00 e
199,00 segundos respectivamente, isso o torna um servigo pouco
preciso. Percebe-se também que esta implementagédo obteve um
uso mediano de processamento e memoéria 40,88% e 33,85%
respectivamente verificada pelo monitoramento da rede com o
sistema Zabbix.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE +
DOCKER: Nesta implementagéo nota-se que continuou obtendo
os piores resultados no teste de disponibilizagdo do servigo
StaaS (Storage as a Service), com a média 209,63 segundos de
upload e 59,37 segundos de download, e uma média de tempo de
conclusio dos testes muito elevada 341,77 segundos. Percebe-se
também que a implementacio chegou a utilizar um nivel razoavel
de processamento no teste 41,13% e com o uso de memdria

mediano 30,37%.

RASPBERRY PI 3 + UBUNTU MATE + DOCKER:
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Esta implementagao continuo obtendo bons resultados quando
comparado com a implementagdo de concorréncia direta,
Raspberry Pi com Raspbian Stretch e utilizando a virtualizagéo
Docker Container, foi o caso das métricas do tempo médio de
upload, tempo médio de download e tempo médio utilizado
para a realizagdo dos testes, 133,37 segundos, 42,40 segundos
e 225,70 segundos respectivamente. Todavia nota-se que
foi a implementacdo que obteve o mais alto nivel do uso
de processamento e memoéria do hardware 41,96% e 39,50

respectivamente.

SERVIDOR DELL T410 + UBUNTU SERVER
+ VMWARE ESXI + DOCKER: Percebe-se que essa
implementagao continuo obtendo os melhores resultados em todos
os aspectos analisados em relacdo as outras implementagdoes.
Nota-se que o tempo médio de 7,40 segundos para upload e
de 4,80 segundos para download sdo excelentes, sem grandes
variagdes nas métricas minimo e maximo obtidos nos resultados,
isso demostra um servigo bem preciso, o que nio acontece com os
dispositivos de sistemas embarcados. Outros dados interessantes
de serem analisados séo as métricas referentes ao fluxo de dados
de upload e download analisados na placa de rede do dispositivo
com o sistema de monitoramento Zabbix, que registrou uma
velocidade de 40,08Mbps e 28,58Mbps respectivamente, um
excelente resultado comparado com as outras implementacoes.

O grafico 5.3 mostra melhor visualmente a comparagao entre
todas as implementagoes referentes ao tempo médio de upload
e download, velocidade média de upload e download, e tempo
médio utilizado na execucdo dos testes obtidos pelo sistema
de benchmark Smashbox, também apresenta os valores do pico
de uso do processamento, memoéria, velocidade de upload e
download, capturados com o sistema de monitoramento de rede

Zabbix.
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Grafico 5.3 - Comparagio do test2 - 10 x 10Mb = 100 Megabytes

Fonte: Prépria do autor (2018)
2.2.4 Test3 8/1000/10000

O test3 0/1000/10000 consiste em um pequeno volume de
dados testado nesse trabalho para a transferéncia de arquivos
em armazenamento em nuvem, esse teste avalia a transferéncia
de mil arquivos com o tamanho de 10 Kilobytes, totalizando
10 Megabytes de transferéncia, acredita-se que esse teste seja
a simulagdo mais préxima da realidade do funcionamento de
uma Fog Computing, pequenos arquivos, porém em grande
quantidade. A tabela 5.4 mostra os resultados coletados do tempo
médio utilizado e velocidade de upload; tempo médio utilizado
e velocidade de download; apurar o tempo médio utilizado
em cada teste; o desvio padrdo, o valor minimo e maximo
obtidos nos resultados com o sistema de benchmark Smashbox
e em paralelo apresenta as medigdes do maximo atingido do
consumo do processamento, meméria RAM e fluxo de dados na
rede com o sistema de monitoramento de rede Zabbix em cada

implementagao testada, o tempo encontra-se em segundos.
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=Tabela 5.4 - Resultados do Test3 - 1000 x 10Kb = 10 Megabytes

Fonte: Prépria do autor (2018)==

Nota-se que nesse teste todas as implementagdes obtiveram
resultados melhores no tempo de download em relacio ao tempo
de upload e consequentemente maior velocidade. Também se
observa que as implementagoes nos dispositivos de sistemas
embarcados obtiveram um valor muito elevado na métrica
de desvio padrdo. Para melhor entendimento dos resultados
foi realizada uma anélise resumida de cada implementagio
separadamente a seguir:

BANANA PI M3 + UBUNTU SERVER: Neste
teste essa implementagcdo obteve um dos piores resultados
quando comparados aos resultados obtidos por todas as outras
implementagoes, sendo os piores resultados em quase todas as
métricas, obteve na métrica no quesito tempo médio de upload
de 640,67 segundos e o valor maximo de tempo obtido neste
servigo foi de 2.496,00 segundos nas 30 repeti¢oes, isso é um
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valor exorbitante em relagdo as outras implementacoes. Todavia
obteve um menor uso dos recursos de processamento e memdria
durantes os testes em relacdo as outras implementagoes do
Raspberry.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE:
Neste teste essa implementacdo surpreendeu, obtendo Gtimos
resultados, superando até mesmo a implementac¢do do servidor
DELL T410. Todavia nota-se que o desvio padrio dos seus
resultados apresentaram uma alta discrepéncia, isso o torna um
servi¢o pouco preciso, obteve nas métricas dos quesitos tempo
médio de upload 289,40 segundos e download 120,77 segundos,
foram os melhores resultados entre todas as implementagoes.
Percebe-se também que esta implementagdo obteve um uso
muito elevado do processamento e memoéria 87,21% e 46,56%
respectivamente, e a maior velocidade de upload e download
verificada pelo monitoramento da rede com o sistema Zabbix,
chegando a casa dos Mbps.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE +
DOCKER: Neste teste essa implementagao supreendentemente
obteve 6timos resultados no teste de disponibilizag¢ao do servigo
StaaS (Storage as a Service), com a média 369,03 segundos de
upload e 812,60 segundos de média de tempo de conclusio dos
testes, esses resultados s6 perderam para as implementagoes
do Raspberry com raspbian sem virtualizagéo e para o servidor
DELL T410. Percebe-se também que a implementagéo chegou a
utilizar um nivel alto de processamento no teste 67,65% e com o
uso de meméria mediano 31,14%.

RASPBERRY PI 3 + UBUNTU MATE + DOCKER:
Neste teste essa implementacdo obteve resultados semelhantes
quando comparado com a implementacéo de concorréncia direta,
Raspberry Pi com Raspbian Stretch e utilizando a virtualizagéo
Docker Container, foi o caso das métricas do tempo médio de
upload, tempo médio de download e tempo médio utilizado para
a realizacdo dos testes, 430,57 segundos, 278,13 segundos e
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821,17 segundos respectivamente. Todavia nota-se que foi a
implementagdo que obteve o mais alto nivel do uso de meméria

do hardware 60,82.

SERVIDOR DELL T410 + UBUNTU SERVER +
VMWARE ESXI + DOCKER: Neste teste essa implementagao
nio conseguiu obter os melhores resultados em todos os
aspectos analisados em relagdo as outras implementagoes.
Nota-se que o tempo médio de 350,63 segundos para upload e
de 163,93 segundos para download foram resultados negativos
comparados com a implementacido do Raspberry com o raspbian
e sem virtualizagdo. Porém, seus resultados foram sem grandes
variagdes nas métricas minimo e maximo obtidos nos resultados,
isso demostra um servigo muito preciso, o que ndo acontece com
os dispositivos de sistemas embarcados. Outro dado interessante
de ser analisado é a métrica referente ao nivel maximo do uso
do processamento do hardware obtendo 12,00% analisado com
o sistema de monitoramento Zabbix, um excelente resultado
comparado com as outras implementagdes.

O gréfico 5.4 mostra melhor visualmente a comparagio entre
todas as implementagdes referentes ao tempo médio de upload

Gréfico 5.4 - Comparacao do test3 - 1000 x 10Kb = 10 Megabytes

Fonte: Prépria do autor (2018)
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Fig. 5.4 - Utilizacdo da CPU dos Equipamento

Fonte: Prépria do autor (2018)==

e download, velocidade média de upload e download, e tempo
médio utilizado na execugdo dos testes obtidos pelo sistema
de benchmark Smashbox, também apresenta os valores do pico
de uso do processamento, memoria, velocidade de upload e
download, capturados com o sistema de monitoramento de rede
Zabbix.

Neste teste ocorreram os maiores resultados na métrica
de desvio padrio dos resultados minimo e mdximo obtido
pelos equipamentos de sistemas embarcados em todas as
implementagoes, neste sentido foi feita uma anélise com ajuda
do sistema de monitoramento de rede Zabbix no momento da
realizacdo dos testes para saber o que ocorria nos recursos
de processamento, memdéria e rede de cada equipamento e
foi identificado que o uso do processador é o fator critico na
disponibilidade do servigo StaaS (Storage as a Service), nas
implementagées dos dispositivos de sistemas embarcados. A
figura 5.4 mostra melhor visualmente a comparagio do uso do
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recurso de processamento entre os equipamentos Banana Pi M3,
Raspberry 3 B e o DELL Server T410 executando o teste Test3
0/100/10000.

Na figura 5.4 percebe-se que os dispositivos Banana Pi M3 e o
Raspberry 3 B néo exercem uma curva continua no uso dos seus
processos na CPU, principalmente na variavel “CPU iowait time”
que é o tempo utilizado pelo processador para aguardar a entrada
e saida de processos para serem executados, quando isso ocorre
o tempo para execuc¢do do teste é muito elevado, diferentemente
do servidor DELL T410 que apresenta um desenho uniforme em
todos os testes, essa anomalia podera ser analisada melhor em
trabalhos futuros por néo fazer parte do escopo deste trabalho.

5.2.5 Test4 8/1/500000800

=Tabela 5.5 - Resultados do Test4 - 1 x 500Mb = 500 Megabyte

Fonte: Prépria do autor (2018)=
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O test4 0/1/500000000 consiste no maior volume testado nesse
trabalho para a transferéncia de arquivos em armazenamento
em nuvem, esse teste avalia a transferéncia de um arquivo com
o tamanho de 500 Megabytes, é ideal para se analisar como o
sistema se comporta com a transferéncia de um arquivo com
volume grande. A tabela 5.5 mostra os resultados coletados do
tempo médio utilizado e velocidade de upload; tempo médio
utilizado e velocidade de download; apurar o tempo médio
utilizado em cada teste; o desvio padréio, o valor minimo e maximo
obtidos nos resultados com o sistema de benchmark Smashbox
e em paralelo apresenta as medigdes do maximo atingido do
consumo do processamento, meméria RAM e fluxo de dados na
rede com o sistema de monitoramento de rede Zabbix em cada
implementagao testada, o tempo encontra-se em segundos.

Nota-se que nesse teste também todas as implementagoes
obtiveram resultados melhores no tempo de download em
relacdo ao tempo de upload e consequentemente maior
velocidade. Também se observa que as implementacoes nos
dispositivos de sistemas embarcados obtiveram um valor muito
elevado na métrica de desvio padrao. Para melhor entendimento
dos resultados foi realizada uma andlise resumida de cada

implementagao separadamente a seguir:

BANANA PI M3 + UBUNTU SERVER: Neste teste
essa implementacio obteve bons resultados, obteve uma métrica
melhor no quesito tempo médio de download comparado a
implementacdo do Raspberry com raspbian sem virtualizagéo
Docker. Porém seus outros resultados ficaram abaixo comparado
ao seu concorrente direto a implementa¢do do Raspberry com
raspbian sem virtualizagdo. Todavia obteve um baixo uso de
processamento e memdria durantes os testes em relagio as outras

implementa¢oes do Raspberry.

RASPBERRY P13 + RASPBIAN STRETCH LITE: Esta
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implementag¢do continuou obtendo bons resultados, perdendo
apenas para a implementagdo do servidor DELL T410. Todavia
nota-se que o desvio padrdo dos seus resultados apresentaram
uma alta discrepéncia, obteve na métrica de desvio padrdo do
tempo médio utilizado para cada teste o resultado de 94,24
segundos, melhor e pior tempo obtido neste pardmetro 226,00 e
544,00 segundos respectivamente, isso o torna um servi¢o pouco
preciso. Percebe-se também que esta implementacido obteve
um alto uso de processamento e memoéria 57,05% e 33,96%
respectivamente verificada pelo monitoramento da rede com o

sistema Zabbix.

RASPBERRY PI 3 + RASPBIAN STRETCH LITE +
DOCKER: Nesta implementagdo nota-se que obteve os piores
resultados no teste de disponibilizac¢ao do servigo StaaS (Storage
as a Service), com a média 394,37 segundos de upload e 55,30
segundos de download, e uma média de tempo de conclusio dos
testes muito elevada 476,80 segundos. Percebe-se também que
foi a implementacéo que chegou a um alto nivel de processamento
no teste 59,41% sendo menor apenas da implementagdo do
Raspberry com ubuntu e virtualizacdo Docker container e com o

uso de memoria mediano 30,30%.

RASPBERRY PI 3 + UBUNTU MATE + DOCKER:
Esta implementagao obteve bons resultados quando comparado
com a implementagao de concorréncia direta, Raspberry Pi com
Raspbian Stretch e utilizando a virtualizacdo Docker Container,
foi o caso das métricas do tempo médio de upload e tempo
médio utilizado para a realizacdo dos testes, 346,30 segundos
e 437,03 segundos respectivamente. Todavia nota-se que foi a

implementagao que obteve o mais alto nivel do uso da meméria

do hardware 65,00%.

SERVIDOR DELL T410 + UBUNTU SERVER +
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VMWARE ESXI + DOCKER: Percebe-se que nesse teste
essa implementacdo obteve os melhores resultados em todos os
aspectos analisados em relacdo as outras implementac¢oes. Nota-
se que o tempo médio de upload e download sio excelentes, sem
grandes variagbes nas métricas minimo e méaximo obtidos nos
resultados, isso demostra um servigo bem preciso, o que nao
acontece com os dispositivos de sistemas embarcados, e suas
métricas relacionadas ao desvio padrido dos resultados obtidos
sdo muito baixas nas 30 repeticoes do teste. Outros dados
interessantes de serem analisados s@o as métricas referentes
a velocidade de Upload e download obtido na placa de rede
pelo sistema de monitoramento de rede Zabbix 100,07Mbps
e 135,90Mbps, passando pela primeira vez da barreira dos
100Mbps nos testes, um excelente resultado comparado com as
outras implementagoes. Isso com o pico de uso do processamento

e memoéria muito baixo.

=Créfico 5.5 - Comparagdo do test4 - 1 x 500Mb = 500 Megabytes

Fonte: Prépria do autor (2018)==

O grifico 5.5 mostra melhor visualmente a comparagio entre

todas as implementagoes referentes ao tempo médio de upload
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e download, velocidade média de upload e download, e tempo
médio utilizado na execugido dos testes obtidos pelo sistema
de benchmark Smashbox, também apresenta os valores do pico
de uso do processamento, memoéria, velocidade de upload e

download, capturados com o sistema de monitoramento de rede

Zabbix.
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CREITULD B



EXPERIMENTO DA FOG
COMPUTING

Neste capitulo é exposto um experimento simulando um sistema
de monitoramento com o sistema FogSys para validar o servigo
de armazenamento StaaS (Storage as a Service), utilizando uma
arquitetura Fog Computing, instalando a Cloud Storage Client na
plataforma de dispositivo de sistemas embarcados Raspberry PI
para validar o funcionamento da Fog Computing.

Foi realizado um experimento em um ambiente controlado de
laboratério para simular uma situacéo real, sendo implementado
um sistema de monitoramento de ambiente em uma rede local. Foi
desenvolvido um sistema na linguagem Python com o framework
Django denominado FogSys responsével em simular e capturar
dados de dispositivos 10T e enviar para a Fog Computing que por
sua vez sincroniza com Cloud Computing e, por fim, enviar para o
dispositivo mével Smartphone. Conforme se mostra na figura 4.2.

Para o experimento utilizaram-se dos mesmos equipamentos
para realizagdo das andlises dos testes de desempenho do servigo
de armazenamento StaaS (Storage as a Service), um Raspberry PI
3 modelo “B” com virtualizacao Docker container com a instalacao
do sistema Cloud Storage OwnCloud Client e o sistema FogSys,
o desktop DELL OptiPlex 5050 com o sistema FogSys utilizando
o simulador de dados de dispositivos IoT e o servidor DELL
PowerEdge T410 com instalagao do Cloud Storage Server e um
dispositivo mével Smartphone, utilizando Sistema Operacional

(SO) Android e executando Cloud Storage Client.
.1 Sistema FoaSws
O sistema teve como objetivo principal simular, receber,

validar e armazenar os dados de dispositivos loT para serem

transferidos para Cloud Computing, funcionando como uma

®
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Fog Computing para fornecer o servico de StaaS (Storage as a
Service).

Consiste em um programa em arquitetura WEB que armazena
todos os processos de requisi¢oes de armazenamento de dados
realizados por dispositivos [oT previamente cadastrados. Uma das
principais funcionalidades é o servico WEB Service simulando
e armazenando requisi¢oes de dados de dispositivos loT para
serem transferidos a Cloud Computing.

A aplicagio WEB designa de forma geral um sistema de
informdtica projetado para utilizacdo através de um navegador,
através da internet ou aplicativos desenvolvidos utilizando
tecnologias WEB, HTML, JavaScript e CSS, pode ser executado
a partir de um servidor HTTP (WEB Host) ou localmente e
no dispositivo do usuério. O sistema informatizado FogSys foi
implementado em Docker Container totalmente funcional,
utilizando as tecnologias WEB, PYTHON, DJANGO, HTML,
JAVASCRIPT, CSS, SQLITE.

Django é um framework gratuito e de c6digo aberto para a
criacdo de aplicagoes WEB, escrito em Python. E um framework
WEB, ou seja, é um conjunto de componentes que ajuda a
desenvolver sites de forma mais rdpida e mais facil.

Django é um ambiente para desenvolvimento rapido para WEB
escrito em Python que utiliza o padrao MTV (Model, Template e
View). Criado originalmente para gerenciar um site jornalistico,
tornou-se um projeto de cddigo aberto e foi publicado sob a
licenga BSD em 2005. Seu nome € inspirado no masico de jazz
Django Reinhart.

Como o django € escrito em Python, que estd sobre a licenga
Python Sofiware Foundation License, que é similar a GPL, com
excecdo de que se podem distribuir os bindrios da linguagem
sem necessitar anexar as fontes.

Quem trabalha com a dupla python e django sabe os incriveis

recursos do framework. Os que mais se destacam séo:
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*  Mapeador de objeto relacional;
*  URLDs elegantes;
* Sistema de templates;

* Interface de administra¢do automatica (django-admin).

O requisito é uma condigio cuja exigéncia deve ser satisfeita.
Se a condigao é produzir algo, diz-se que o requisito é funcional.
Se a condicdo é -caracterizar algo (atributo, propriedade,
comportamento, restri¢do, etc.), diz-se que o requisito é néo-
funcional. A descrigao destes requisitos é uma atividade indutiva
e continuada. Descrever requisitos funcionais e requisitos nio-
funcionais requer uma abordagem holistica, tratando os dois
aspectos: primeiro, “Produzir”; segundo, “com Qualidade”, os
dois principios aplicaveis a Engenharia de Sofiware.

Desta forma realizou-se o levantamento dos requisitos da
interface para a validacdo, a partir dessa técnica obteve-se os
requisitos seguintes:

Requisito funcional - um requisito de sistema de sofiware que
especifica uma fungdo que o sistema ou componente deve ser
capaz de realizar. Estes sdo requisitos de software que definem o
comportamento do sistema, ou seja, o processo ou transformagio
que componentes de sofiware ou hardware efetuam sobre as
entradas para gerar as saidas. Esses requisitos capturam as

funcionalidades sob o ponto de vista do usuério.

*  Permitir autenticac¢ao por meio de login;

*  Permitir a recuperacio de senha;

*  (Cadastrar, alterar e excluir usudrio do sistema;

*  (Cadastrar, alterar e excluir sensores no sistema;

®  Permitir receber requisi¢ao HTTP;

*  Permitir receber string hash e validar o sensor cadastrado;
®  Salvar o resultado em um arquivo;

*  (riar um arquivo para cada dia com todas as medi¢oes

didrias de cada sensor;
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*  Permitir salvar o arquivo em local especifico no servidor;
*  Simular envio de requisi¢des para armazenamento dos

dados de dispositivos IoT.

Requisito ndo funcional - em engenharia de sistemas de
software, um requisito nao funcional de sofiware é aquele que
descreve ndo o que o sistema fard, mas como ele fard. Assim,
por exemplo, tém-se requisitos de desempenho, requisitos da
interface externa do sistema, restricoes de projeto e atributos da
qualidade. A avaliacdo dos requisitos nao funcionais é feita, em
parte, por meio de testes, enquanto que outra parte é avaliada de

maneira subjetiva.

* O sistema deve ser multiplataforma;

*  Deve utilizar o bando de dados SQLite;

*  Ter uma interface amigével;

* Ter a sessdo encerrada para usudrios inativos por mais de
10 minutos;

*  Permitir a confiabilidade dos dados a serem gravados;

*  Esté disponivel 24 horas por dia;

* Ser desenvolvido na linguagem PYTHON, DJANGO,
HTML e JAVASCRIPT.

6.2 Fluxograma das agdes do
Sistema FogSws

Com uso do sistema Visutin v8.05 foram modelados os
fluxogramas das acoes do Sistema FogSys, para as suas duas
principais funcoes, WEB Service responsavel por receber
requisi¢oes de armazenamento dos dispositivos loT e Simulation
responsavel pela simulagio das requisigoes.

O Visustin é um programa de fluxograma automatizado
para desenvolvedores de software e redatores de documentos.
Economizando esfor¢gos na documentacdo com visualizagio

automdtica de cidigo, reverte a engenharia do seu cédigo-fonte
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para fluxogramas ou diagramas de atividades da UML. Visustin 1é
as instrugoes if e else, faz um loop e salta e constr6i um diagrama
totalmente automatizado. Nenhum desenho manual é necessario
e suporta uma vasta quantidade de linguagem de programacao.
Visustin éideal paradocumentacio de sistemas informatizados,
adicionando fluxogramas a documentagio do projeto, diagramas
claros informando instantaneamente ao leitor o que até mesmo o

c6digo mais complexo faz.

O uso de fluxogramas permite:

*  Analisar algoritmos - corrigi erros;

*  Seguir a légica - evita erros;

*  Comparar fungoes - localiza erros;

*  Reestruturar c6digo invélido - adiciona qualidade;

*  Documentar o sistema - diminui esforgo.

Visustin faz revisio de cédigo, verifique a logica do programa
com fluxogramas e fica mais facil de encontrar bugs antes dos
usuarios.

De uma maneira mais especifica, o fluxograma da figura 6.1
expoe as agoes executadas pelo sistema FogSys a fungiao de WEB
Service, responsavel por receber as requisi¢oes de armazenamento
dos dispositivos [oT através da URL pelo método GET. Os
elementos do fluxograma representam fungées ou conjuntos de

fungoes, e de forma mais detalhada é apresentada a seguir:

* Inicialmente é declarada a fungio save measurement|()
que recebe através da URL os parmetros sensor pk que
corresponde ao ID do sensor, measurement que corresponde a
medi¢do do sensor e hash que corresponde ao ntimero hash de
cada sensor cadastrado;

* Em seguida entra na funcdo TRY, que verifica as

informagoes enviadas, checando com as disponiveis na base de

dados;
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* Logo apds, sdo criadas as varidveis que formaram o
caminho da gravacdo dos dados no arquivo tipo nome_sensor.
txt, sendo sensor_dir, year dir, month_dir, day dir e file dir,
os resultados serdo gravados no diretério tipo drvore, sendo na
ordem tipo do sensor, ano da medi¢ao, més da medicao, dia da
medicao e por fim o arquivo com nome do sensor e suas medigdes;

*  Posteriormente se qualquer diretério ndo existir o sistema
o cria com a fung¢éo os.mkdir;

* Em seguida abre o arquivo com a funcio open, se nio
existir cria escreve a hora da medigéo e o valor medido e fechando
com a fungdo close;

*  Logo apés verifica se ocorreu algum erro no processo;

*  Se os dados informados ndo atenderem aos requisitos da
base de dados entra na fungao execpt que informa que o sensor
nao fol encontrado;

*  Por fim, retorna a funcdo JsonResponse com a variavel

contexto e é o fim da funcéo.

De uma maneira mais especifica, o fluxograma da figura 6.2
expOe as agdes executadas pelo sistema FogSys a fungio de
Simulation, responsdvel por simular o envio das requisi¢oes
de armazenamento dos dispositivos IoT através da URL pelo
método GET. Os elementos do fluxograma representam fungoes
ou conjuntos de fungdes, a segunda parte do sistema Simulation
do FogSys funciona de forma semelhante com a primeira WEB

Service, divergindo em alguns pontos que sido abordados a seguir:

* Inicialmente é declarada a fungio test measurement()
que nao recebe nenhum parametro;

* Emseguidasio criadas as varidveis contexto e instanciado
o objeto sensors da classe sensor_objects_all();

* Logo apds, é gerado um lago para gerar um valor
randémico entre 0 e 100 da quantidade de medigoes para cada

sSensor,
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*  Posteriormente é criado outro lago para gerar um valor
randémico para cada medigdo dos sensores entre 1 e 100, esse
podendo ser um valor decimal;

* Por fim, o fluxo das agdes do sistema FogSys segue
semelhante ao da primeira parte do programa WEB Service,

fornecendo fungoes para disponibilizar o servico WEB.
6.3 Ambiente de desenvolwvimento

O sistema FogSys basicamente estd dividido em duas partes,
a primeira que é o WEB Service responsdvel em receber e gravar
em um arquivo e local especifico os dados das requisicoes de
armazenamento dos dispositivos [oT para serem transferidos a
Cloud Computing através do sistema Owncloud Server e Client,
a segunda parte € a simulation responsavel pela simulagao dos
pedidos de requisi¢oes de armazenamento dos dispositivos loT.

O FogSys foi desenvolvido na linguagem Python na versio 3.6
e utilizando o framework Django na versao 2.0.3, esse conjunto
de ambiente para desenvolvimento foi escolhido por ser uma
linguagem e framework bastante leve, ndo necessitando de muito
recursos de hardware para implementagdo, sendo ideal para
ser executado em plataforma de sistemas embarcados caso do
Raspberry PI 3 Modelo “B”.

Para o desenvolvimento foi utilizado o IDE, PyCharm na versao
2017.3.3. O PyCharm é um IDE (ambiente de desenvolvimento
integrado) utilizado para programacgido em Python, que possui
diversos recursos uteis e que facilitam diversas tarefas de
desenvolvimento de sofiware, principalmente quando comparado
com IDE padrio do Python, o IDLE. O PyCharm é desenvolvido
pela empresa tcheca JetBrains, sendo escrito em Java e Python, e
estd disponivel para vérios sistemas operacionais, como Windows,
Linux e OS X. Existem varias licencas disponiveis para o uso
do IDE: Professional Edition, que é paga (porém gratuita para

alguns casos especificos), e uma versio gratuita e open source, a
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Community Edition, distribuida sob liceng¢a Apache.

Entre os principais recursos presentes no PyCharm destaca-
se os seguintes:

*  Debugs gréfico;

*  Unidade de testes integrada;

* Integragdo com sistemas de controle de versdo, como Git,
Mercurial e Subversion;

*  Anilise de cédigo;

*  Code Completion;

*  Sintaxe e Erros destacados;

*  Refatoragéo;

*  Suporte a desenvolvimento com Django.

A figura 6.3 mostra visualmente o ambiente de desenvolvimento
em linguagem Python IDE (Integrated  Development
Environment) PyCharm na versao 2017.3.3 utilizado no projeto
de desenvolvimento do sistema FogSys.

As figuras 6.4, 6.5 e 6.6 mostram visualmente as telas de
interface do Sistema FogSys, tela de interface de Login, tela de
interface de Gerenciamento do Sistema e tela de interface de
cadastro de sensores, respectivamente.

Observa-se que todos os sensores cadastrados tém um campo
chamado SECURE HASH de 64 caracteres, esse campo é gerado
automaticamente pela func¢do create hash na hora do cadastro
do sensor com a criacdo de mensagem de hashing que usa o
SHA256, concatenado o nome do sensor, a localizacio, data e
hora da sua criagdo isso gera uma chave tnica que devera ser
enviado pelo sensor através da URL informando sua identidade

para autenticacdo e autorizagao.



Catitulo 6 - Experimento da Fog Computing

—Fig. 6.3 - IDE PyCharm 2017.3.3

Fonte: Propria do autor (2018 )

==Iig. 6.4 - Interface de Login do FogSy

Fonte: Prépria do autor (2018) s
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=lig. 6.5 - Interface de Gerenciamento do FogSy

Fonte: Propria do autor (2018 )

=Iig. 6.6 - Interface Gerenciamento dos Sensores no FogSy

Fonte: Propria do autor (2018 )
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6.4 Exrerimento da Foa Compubting
com o Sistema FoaSvys

Foi realizado um experimento em um ambiente controlado de
laboratério para simular uma situacéo real, sendo implementado
um sistema de monitoramento de ambiente Smart House em uma
rede local.

Para o experimento foram utilizados os mesmos equipamentos
para realizacio das andlises dos testes de desempenho do servigo
de armazenamento StaaS (Storage as a Service), um Raspberry
PI 3 modelo “B” com virtualizacdo Docker container com a
instalacao do sistema Cloud Storage OwnCloud Client, o sistema
FogSys, o servidor DELL PowerEdge T410 com instalacido do
Cloud Storage Server, um dispositivo mével Smart Phone Samsung
J7, utilizando Sistema Operacional (SO) Android e o dispositivo
desktop DELL OptiPlex 5050 foi alocado com o suporte ao
sistema FogSys com o médulo de simulador para dispositivos
IoT, para ser o gerador de carga e simular um ambiente real,
sendo que todos esses sistemas foram virtualizados com Docker
Container, exceto o Smartphome Samsung Galaxy J7 que foi
instalado o sistema de sincronizagao Cloud Storage Client para o
OwnclCloud denominado cottonCloud versdo 2.5.1. A figura 6.7

ilustra o fluxo dos dados na realizagéo do experimento.

Fig. 6.7 - Fluxo dos dados no experimento

Fonte: Prépria do autor (2018)

A figura 6.8 apresenta o cendrio real da realizagao do

experimento que simula um ambiente de Fog Computing.
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Na imagem percebe-se todos os equipamentos utilizados no
experimento, exceto o servidor DELL T410 que estava localizado
na sala ao lado, o Acess Point RUCKUS ZoneFlex 7363 serviu
para fazer a comunicacio entre o Smartphone Samsung J7 e os
outros equipamentos na rede, o Switch HP A5120 24 portas
10/100/1000 Base-T interligou todos os equipamentos.

alig. 6.8 - Cendrio do experimento usando FogSy

Fonte: Prépria do autor (2018)==

No experimento utilizou-se o conjunto de hardware e sofiware
com RASPBERRY PI 3 + UBUNTU MATE + DOCKER
CONTAINER, para fornecer o servigo de armazenamento StaaS
(Storage as a Service), pelo motivo de ter obtido bons resultados
de performance quando comparado com a implementagdo de
concorréncia direta RASPBERRY P13 + RASPBIAN STRETCH
LITE + DOCKER CONTAINER e a virtualizagao ser uma das
caracteristicas da Fog Computing.

Primeiramente foi implementado um ambiente para hospedar
o sistema FogSys utilizando um Docker Container, com o sistema

operacional Linux Ubuntu na versdo 18.04 e instalaram-se todas
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as dependéncias para o seu funcionamento como: Linguagem
Python na versao 3.6, o framework Django na versdo 2.0.3, o
sistema OwnCloud Client, o CRON sistema de agendamento de
tarefa do Linux, etc. Em seguida este container foi disponibilizado
na condigdo puablica no Docker Hub para as arquiteturas x86, x64
e ARM, nos enderecos https://hub.docker.com/r/jsmac/fogsys/ e
https://hub.docker.com/r/jsmac/fogsys-arm/  respectivamente,
com as informagoes para poder executar o sistema FogSys no
container, podendo ser utilizados pela comunidade cientifica
para futuras pesquisas académicas.

Na configuragdo do sistema de sincronizagao dos dados foi
criada uma pasta chamada cloud no sistema Owncloud Server
para sincronizagido dos dados recebidos e agendada uma tarefa
no CRON do sistema operacional Linux para sincronizar os
dados a cada minuto com o servidor do sistema OwnCloud Server,
praticamente em tempo real, foi editado o arquivo CRONTAB que
se encontra no diretério /etc/ do sistema Linux com a seguinte
linha:

* k& % % poot owncloudemd -u admin -p admin /fogsys/
FogSys/fogsys/fogsys/core/cloud  http://10.65.1.26/remote.php/
webdav/cloud

Onde-se,

* Os asteriscos identificam: [minutos] [horas] [dias do
més]| [més] [dias da semana];

*  root: [usudrio do sistema Linux];

* owncloudemd: [comando de sincronizagdo do sistema
Owncloud Client];

* -u: [parAmetro para identificar o usudrio do sistema
Owncloud Server|;

* -p: [parAmetro para identificar o password do sistema
Owncloud Server];

*  /fogsys/FogSys/fogsys/fogsys/core/cloud: [caminho da
pasta a ser sincronizadal;

*  http://10.65.1.26/remote.php/webdav/cloud: [enderego
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da pasta no OwnCloud Server para sincronizaco].

Instrugbes para utilizagdo do container disponibilizado no
Docker Hub no endereco jsmac/fogsys e jsmac/fogsys-arm séo
as seguintes:

*  Execute o contéiner: [docker run -dti --name=fogsys -p
8000:8000 jsmac/fogsys:latest];

*  Acesse o contéiner: [docker exec -ti fogsys bash];

. Inicie o servidor do Django: [ed fogsys/Fogsys/fogys/],
[python3.6 manage.py runserver 0.0.0.0:8000];

*  Configure o servigo de sincronizagio criando uma pasta
no OwnCloud Server denominada cloud;

* Edite o arquivo CRONTAB: [nano /etc/crondat];

*  Altere o nome de usudrio, senha e enderec¢o do Owncloud
Server na linha abaixo [owncloudemd -u admin -p admin /fogsys/
FogSys/fogsys/fogsys/core/cloud  http://10.65.1.26/remote.php/
webdav/cloud];

* Inicie o servico CRON: [/etc/init.d/cron start]

* Acesse o sistema FogSys para gerenciamento: [http://
localhost:8000/admin/];

*  Usudrio: root senha: admin;

* Exemplo para enviar solicitagdo via
http: [http://localhost:8000/fogsys/6/87.22/
d4b85¢4bc28f1535¢94d0cd6e28301a5816151{56b8ae2ce06];

®* Para execugdo de teste: [http://localhost:8000/test-

measurement/].

A figura 6.9 apresenta um exemplo do contetido do arquivo
gerado pela simulacido de envio dos dados do sensor G5T2 e
enviado para Fog Computing, observa-se que o nome do arquivo
é mesmo nome do sensor no formato txt, onde consta a hora da

medicio e o valor medido.
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Fonte: Prépria do autor (2018 )

A figura 6.10 apresenta a realizacdo do experimento em
tempo real da simulagio do envio dos dados dos sensores para o
sistema FogSys, simulando um ambiente real da Fog Computing
para fornecer o servigo de armazenamento StaaS (Storage as a

Service), e o resultado é mostrado no navegador WEB.

=—=lig. 6.10 - Teste de simulacao

— O te: Propria do autor (2018)=
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A figura 6.11 apresenta a realizacdo do experimento em
tempo real da medigdo de producdo do envio dos dados dos
sensores via protocolo HTTP para o sistema FogSys, simulando
um ambiente real da Fog Computing para fornecer o servigo
de armazenamento StaaS (Storage as a Service), e o resultado é

mostrado no navegador WEB.

=Iig. 6.11 - Teste de envio via HTTP:

Fonte: Prépria do autor (2018 )

Observa-se que o envio dos dados pelos sensores via HTTP
segue uma ordem no link de envio, a exemplo:

http://172.28.8.99:8000/fogsys/6/87.22/dal 09df0e1 70e6d4b85c4Abc2
8f1535¢94d0cd6e28301a5816151{56b8ae2ce06

Onde-se:

*  hitp://172.28.8.99:8000/fogsys: [endereco do servidor
do sistema FogSys];

* /6: [ID do sensor no database do sistema FogSys|;

* /87.22: [medicao do sensor];

* /dal09df0el70e6d4b85c¢4bc28f1535¢94d0cd6e

28301a5816151{56b8ae2¢ce06: [ndmero hash que identifica
o sensor no database do sistema FogSys].

A figura 6.12 apresenta a realizac¢io do experimento em tempo
real da chegada dos dados na Cloud Computing enviados pelo
sistema FogSys, simulando um ambiente real da Fog Computing
para fornecer o servigo de armazenamento StaaS (Storage as a
Service), e o resultado é mostrado no sistema de armazenamento

em nuvem OQwnCloud Server.
Observa-se que o sistema cria duas pastas distintas, uma para
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a medigao de produgao pelo envio de dados via protocolo HTTP
denominada production_measurement e outra para a medigdo
via teste de simulagdo denominada test_measurement.

A figura 6.13 demonstra a realizacgio do experimento em tempo
real da chegada dos dados no Smartphone Samsung Galaxy J7
enviados pelo sistema de Cloud Computing OwnCloud Server,
simulando um ambiente real da Fog Computing para fornecer
o servico de armazenamento StaaS (Storage as a Service), e
o resultado é mostrado no Smartphone Samsung Galaxy J7
utilizando o sistema de sincronizagio de dados cottonCloud.

Observa-se que a figura 6.13 demonstra quatro telas diferentes
dos dados sincronizados para o Smartphone Samsung Galaxy J7,
dentro das pastas production_measurement e test _measurement
o sistema cria subpastas distintas para cada tipo de sensores
cadastrados no sistema FogSys, dentro dessas pastas sio criadas
subpastas identificando o ano, més e dia da medigéo dos sensores e
por fim o sistema grava um arquivo com o nome do sensor contendo

a hora e o valor das suas medi¢oes no formato txt.

=Iig. 6.12 - Dados no OwnCloud Server

Fonte: Prépria do autor (2018 )
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=Iig. 6.13 - Dados no Smartphone

Fonte: Prépria do autor (2018 )

Definir o nivel aceitdvel do fornecimento do servico de
armazenamento StaaS (Storage as a Service), em uma emergente
tecnologia em que se trata o ambiente Fog Computing é uma
tarefa complexa e subjetiva, dependente da classificacdo da
aplicacao.

Diferentes aplicagoes de computacio em Fog foram sugeridas
na literatura. Segundo OSANAIYE et al. (2017), as categorias
das aplicacdes de computagdo em Fog sao divididas em 3: (i)
Aplicagdes em tempo real; (ii) Aplicagdes quase em tempo real;
(iii) Aplicagoes introduzidas em redes.

(i) As aplicagbes em tempo real sdo aplicagdes de baixa
laténcia, que funcionam dentro de um periodo de tempo pré-
definido, sendo classificada pelo usudrio como imediata ou
urgente.

(i1) Quase em tempo real, por outro lado, s@o aplicacoes que
estdo sujeitas a atraso de tempo introduzido pelo processamento
de dados ou transmissao de rede, entre 0 momento em que ocorre
um evento e o uso dos dados para processamento.
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(i11) A computagdo em Fog também pode ser introduzida em
uma rede (para aplicativos que néo necessite de processamento e
transmissdo em tempo real), para reduzir a quantidade de trafego
no nicleo de processamento.

Neste sentido, nota-se neste trabalho que na avaliagio e no
experimento da implementagdao de uma Fog Computing para
fornecer o servigo de armazenamento StaaS (Storage as a Service),
utilizando o sistema FogSys com o dispositivo de sistemas
embarcados Raspberry 3 Pi, foi realizado com éxito e podendo
satisfazer as expectativas para as aplicagoes classificadas em
aplicacoes quase em tempo real e introduzida na rede, ndo sendo
adequada para as aplicacoes classificadas como aplicac¢oes
em tempo real, devido as implementa¢oes nos dispositivos
de sistemas embarcados obterem valores muito elevados nas
métricas de desvio padrio, tornando o servi¢o pouco preciso.

Porém, sabemos que o sistema FogSys é um protétipo e serdo
necessdrias mais pesquisas académicas para aglutinar novas
fungoes que se adéquem aos futuros dispositivos de sensores do
mundo loT.
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CONCLUSAD

A Fog Computing podera distribuir servigos avangados de
computacao, armazenamento, rede e gerenciamento mais préximos
dos usudrios finais ao longo da borda da rede, entre a Cloud, loT
e dispositivos méveis, formando assim uma plataforma distribuida
e virtualizada.

Problemas de laténcia, armazenamento e poder de
processamento desses dispositivos fizeram surgir a Fog Computing.
Assim, a computacio em Fog rapidamente atraiu muita atencio da
inddstria e da academia.

Esta obra apresenta o conceito da Fog Computing, seus
desafios, sua contextualizacao tedrica, os trabalhos correlatos junto
com a revisdo sistemética e realiza a implementagio e anélise de
uma Fog Computing, para fornecer StaaS (Storage as a Service), a
dispositivos loT utilizando plataformas de sistemas embarcados e
compara seus resultados com os obtidos por um servidor de alto
desempenho. Foram realizados testes com vérios tamanhos de
arquivos (variando de 1 byte até 500 megabytes).

Foram realizados cinco (5) implementagdes de diferentes
combinagoes de sofiwares e hardwares, e analisa seus resultados
com a finalidade de encontrar a melhor op¢éo para disponibilizar
o servigo de armazenamento StaaS (Storage as a Service) em um
ambiente Fog Computing.

Foi desenvolvido o Sistema FogSys com o objetivo principal de
simular, receber, validar e armazenar os dados de dispositivos loT
para serem transferidos para Cloud Computing, funcionando como
uma Fog Computing para fornecer o servigo de StaaS (Storage as
a Service).

Realiza um experimento da implementagdo de uma Fog
Computing para fornecer o servigo de armazenamento StaaS
(Storage as a Service), utilizando o sistema FogSys com o dispositivo

de sistemas embarcados Raspberry 3 Pi, sendo realizado com

@
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éxito, porém sabemos que o sistema FogSys é um protétipo e sdo
necessdrias mais pesquisas académicas para aglutinar novas
fungoes que se adequem aos futuros dispositivos de sensores do
mundo [oT.

Os resultados satisfizeram as expectativas, na avaliagdo do
teste Test3 0/1000/10000 (transferéncia de 1000 arquivos de 10
Kilobytes) a implementagio RASPBERRY PI 3 + RASPBIAN
STRETCH LITE surpreendeu, obtendo 6timos resultados,
superando até mesmo a implementacio do servidor DELL T410,
obteve nas métricas dos quesitos tempo médio de upload 289,40
segundos e download 120,77 segundos contra upload de 350,63
segundos e download 163,93 segundos do servidor DELL T410,
foram os melhores resultados entre todas as implementagoes neste
teste. Todavia notou-se que o desvio padrao dos seus resultados
apresentou uma alta discrepincia, isso o torna um servico pouco
preciso.

Neste sentido, nota-se neste trabalho que na avaliagio e no
experimento da implementacdo de uma Fog Computing para
fornecer o servigo de armazenamento StaaS (Storage as a Service),
utilizando o sistema FogSys com o dispositivo de sistemas
embarcados Raspberry 3 Pi, foi realizado com éxito e podendo
satisfazer as expectativas para as aplicagoes classificadas em
aplicacoes quase em tempo real e introduzida na rede, ndo sendo
adequada para as aplicagoes classificadas como aplicagoes em
tempo real, devido as implementagoes nos dispositivos de sistemas
embarcados obterem valores muito elevados nas métricas de desvio
padréo, tornando o servigo pouco preciso.

Portanto percebe-se que a implementacao desse servigco em
dispositivos de sistemas embarcados pode ser uma boa alternativa
para reduzir um desses problemas, no caso, o armazenamento
de dados, que atinge hoje os dispositivos 10T, servindo como Fog
Computing para armazenar dados desses dispositivos e enviar a
Cloud Computing, com segurancga e eficiéncia no transporte dos

dados entre as redes, e sendo implementado num dispositivo de
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plataforma embarcada de baixo custo, em vez de usar potentes e

caros servidores para exercer essa funcao.
7.1 Artigos epublicados

Com o resultado deste trabalho foram publicados os seguintes

artigos:

. Uma Revisdo da Fog Computing e Seus Desafios de
Pesquisas - Journal on Advances in Theoretical and
Applied Informaties — 2017;

* Avaliagio de Performance para Fornecer StaaS a
Dispositivos loT em Ambiente Fog Computing - XIX Simpésio
em Sistemas Computacionais de Alto Desempenho —
(WSCAD 2018);

* A Survey on Fog Computing and Its Research Challenges
- International Journal of Grid and Utility Computing —
2019.

7.2 Trabalhos futuros

Com a finalidade e o desejo em dar continuidade ao projeto
de implementa¢ao de Fog Computing utilizando dispositivos
de sistemas embarcados, acredita-se que esse trabalho abriu
vérios cendrios para novos trabalhos futuros pela comunidade
académica cientifica.

O desempenho das cinco implementagoes abordados neste
trabalho foram avaliados com a finalidade de encontrar a melhor
combinagio de sofiware e hardware para disponibilizar o servigo
de armazenamento StaaS (Storage as a Service). Nao obstante,
novos dispositivos embarcados, assim como novas tecnologias,
surgirdo. Dessa forma, amplia-se a possibilidade de estender
este trabalho, sendo:

*  Analisar o servico de armazenamento StaaS (Storage
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as a Service), com diferentes plataformas de dispositivos de
sistemas embarcados nao utilizados neste trabalho e utilizando o
benchmark Smashbox;

*  Analisar o servigo de armazenamento StaaS (Storage as a
Service), com diferentes plataformas de servigo de armazenamento
em nuvem, caso do sistema Seafile utilizando o benchmark
Smashbox;

* Analisar mais profundamente o hardware (como
processamento, memoéria e rede) dos dispositivos de sistemas
embarcados para descobrir o fato dos seus resultados nas
avaliagoes do fornecimento do servigo de armazenamento StaaS
(Storage as a Service), obterem uma enorme discrepidncia no
valor do desvio padrao;

* Realizar a mesma avaliagdo e experimento utilizando
cluster com dispositivos de sistemas embarcados, usando a
virtualizagdo DOCKER Container e comparar os resultados
obtidos com deste trabalho;

* Implementar a Fog Computing com o sistema FogSys
utilizando sensores reais;

*  Desenvolver novas fungdes para o sistema FogSys que se

adequem aos futuros dispositivos de sensores do mundo IoT.

Além das técnicas de medicoes apresentadas é possivel acoplar
novas técnicas e assim substitui-las ou até mesmo aperfeigod-
las. Realizar testes com técnicas diferentes é importante para

definir a técnica que possui melhor resultado.
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