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“Inteligéncia Artificial ndo vai tirar o seu
trabalho, mas vai muda-lo para sempre”

Bill Gates



Prefacio

Prof. Me. Diego Santana Silveira*

Aeducacdo tradicional ao longo da histéria tem se apresentado através de
umarigida organizacdo e com defini¢do especifica de papéis. O seu modelo
de funcionamento é pautado na transferéncia unilateral de informacao,
cabendo ao professor ensinar os contetidos aos estudantes. Nao se pode
negar a contribuicdo desse modelo para a formagao do serhumano, assim
como também esta evidenciado que a sua estrutura foi moldada pelos
contextos historico, social, politico e tecnoldgico vigentes.

Todavia, a manutencao exclusiva desse modelo educacional nos
processos de ensino e aprendizagem vem sendo questionada, suscitando
a necessidade de se romper com essa transferéncia de informacao de mao
Unica para inimeras inter-relacdes entre emissores e receptores e com a
utilizacao das Tecnologias Digitais de Informagao e Comunicac¢ao (TDIC)
nainternet. Tal questionamento pode ser explicado por diversos aspectos
como, por exemplo, a sua limitacao sobre a efetividade da aprendizagem,
sua estrutura com delimitagdo pouco flexivel de papéis e caréncia quanto
a construcao coletiva dos aprendizados pelos estudantes.

Vale acrescentar também que a sociedade esta passando por rapidas e
profundas transformacdes de ordens social, comunicacional, economica,
politica e educacional mediadas pelas TDIC. Tais mudancas na sociedade
da informacdo, demarcada pela conectividade em rede, convergéncia
tecnologica e flexibilidade, vém exigindo dos individuos, das empresas e
das instituicoes escolares o desenvolvimento de novos conhecimentos,
habilidades, atitudes, formas de participacao e de colaboracao.

Conscientes disso, as metodologias ativas de aprendizagem tém sido
apresentadas como uma estratégia pedagogica mais alinhada aos
desafios e anseios da cultura contemporanea. Nesta perspectiva,

1 Professor de Informatica do Instituto Federal de Sergipe (IFS). Mestre em Cién-
cia da Computacdo (UFS - 2015) e Doutorando em Educagao (UNIT). Lattes: http://lattes.
cnpq.br/0776987287150436
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o foco do processo educacional é deslocado para a aprendizagem dos
estudantes e para as relacoes tecidas com o professor, colegas e objetos
de conhecimento, através do aprender fazendo com atividades reais e/ou
simuladas, baseadas em jogos, problemas e projetos, por exemplo. Com
isso, o professor passa a atuar mais como um orientador na construgao
dos aprendizados pelos estudantes, um intelectual ativo, transformador,
problematizador, produtor de ideias e praticas sociais.

Assumindo tal postura e adotando praticas pedagodgicas ativas, o
professor contribuira para formar estudantes reflexivos e criticos ndo
somente no ambito da escola, mas também fora dela, na sociedade, com
conhecimento e coragem para lutar por seus direitos e com esperanca.
Posto isso, a proposta de elaboragcao do livro “Horizontes Digitais -
Explorando a Informatica”, a partir do trabalho colaborativo de estudantes
sob a orientacao do Prof. Christiano Santos, desvela-se como uma
iniciativa alinhada ao contexto da cultura contemporanea de liberagdo do
polo de emissao, conectividade em rede e reconfiguracao dos formatos
midiaticos e praticas sociais, contribuindo para a valorizacdo dos saberes
discentes, sua autonomia, reflexdo critica e participacdo democratica
no processo educacional.
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Introducao

Prof. Me. Christiano Lima Santos?

No mundo contempordneo, a presenca da Informatica é ubiqua,
permeando todos os aspectos de nossas vidas diarias. Desde a maneira
como nos comunicamos até como realizamos transagées comerciais,
a Tecnologia da Informacado (TI) moldou profundamente a sociedade
moderna, tornando-se uma ferramenta indispensavel para a realizacdo
de tarefas cotidianas e impulsionando o progresso em diversas areas.

Nas ultimas décadas, testemunhamos uma evolugdo notavel na area
da Computacdo. Desde os primordios dos computadores de grande
porte até a era dos dispositivos mdveis e da Computagdo em Nuvem, a
tecnologia tem avancado a passos largos, transformando radicalmente
a maneira como interagimos com o mundo ao nosso redor. Essa rapida
evolucao tem sido impulsionada por avancos em hardware e software,
bem como por inovac¢des em algoritmos e técnicas de processamento
de dados. Hoje, estamos imersos em um ecossistema digital dinamico e
interconectado, onde a computacdo esta presente em praticamente todas
as facetas de nossas vidas.

Diante desse cenario, é fundamental reconhecer aimportancia de discutir
uma ampla gama de temas relacionados a Tecnologia da Informacao
(TI) em cursos técnicos de Informatica. Esses cursos desempenham
um papel crucial na formagao de profissionais capacitados para lidar
com os desafios e oportunidades apresentados pelo mundo digital em
constante mudanca. Ao explorar temas como seguranca da informacao,
computag¢dao em nuvem, redes sociais e privacidade, os alunos ndao apenas
adquirem conhecimentos praticos e habilidades técnicas, mas também
desenvolvem uma compreensao mais ampla do impacto da tecnologia na
sociedade e das questdes éticas e legais que cercam seu uso.

2 Professor de Informatica do Instituto Federal de Sergipe (IFS). Mestre em Ciéncia
da Computacdo (UFS - 2014) e Doutorando em Desenvolvimento e Meio Ambiente (UFRN).
Lattes: https://lattes.cnpq.br/6798651898563575
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Além disso, a discussdo desses temas proporciona aos alunos a
oportunidade de refletir sobre questdes importantes, como a protecao
da privacidade on-line, a seguranca cibernética e a equidade no
acesso a tecnologia. Essas reflexdes ndo apenas os capacitam a tomar
decisGes informadas em suas proprias praticas digitais, mas também
os prepara para os desafios complexos que enfrentarao como futuros
profissionais de TI.

Portanto, este livro visa fornecer uma introducdao abrangente aos
principais temas da Tecnologia da Informagdo, apresentando uma
variedade de perspectivas e abordagens para que os alunos possam
desenvolver uma compreensdo solida dos conceitos fundamentais
e das questdes atuais nesta area em constante evolugdo. Ao
fazermos isso, esperamos capacita-los a se tornarem cidadaos digitais
responsaveis e profissionais de Tl bem-sucedidos em um mundo cada
vez mais digitalizado.

Para quem é este livro

Este livro é destinado a uma ampla variedade de leitores, abrangendo
desde estudantes em cursos técnicos e de nivel superior de Informatica
até profissionais estabelecidos na area de Tecnologia da Informacao.
Além disso, é uma leitura valiosa para qualquer pessoa que tenha interesse
em aprofundar seu conhecimento sobre Informatica e explorar alguns
dos temas mais discutidos no mundo digital contemporaneo.

Para os estudantes em cursos técnicos e de nivel superior de Informatica,
este livro oferece uma introdugao acessivel e abrangente aos principais
conceitos e temas da Tecnologia da Informacao (TI). Ao abordar uma
variedade de topicos relevantes, como seguranca da informagao,
computagdao em nuvem, redes sociais e privacidade, este livro proporciona
uma base sélida para o desenvolvimento de habilidades técnicas
essenciais e uma compreensao mais profunda do papel da tecnologia
na sociedade moderna. Além disso, ao explorar questGes éticas, legais e
sociais relacionadas ao uso da tecnologia, os estudantes sao capacitados
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a se tornarem profissionais responsaveis e éticos no campo da
Informatica. Para profissionais da area de Tecnologia da Informagao,
este livro oferece uma oportunidade de atualizagdao e aprofundamento
de conhecimentos em uma ampla gama de temas relevantes.
Independentemente do nivel de experiéncia, os profissionais encontrardo
insights valiosos e perspectivas atualizadas sobre questdes criticas da T,
ajudando-os a permanecerem atualizados em um campo em constante
evolu¢dao e aprimorarem suas habilidades para enfrentar os desafios
do mundo digital.

Além disso, este livro é uma leitura enriquecedora para qualquer pessoa
interessada em aprender mais sobre Informatica e explorar os temas
mais discutidos no momento. Desde a compreensao dos fundamentos da
computacdo até a reflexdo sobre questdes complexas como privacidade
on-line e seguranca cibernética, os leitores encontrardo uma variedade
de contelidos acessiveis e informativos que os ajudardo a se tornarem
cidadaos digitais mais conscientes e informados.

Em resumo, este livro é uma leitura essencial para estudantes,
profissionais e entusiastas da Tecnologia da Informacao que desejam
aprofundar seu conhecimento sobre Informatica e explorar os temas
mais relevantes e atuais neste campo fascinante e em constante evolugao.

Organizacao do Livro

A construgdo deste livro iniciou-se na disciplina de Informatica Basica
ministrada em 2023 no Instituto Federal de Sergipe - campus Tobias
Barreto aos alunos do curso técnico subsequente em Informatica.
Foram realizados diversos momentos para debates sobre os temas
aqui abordados e, ao final, a turma foi dividida em grupos, cada um
responsavel pela confecgdo de um dos capitulos seguintes.

No primeiro capitulo, “A Internet e a Guerra dos Navegadores”,
discutiremos um dos casos mais simbdlicos do inicio da grande
World Wide Web: a disputa entre a Netscape e a Microsoft pelo
dominio do mercado de navegadores para Internet. Essa historia
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aponta nao somente quando a Internet comecgou a ser tratada como
algo extremamente relevante, mas também como a legislagdo da
época precisava ser revista e adaptada para melhor compreender
a natureza juridica do universo em expansdo dos negodcios digitais.

No segundo capitulo, “Ciberseguranca - Estudo de Caso do WannaCry”,
apresentaremos o caso do ransomware WannaCry, o qual causou
imensos prejuizos a varias instituicbes em 2017. Trata-se de um caso que
demonstra a importancia de estarmos sempre preocupados com a
seguranca dos nossos dados e equipamentos.

No terceiro capitulo, “Redes Sociais e Privacidade - O Caso Cambridge
Analytica”, estudaremos as redes sociais e 0s riscos quanto a seguranca
presentes nas mesmas. Para isso, sera apresentado o caso do Facebook e
da Cambridge Analytica, que ficou conhecido no mundo todo.

No quarto capitulo, “Historia e Conceitos da Linguagem de
Programacao Python”, conheceremos Python, uma linguagem de
programacdo bastante madura e com ampla utilizagdo na area de TI,
inclusive sendo muitas vezes a “opgdo numero um” para aqueles que
atuam em ciéncia de dados ou inteligéncia artificial (IA). Veremos aqui um
pouco de sua histdria e alguns dos conceitos-chave portras de sua sintaxe.

No quinto capitulo, “Frameworks para Desenvolvimento Web”,
estudaremos o que sdao frameworks, como os mesmos podem ser
utilizados no desenvolvimento web e algumas das opgdes disponiveis
atualmente. Devido a vasta gama de opgdes, limitaremos a apresentar
alguns dos frameworks mais populares para a linguagem JavaScript.

No sexto capitulo, “Computacdo em Nuvem”, discutiremos o que é
computagao em nuvem e vantagens advindas da mesma - principalmente
hoje, quando precisamos trabalhar de forma colaborativa e por
vezes intercambiando entre diversos dispositivos. Veremos as opc¢oes
oferecidas por grandes empresas e como jovens empreendedores podem
tirar proveito delas.
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E no sétimo capitulo, “Inteligéncia Artificial Generativa”, veremos um
assunto bastante em alta no momento - a evolu¢do da IA como suporte
para geracdo de textos, imagens e videos. Na verdade, a IA Generativa
vai muito além e esperamos que esse capitulo esclarega isso, pois as
vantagens para quem souber se utilizar da mesma ndo sao alcancaveis
apenas por aqueles que trabalham na area de TI, mas por todos, uma
vez que tecnologias sao cada vez mais inseridas em nossas rotinas de
trabalho, aumentando assim a nossa produtividade.

Por fim, teceremos as “Consideracdes Finais”, amarrando quaisquer
pontas soltas que porventura tenham ficado para tras e reforcando a
importancia da Informatica na vida de todos, como uma ferramenta que
pode libertar nosso tempo, melhorar a qualidade de nosso trabalho e nos
ajudar a tomar decisoes melhores. Comecemos, entao, a nossa jornada!
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1. AInternet e a Guerra dos Navegadores

José Cleilson Alvino dos Santos
Yago dos Santos Silva

Woldyclei Nascimento dos Santos
Kelvin Araujo Castro

Nascida na década de 60 como um meio de comunicacdo entre
computadores das instalagoes militares e centros de pesquisa dos Estados
Unidos, hoje ela ocupa papel importante na organizacao de nossas
vidas. A internet € uma vasta rede de redes interconectadas que permite
a comunicacgao e a troca de informagoes entre dispositivos em todo o
mundo. Ela opera através de uma arquitetura descentralizada, utilizando
protocolos padroes para garantir a interoperabilidade entre diferentes
sistemas e dispositivos.

Atualmente, a internet pode ser vista como composta por uma série de
componentes-chave:

® Dispositivos de Rede: Estes sao os dispositivos fisicos que
compoem a infraestrutura da internet, incluindo roteadores,
switches, servidores e computadores pessoais. Esses dispositivos
sdo interconectados através de cabos de fibra 6ptica, cabos de
cobre, satélites e outras tecnologias de comunicacao;

® Protocolos de Comunicagao: Os protocolos sao conjuntos de
regras que governam a comunicagao entre dispositivos em uma
rede. O Protocolo de Internet (IP) é o protocolo fundamental da
internet, que fornece enderecamento e roteamento para os dados
que sao transmitidos pela rede. Além disso, outros protocolos,
como TCP (Transmission Control Protocol) e UDP (User Datagram
Protocol), sao utilizados para controlar a transmissao de dados e
garantir a entrega confidvel das informacgoes;

® Enderecamento IP: Cada dispositivo na Internet é identificado por
um endereco IP (nico, que é atribuido a ele quando se conecta a
rede. Os enderecos IP podem ser do tipo IPv4 (com formato como
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“192.168.1.1”) ou IPv6 (com formato expandido, como “2001:0db
8:85a3:0000:0000:8a2€:0370:7334”). Esses enderecos permitem
que os dispositivos se comuniquem entre si, enviando e recebendo
dados através da rede;

® Navegacao na Web: Apesar de surgir posteriormente (em 1989),
a World Wide Web (WWW) é uma parte da Internet que permite o
acesso a conteldos multimidia, como paginas da web, imagens
e videos, através de navegadores da web, como Google Chrome,
Mozilla Firefox e Microsoft Edge. Os usudrios podem acessar
esses conteldos digitando URLs (Uniform Resource Locators)
em seus navegadores, que por sua vez utilizam o protocolo HTTP
(Hypertext Transfer Protocol) para solicitar e receber esses recursos
dos servidores web;

® Servicos de Nuvem: Também surgindo posteriormente (o termo
foi utilizado pela primeira vez em 1997), hoje a computagao
em nuvem é uma parte essencial da infraestrutura da Internet,
permitindo o armazenamento e processamento de dados em
servidores remotos. Plataformas como Amazon Web Services
(AWS), Microsoft Azure e Google Cloud oferecem servicos de
nuvem que permitem as organizacoes hospedar aplicativos,
armazenar dados e escalonar recursos de computagao de acordo
com suas necessidades.

No cerne de tudo isso, a Internet funciona como uma rede global
de comunicag¢dao que conecta bilhdes de dispositivos e pessoas em
todo o mundo. Sua arquitetura descentralizada e sua capacidade de
escalonamento tornam-na uma ferramenta essencial para a troca de
informacdes, o comércio eletronico, a colaboracao e a inovagdo em todos
os setores da sociedade moderna.
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1.1. A Guerra dos Navegadores

Desde a década de 1990, testemunhamos uma das batalhas mais
incriveis relacionadas ao mundo da internet, ou melhor, da histéria da
tecnologia: a Guerra dos Navegadores. Este estudo de caso explora o
confronto direto entre a Netscape (pequena empresa inovadora em
ascensao) e a Microsoft (empresa dominadora do mercado naquele
marco temporal). A ideia é destacar eventos significativos e suas
implicagdes que trouxeram ao mercado naquele tempo e perpetuam-se
no cendrio vigente.

Ademais, nessa época a internet era privilégio para poucos, como
académicos, pesquisadores e cientistas, até que em um certo momento
surgiu o pensamento de que a internet poderia ser usada por qualquer
pessoa e acessada de qualquer lugar, gragas a Marc Andreessen em
conjunto com um amigo da faculdade os quais visualizaram a necessidade
de facilitar a inclusao de imagens, dudios e videos. Em 1993 surge com a
proposta do primeiro navegador da internet, o Mosaic, o qual justamente
por ser gratuito virou uma grande febre.

No entanto, o Mosaic era apenas uma ideia que se encaminhava e
necessitava acima de tudo de investidores para gerar grandes frutos,
um homem dentre varios poderosos viu que seria uma oportunidade de
ouro e decidiu investir 5 milhdes inicialmente de sua renda - essa pessoa
seria James H. Clark (extremamente relevante no Vale do Silicio por
investir em empresas como Meta e Apple). Observa-se o fato de que até
mesmo Bill Gates, cofundador da Microsoft, ndo conseguiu ter essa visao
naquele tempo. Dessa maneira, apds ainjecao monetaria e firmar o acordo
com os criadores do Mosaic em 13 de outubro de 1994 surge uma nova
empresa chamada de Netscape Communications Corporation que traz o
lancamento do navegador Netscape Navigator.

Por conseguinte, inicia todo um processo de como esse novo investimento
inovou todo o mercado da tecnologia e afetou drasticamente o setor de
forma positiva ocasionando preocupacao de uma das maiores empresas
tecnolégicas do mundo. A Microsoft temendo perder o seu tdao sonhado
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monopodlio hegemdnico tecnoldgico, por achar que ndo existiam mais
concorrentes a altura até entdo, sendo que havia travado outras batalhas
tempos antes ganhando com bastante folga.

1.2. Ascensao da Netscape

Inicialmente, com o lancamento do Netscape Navigator, ocorreu
a conquista rapidamente das preferéncias dos usudrios devido a
sua interface amigavel e recursos inovadores. Nesse sentido, com
pouco tempo no ar a empresa estava entre as demais no topo com
uma taxa de aproximadamente 1 milhdo de downloads em poucas
semanas de uso e introducao ao mercado. Era um novo marco no
cenario tecnoldgico: sua capacidade de exibir imagens e graficos
conquistou rapidamente os usuarios, além disso introduziu o protocolo
de comunicagdo seguro HTTPS, estabelecendo padroes de seguranca
fundamentais para transa¢des on-line.

Ademais, com sua participacao de mercado superior a 80%, era a forca
dominante. Sua abordagem pioneira de navegacao na web estabeleceu
padrdes que desafiaram a concorréncia, em 1995 a Netscape adotou uma
estratégia visionaria de monetizacdo ao comercializar seu navegador
para empresas, oferecendo versoes personalizadas e suporte premium.
O sucesso dessa abordagem contribuiu para o crescimento rapido da
empresa e consolidacao da sua posicao dominante.

Nesse sentido, ndo era apenas uma empresa de software, pois acarretou
numa mudanca cultural; a abertura de oferta piblica inicial (IPO) foi
ponto extremamente positivo para o crescimento exponencial da internet
como uma for¢a econdmica. Assim, vira um dos eventos mais notaveis da
era ponto-com demonstrando o potencial financeiro da nova economia
baseada na web. Os investimentos iniciais como o de James H. Clark de
5 milhdes passaram a valer 600 milhdes em média.
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Portanto, esse dominio de repente no mercado atraiu a atencao da
Microsoft, que acima de tudo percebeu o valor estratégico da internet.
Esse interesse da gigante de tecnologia resultou na introducao do Internet
Explorer e de téticas consideradas bem mais agressivas para assim
desafiar a supremacia da Netscape. Dessa forma, destaca a importancia da
inovacao e da adaptacgao continua no mundo dinamico da tecnologia.

1.3. Ofensiva da Microsoft

A medida que a Netscape consolidava sua posicdo como o principal
navegador da internet na década de 1990, a Microsoft, percebendo o
potencial transformador da web, lancou uma ofensiva estratégica para
ganhar terreno nesse novo campo digital. O Internet Explorer (IE), lancado
em 1995 como parte integrante do Windows 95, destacava de vez que
entraria para disputar a posicao de melhor.

O diferencial da Microsoft foi integrar o Internet Explorer ao sistema
operacional Windows - o IE tornou-se parte inseparavel do pacote
completo do Windows, pré-instalado em diversos computadores
pessoais. Essa estratégia obviamente tinha o objetivo claro de direcionar
automaticamente os usuarios para o navegador da Microsoft, consolidando
0 que seria sua posi¢cao no mercado novamente.

Dessa forma, a Microsoft adotou uma abordagem bem mais agressiva
no marketing. O IE era promovido como parte essencial do Windows,
aproveitando a ja estabelecida base de usuarios do sistema operacional.
Assim, eram divulgadas campanhas de publicidade enfatizando a
“facilidade de uso” e a “integracao perfeita”, buscando sempre persuadir
0s usuarios para escolherem essa solugao.

Logo, ndao demorou muito para a Microsoft querer minar a Netscape em
outras frentes. Dessa maneira, a empresa comecou a adotar padrdes
proprietarios e praticas que tornavam a experiéncia de uso do IE mais
suave no Windows, enquanto a compatibilidade com o Netscape
Navigator era prejudicada, o que levou a acusagdes de concorréncia
desleal e anticompetitiva. Assim, a ofensiva da Microsoft foi uma estratégia
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ambiciosa que alterou significativamente o curso da histéria da internet,
o impacto dessa disputa transcende o mercado de navegadores, levando a
um novo nivel de competitividade entre empresas da area de tecnologia.

1.4. A Disputa Juridica

A batalha entre as duas corporacdes se estendeu aos tribunais, com
a Netscape processando a Microsoft por praticas anticompetitivas.
Nesse caso, foi necessario que o Departamento de Justica dos EUA
entrasse com acao antitruste (é a “lei que se destina a punir praticas
anticompetitivas que usam o poder de mercado para restringir a
producao e aumentar pregos, de modo a nao atrair novos competidores
ou eliminar a concorréncia”), mas inicialmente ndo deu em nada.

Em 1995 a Microsoft acabou derrubando a Netscape com a criagao do
Internet Explorer 4 e pelo grande poderio que tem com total capacidade
de distribuir de forma gratuita o seu novo navegador junto com o
seu sistema operacional que logo foi aderido por mais de 80% da
populagdo mundial, ocasionando em grandes problemas financeiros
para o Netscape, sendo vendida para outra empresa, a chamada
AOL (América Online).

Entretanto, por ter saido vitoriosa, a Microsoft ndo esperava pela afronta
do governo dos EUA, que retiraram a imagem de Bill Gates como,
até entdo, herdéi da tecnologia, passando a ser tratado quase como
“terrorista da tecnologia”. Em 1998, o governo consegue levar a Microsoft
aos tribunais, acusada de infringir a lei antitruste novamente, sendo
culpada e condenada a ser dividida e a reduzir seu capital em US$30
bilhdes de doélares, no entanto, recorrendo a justica alegou que a
sentenca foi severa demais voltando atrds em sua decisao.

Assim, em 2001, a Microsoft concordou com um acordo judicial que
impunha restricdes as suas praticas de negdcios, marcando nesse periodo
o fim da batalha legal. O legado da ofensiva é evidente no cenario atual dos
navegadores,o IEdeulugaraoMicrosoft Edge, masainfluénciada estratégia

3 Fonte: https://www.dicionarioinformal.com.br/antitruste
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agressiva da integracao ainda persiste. Contudo, a discussao deixa de ser
com base em market share (espaco no mercado) e sim em uma questao
de privacidade, movimentada por uma nova onda de desenvolvimento
crescente global, agora deixa de ser tanto web e passando ao
uso do mobile.

1.5. A Volta da Guerra dos Navegadores

Hoje, o Internet Explorer estd vivo na memédria principalmente por
causa dos memes - perdeu a competicao para concorrentes mais jovens.
No inicio de marco de 2021, a Microsoft parou de oferecer suporte a versao
classica do navegador Edge, o sucessor do Internet Explorer. A empresa
focou no desenvolvimento de um Edge atualizado baseado no motor
Chromium, o que confirma o dominio total da Google.

Em 2020% o Internet Explorer alcancava apenas 5,5% do mercado
de browsers, e em queda. Em uma repeticao da primeira guerra dos
navegadores, o Mozilla Firefox seria o candidato ao trono, mas a situagao
nao é bem essa: apdés uma rapida ascensao, sua fatia de mercado foi
reduzida para apenas 7,22% dos usuarios de internet, e nada mais. Mas se
o |IE esta em queda constante e o Firefox estagnado, para onde estdo indo
os usuarios de internet? Para o Chrome, lancado pelo Google em dezembro
de 2008. Até 2020, o Chrome ja tinha 69,25% dos usudrios de internet do
planeta.

Existem varios testes de benchmark para comparar navegadores.
A maioria deles diz respeito a velocidade de utilizagdo dos recursos da
internet, mas ha outros, como o consumo de energia dos laptops. Esses
testes, realizados por diversos blogs de tecnologia, mostram que mesmo
que em alguns aspectos um programa seja um pouco melhor que outro,
geralmente nao é possivel escolher um vencedor claro.

4 Fonte: https://canaltech.com.br/navegadores/com-mais-de-600-milhoes-de-u-
suarios-edge-ja-e-mais-popular-do-que-firefox-177039
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1.6. Conclusao

A Guerra dos Navegadores nas décadas de 1990 e 2000, entre Netscape
e Microsoft, foi um marco na histéria da tecnologia. A ascensao da
Netscape impulsionou a internet como for¢ca econdmica, mas a
resposta agressiva da Microsoft com o Internet Explorer mudou o
cenario. A guerra juridica resultou em acusag¢des anticompetitivas e na
divisao da Microsoft. Apesar do desfecho, o mercado de navegadores
continuou evoluindo, com o Google Chrome dominando. A histéria
destaca a importancia da concorréncia, inovacao e regulacdao para um
ambiente tecnolégico saudavel.

O Internet Explorer, inicialmente dominante, comegou a perder terreno
para concorrentes mais inovadores. O Firefox surgiu como uma alternativa
de cédigo aberto, enfatizando a seguranca e personaliza¢do, conquistando
parte significativa do mercado. No entanto, o Chrome, lancado pelo Google
em 2008, rapidamente se tornou o lider devido a sua velocidade, eficiéncia
e integracao com os servicos da empresa. O Safari, navegador da Apple,
também ganhou espaco, especialmente em dispositivos da marca. Com a
ascensao do Chrome, a Microsoft abandonou o Internet Explorer e adotou
o Edge.

O desfecho da guerra dos navegadores foi marcado pela diversificacao
das escolhas dos usuarios, com a competicao estimulando a inovacao e
melhorias continuas na experiéncia de navegacao na internet.
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2. Ciberseguranca - Estudo de Caso do
WannaCry

Fabricia Amancio Santos
Leticia Alves Santos
Roménia Vieira dos Santos
Thalia dos Santos Matos

Algo que se aprendeu com o avanc¢o das tecnologias digitais é que as
oportunidades surgem nao somente para aqueles que querem mais
conectividade, mobilidade e produtividade, mas também para aqueles que
maliciosamente buscam explorar vulnerabilidades na seguranca digital. E
é nesse contexto que se destaca a importancia da ciberseguranca, isto é,
um conjunto de praticas, tecnologias e medidas que visam a prote¢ao dos
sistemas computacionais, das redes e dos dados contra os mais diversos
tipos de ataques possiveis. Em um mundo cada vez mais digitalizado,
onde dados sensiveis e informacdes confidenciais sdao armazenados e
transmitidos eletronicamente, a seguranca cibernética torna-se uma
preocupacao fundamental para individuos, empresas e governos.

Para garantir a seguranca dos sistemas e redes, é necessario implementar
uma variedade de medidas de seguranca, tais como configuracao de
firewalls, instalacdo de antivirus, adocdao de técnicas de criptografia,
autenticagdo multifatorial e atualizacdo constante dos softwares. Além
dessas medidas técnicas, a conscientizacao dos usuarios sobre praticas
de seguranca cibernética é crucial. Isso inclui a educagdo sobre como
reconhecer e evitar golpes de phishing, a importancia de criar senhas
seguras e a necessidade de fazer backup regular dos dados.

No entanto, apesar dos esforcos para proteger os sistemas, os ataques
cibernéticos continuam a evoluir e se tornar mais sofisticados. Um
exemplo de ameaga cibernética é o WannaCry, um ransomware que se
espalhou globalmente em 2017 e representou um marco significativo
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na historia da seguranca cibernética. Este estudo de caso visa analisar a
natureza desse ataque, suas implica¢des e as licoes que foram aprendidas
para fortalecer as defesas cibernéticas.

A ameaca do ransomware WannaCry

O WannaCry é um tipo notério de ransomware de criptografia, um
software malicioso usado por cibercriminosos para extorquir dinheiro
das vitimas. Este malware opera criptografando arquivos importantes nos
sistemas infectados, tornando-os inacessiveis para os usuarios. Existem
dois principais tipos de ransomware: o de criptografia, como o WannaCry,
que cifra os dados e impede o acesso a eles, e o de bloqueio, que impede o
uso do préprio computador sem necessariamente criptografar os arquivos.
Ambos sao ferramentas poderosas para os cibercriminosos, que usam
esses métodos para tomar dados ou sistemas como reféns, exigindo um
pagamento em troca de restaurar o acesso.

O WannaCry, especificamente, foi projetado para atacar computadores
que utilizam o sistema operacional Microsoft Windows. Ele se aproveita
de uma vulnerabilidade no protocolo SMB (Server Message Block) para
se espalhar rapidamente através de redes inteiras, explorando a falha de
seguranca conhecida como EternalBlue.

Uma vez que o WannaCry infecta um computador, ele criptografa os dados
e exibe uma mensagem de resgate, exigindo o pagamento de uma quantia
em Bitcoin para a recuperagao dos arquivos. A escolha do Bitcoin como
método de pagamento se deve a natureza anénima da criptomoeda, que
dificulta o rastreamento dos cibercriminosos pelas autoridades.

Importancia do WannaCry

Os ataques por meio do WannaCry tornaram-se um evento crucial na
seguranca cibernética: sua rapida propagacao destacou a vulnerabilidade
de sistemas desatualizados, afetando mdltiplos setores globalmente.
Assim que a ameaca foi evidenciada, resultou em respostas coordenadas
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e reforcou a necessidade urgente de praticas robustas de seguranca.
O WannaCry continua a moldar estratégias contra ameagas digitais,
sublinhando a importancia crucial da conscientizagdo e prevengao no
cenario cibernético atual.

Objetivos deste Estudo

1. Investigar as estratégias e vulnerabilidades que permitiram a rapida
disseminacao do WannaCry;

2. Avaliar as consequéncias operacionais enfrentadas por
organizagdes em setores diversos durante o ataque;

3. Examinar as respostas imediatas e estratégias de mitigacao
implementadas por organizagdes e governos;

4. ldentificar licoes praticas aprendidas com o WannaCry.

2.1. Contexto e Origens

O WannaCry teve sua origem marcada por duas componentes cruciais:
a vulnerabilidade EternalBlue e a Agéncia de Seguranca Nacional dos
EUA (NSA).

A vulnerabilidade EternalBlue foi uma brecha no protocolo SMB (server
message block ou "bloco de mensagens do servidor") da Microsoft - foi
a chave para a rapida disseminacao do WannaCry. Ela permitiu que o
ransomware se propagasse por sistemas desprotegidos.

A EternalBlue era originalmente uma ferramenta de hacking desenvolvida
pela NSA. Sua divulgacdo publica, apés um vazamento, abriu caminho
para o seu uso malicioso no WannaCry, destacando os riscos associados
ao uso de ferramentas governamentais no ciberespaco.

OscriadoresdoWannaCry aproveitaram avulnerabilidade recém-revelada,
demonstrando a rapidez com que agentes mal-intencionados podem
explorar lacunas na seguranca cibernética.
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Em 2017, 0 cenario cibernético estava repleto de ameagas, mas o WannaCry
se destacou devido a sua abrangéncia global e ao impacto imediato em
servigos essenciais.

2.2. Propagacao e alvos do ataque

Os mecanismos de propagacao utilizados por essa ameaca foram:

Exploracao de Vulnerabilidade: Os criadores do WannaCry
exploraram ativamente a vulnerabilidade EternalBlue no
protocolo SMB da Microsoft, permitindo a execu¢ao remota de
cédigo em sistemas Windows ndo atualizados;

Propagacao Lateral: Uma vez infiltrado em um sistema,
o WannaCry se propagava lateralmente pela rede, buscando
outras maquinas vulnerdveis e repetindo o processo de
infeccdo. Esse método de propagacao rapida contribuiu para a
amplitude do impacto.

Ja quanto aos alvos dos ataques, o WannaCry nao discriminou setores
especificos, atingindo uma variedade de alvos em diferentes segmentos.
Alguns dos principais alvos foram:

Setor de Saude: Hospitais e sistemas de sadde foram fortemente
impactados, resultando em interrup¢des de servicos médicos e
comprometimento de registros de pacientes;

Setor Financeiro: Instituicdes financeiras foram alvos, sofrendo
consequéncias operacionais e colocando em risco a integridade
dos dados financeiros;

Setor Governamental: Organizacdes governamentais em varios
paises foram atingidas, afetando a continuidade dos servigos
publicos e a seguranca de informacoes sensiveis;
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« Empresas de Grande Porte: Grandes corporacdes foram alvos
devido a sua complexidade e ao grande nimero de dispositivos
conectados em suas redes, amplificando o impacto.

2.3. O impacto global do ransomware

0 ataque do ransomware WannaCry teve um impacto devastador em todo
o mundo, atingindo cerca de 230 mil computadores em mais de 150 paises.
Uma das primeiras grandes organizacOes a ser afetada foi a empresa
espanhola de telecomunicacdes Telefénica. No dia 12 de maio de 2017, 0
Servico Nacional de Sadde (NHS) do Reino Unido foi duramente atingido,
com milhares de consultérios e hospitais afetados. O ataque comprometeu
um terco das fundagdes hospitalares do NHS, resultando em interrupgoes
significativas nos servicos médicos. Ambulancias tiveram suas rotas
alteradas e muitas pessoas que precisavam de atendimento urgente
foram prejudicadas.

O impacto financeiro para o NHS foi substancial, com um custo estimado
em £ 92 milhdes devido ao cancelamento de cerca de 19 mil consultas
médicas. A medida que o ransomware se espalhou para fora da Europa,
ele causou paralisagdes em sistemas de computadores em varios
setores, incluindo transporte, educacao e manufatura, destacando a
vulnerabilidade global a tais ataques cibernéticos.

Globalmente, as perdas financeiras causadas pelo ataque WannaCry
foram estimadas em aproximadamente USS$ 4 bilhdes. Essa cifra
inclui ndo apenas os resgates pagos, mas também os custos de
recuperacgao e as perdas de produtividade. As empresas e organizagoes
afetadas enfrentaram interrupgdes significativas em suas operacdes,
com muitas delas precisando restaurar sistemas e recuperar dados de
backups, se disponiveis.



31

O que acontecia caso o resgate nao fosse pago?

Os invasores ameagavam excluir permanentemente o0s arquivos
criptografados se um resgate de US$ 300 (mais tarde, passaram a exigir
USS$ 600) ndo fosse pago dentro de trés dias. No entanto, especialistas
em ciberseguranca aconselham fortemente contra o pagamento do
resgate, pois nao ha garantias de que os dados serdao recuperados apds o
pagamento. Além disso, ceder as demandas dos cibercriminosos apenas
incentiva futuros ataques.

Durante o ataque WannaCry, ficou evidente que a codificacao usada pelos
invasores estava com falhas - muitas vitimas que pagaram o resgate ndo
conseguiram recuperar seus dados porque os criminosos nao tinham
um sistema eficiente para associar os pagamentos aos computadores
especificos das vitimas. Isso reforca a importancia de ndo pagar o resgate.
Alguns pesquisadores relataram que praticamente ninguém conseguiu
recuperar os arquivos, embora a empresa de ciberseguranca F-Secure
tenha afirmado que alguns tiveram sucesso.

2.4. Resposta e mitigacao

Um ponto crucial na resposta ao WannaCry foi a descoberta acidental do
“Interruptor de Mata” (kill switch). Este foi um mecanismo inesperado que
desacelerou significativamente a propagacao do ransomware:

« Funcionamento do interruptor: Um pesquisador de seguranca,
Marcus Hutchins, identificou uma URL presente no cédigo
do WannaCry. Ao registrar o dominio associado a URL, ele
inadvertidamente ativou o interruptor de mata, interrompendo a
propagacao do ransomware;

« Impacto na propagacao: A ativacao do interruptor de mata ndo
apenas interrompeu novas infec¢des, mas também permitiu
identificar sistemas j& comprometidos. Isso forneceu uma
oportunidade para a aplicacao de medidas de mitigacao.



32

A resposta ao WannaCry foi coordenada em niveis governamentais e da
industria, destacando a importancia da colaboragao:

Enfraquecimento do ataque: Diversos governos e agéncias de
seguranca colaboraram para conter a propagacao do WannaCry,
compartilhando informagdes e orientagdoes sobre mitigacao. Isso
incluiu alertas de seguranca e diretrizes para aplicagao de patches;

InvestigacGes e acdes judiciais: Apdés o ataque, houve
investigacoes para identificar os perpetradores. Ac¢des judiciais
foram iniciadas contra individuos associados ao desenvolvimento
e distribuicao do WannaCry;

Desenvolvimento de atualizacoes de seguranca: A Microsoft,
em resposta ao WannaCry, lancou atualizagdes de seguranca
para sistemas operacionais mais antigos que ndo eram mais
oficialmente suportados. Isso visava proteger sistemas que nao
haviam aplicado patches anteriormente;

Aprimoramento da cooperacao internacional: O ataque
destacou a necessidade de cooperacao internacional mais robusta
na prevencado e resposta a ameacas cibernéticas. Conversas sobre
a criacao de estruturas mais eficazes de compartilhamento de
informacdes entre paises ganharam destaque.

2.5. Licoes Aprendidas

O ataque do WannaCry em 2017 deixou varias licoes importantes que
moldaram a abordagem a seguranca cibernética. Algumas das principais
licdes aprendidas incluem:

Importancia das atualizacdes de seguranca: Destaca a
necessidade critica de manter sistemas operacionais e softwares
atualizados para mitigar vulnerabilidades conhecidas;
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« Colaboracao e compartilhamento de informagoes: Ressalta a
importancia da colaboracao entre organizagdes, setores e paises
na troca de informacgdes sobre ameacas cibernéticas;

« Conscientizacdo e treinamento continuos: Enfatiza a
importancia de programas educacionais continuos para
conscientizar os usuarios sobre praticas seguras na internet e
reconhecimento de ameacgas;

+ Resisténcia ao pagamento de resgates: Mostra que pagar o
resgate nao garante a recuperacao dos dados e pode incentivar
mais ataques. A resisténcia a pagar € uma estratégia mais eficaz;

« Inovacao na deteccao e resposta: Destaca a necessidade de
inovacao na deteccao de ameacas e nas estratégias de resposta
para combater ataques cibernéticos de maneira mais eficiente;

« Responsabilidade e transparéncia: Destaca a necessidade de
responsabilizar os responsaveis e promover a transparéncia no
compartilhamento de informagdes apés um ataque.

Essas licoes oferecem insights valiosos para melhorar a postura
de seguranca cibernética, protegendo organizagdes contra
possiveis ameacas.

2.6. Conclusao

Diante do que foi exposto, podemos compreender que o WannaCry é um
tipo de software malicioso usado por cibercriminosos para extorquir
dinheiro. Sua propagacao destacou a vulnerabilidade de sistemas
desatualizados e apresentou a necessidade urgente da melhoria da
seguranca dos sistemas operacionais.

Também ficou claro que o WannaCry atingiu uma variedade de alvos
em diferentes segmentos, sendo os principais alvos os setores de salde,
financeiro e governamental e empresas de grande porte, entre outros.
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Apos diversos ataques, foram tomadas algumas a¢des importantes para
a diminuicao da propagac¢ao desses ataques, tais como: a descoberta
do interruptor de mata, pois a ativacao desse interruptor ndo apenas
interrompia novas infeccdes, mas também permitia identificar sistemas
ja comprometidos, como também houve um aumento nas investiga¢des e
acoOesjudiciais paraidentificaros perpetradores dessesataques,alémdisso,
a empresa Microsoft lancou atualizagoes de seguranca com o intuito de
proteger seus sistemas operacionais e, por fim, houve um aprimoramento
da cooperacao internacional. Esses ataques enfatizaram a necessidade de
cooperacgao internacional na prevencao e resposta a ameacas cibernéticas.
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3. Redes Sociais e Privacidade - O Caso
Cambridge Analytica

Paula Roberta de Jesus Freire

No cenario contemporaneo, a privacidade on-line emerge como uma
questdo critica, com implicacoes profundas para a democracia, a ética
digital e a confianca nas plataformas digitais. O caso Cambridge Analytica,
que veio a tona em 2018, se destaca como um marco significativo que
provocou debates e reflexdes sobre a protecao dos dados pessoais em
ambientes digitais.

A importancia dos dados pessoais na era digital transcende as fronteiras
da individualidade, permeando esferas politicas e sociais. O advento
das tecnologias de andlise de dados proporcionou as organizagoes
ferramentas poderosas para entender e influenciar o comportamento
humano. No entanto, essa capacidade intrinseca a coleta de dados
também acendeu alarmes sobre a vulnerabilidade dos individuos a
manipulagdo politica.

O escandalo da Cambridge Analytica, uma empresa que se destacou na
intersecao entre andlise de dados e estratégias politicas, serve como
um estudo de caso paradigmatico. Ao explorar as circunstancias desse
incidente, é possivel desvendar as implicagdes mais amplas da coleta, uso
indevido e manipula¢do de dados pessoais em contextos politicos.

Este trabalho tem como objetivo analisar, de maneira abrangente e
detalhada, o caso Cambridge Analytica, investigando seus antecedentes,
praticas, impactos e consequéncias. Além disso, busca-se compreender
as respostas governamentais e regulamentacdes que surgiram em
decorréncia do escandalo, bem como as mudancas implementadas pelo
Facebook® em suas politicas de privacidade.

5 Desde 2021 a empresa Facebook passou a se chamar Meta, em referéncia a um
grande e ousado projeto de implementacdo de um metaverso. A denominagdo Face-
book passou a ser utilizada somente para a sua rede social digital, bastante ativa até os
dias atuais.
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O trabalho sera dividido em secOes distintas, cada uma dedicada a
uma faceta crucial do caso Cambridge Analytica. Inicialmente, serao
explorados o histérico da empresa e seu modus operandi, seguido de
uma analise profunda das praticas de coleta de dados. A discussao se
estenderd para as estratégias especificas de manipulacdo politica
empregadas pela Cambridge Analytica, com destaque para as
eleicdes afetadas.

Em seguida, serdo examinados os impactos do escandalo na confianca
publica, considerando as repercussdes na percep¢ao da privacidade
on-line e na integridade dos processos democraticos. Além disso,
serd discutido o desfecho para a Cambridge Analytica, incluindo suas
consequéncias legais e encerramento. O papel do Facebook no incidente
também serd escrutinado, focando as mudancas substanciais nas
politicas de privacidade e as respostas da empresa as pressoes externas.

Por fim, serdo apresentadas as respostas governamentais e as
regulamentacOes resultantes do caso, contextualizando essas acdes no
contexto mais amplo da protecao de dados pessoais.

3.1. Contextualizacao do Caso Cambridge
Analytica

A Cambridge Analytica foi uma empresa de anélise de dados que ganhou
destaque nos anos 2010. Fundada em 2013 como uma subsididria da SCL
Group, uma empresa de comunicacoes estratégicas e opera¢des militares
psicolégicas, a Cambridge Analytica rapidamente se tornou conhecida
por seu foco em andlise de dados para influenciar comportamentos,
especialmente em campanhas politicas.

A empresa alegava usar técnicas avancadas de mineracao de dados,
psicometria e segmentacdo de audiéncia para criar perfis detalhados
de eleitores. Isso permitia a personalizacdao de mensagens politicas
direcionadas, visando influenciar a opinido publica de maneira especifica.
Seu trabalho foi notavel em elei¢oes, incluindo a campanha presidencial
dos EUA em 2016 e o referendo do Brexit no Reino Unido.
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O escandalo estourou em 2018, quando surgiram revela¢des de que a
Cambridge Analytica havia coletado indevidamente dados pessoais de
milhdes de usuarios do Facebook. O incidente ocorreu por meio de um
aplicativo chamado “This Is Your Digital Life”, criado por um pesquisador
académico que, de maneira enganosa, coletou dados ndao apenas dos
usuarios que autorizaram o aplicativo, mas também de seus amigos.

Estima-se que os dados de cerca de 87 milhdes de usudrios tenham
sido comprometidos. Essas informacdes foram usadas para criar perfis
psicograficos e direcionar campanhas politicas altamente personalizadas.
O Facebook enfrentou criticas significativas por ndo ter monitorado
adequadamente o uso dos dados de seus usuarios.

Esse incidente provocou debates em torno da privacidade on-line,
levando a uma maior conscientizacdao sobre a responsabilidade das
empresas na protecao dos dados dos usuarios e a necessidade de
regulamentacOes mais rigorosas.

3.2. Privacidade e Coleta de Dados

Aprivacidade on-line é fundamental paraa protecao dosdireitosindividuais
em um mundo cada vez mais digital. Ela abrange a capacidade das
pessoas de controlar as informacdes pessoais que compartilham on-line e
determinar quem tem acesso a esses dados. A importancia da privacidade
on-line reside na preserva¢do da autonomia, liberdade e seguranca
dos usudrios.

No contexto do caso Cambridge Analytica, a coleta indevida de dados
do Facebook ressaltou a necessidade de os usuarios estarem cientes
de como suas informacdes pessoais sao utilizadas e a importancia de
salvaguardar esses dados contra exploracao indevida.

A Cambridge Analytica empregou métodos questiondveis na coleta
de dados, destacando uma falta de ética e transparéncia. O incidente
comegou com um aplicativo de personalidade, “This Is Your Digital Life”,
que coletou dados de usudrios do Facebook sob a falsa premissa de ser
uma ferramenta de pesquisa académica. Este aplicativo ndao apenas
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coletou dados dos usudrios que o instalaram, mas também acessou
informacdes de amigos desses usuarios, ampliando significativamente
o alcance da coleta.

A empresa utilizou esses dados para criar perfis psicograficos,
categorizando usudrios com base em caracteristicas psicolégicas
e comportamentais. Essa abordagem permitiu personalizar mensagens
politicas e publicidade para influenciar o comportamento dos eleitores de
maneira especifica.

3.3. Estratégias de Manipulacao Politica

A Cambridge Analytica empregou diversas técnicas para influenciar
eleicdes, combinando analise de dados, psicometria e comunicacao
direcionada. Algumas estratégias-chave incluiam:

« Mineracao de dados psicograficos: A empresa coletou dados
massivos e utilizou algoritmos para analisar padroes de
comportamento, criando perfis psicograficos detalhados dos
eleitores. Essa abordagem visava compreender as motiva¢des e
preferéncias individuais;

« Segmentacao de audiéncia: Com base nos perfis psicogréficos, a
Cambridge Analytica dividiu os eleitores em segmentos especificos.
Isso permitiu a personalizacao de mensagens politicas adaptadas
para ressoar com diferentes grupos demograficos;

» Publicidade direcionada: Por fim, a empresa utilizou andncios
personalizados nasredes sociais para atingiraudiéncias especificas.
Esses anlincios eram projetados para explorar as preocupacgoes e
interesses identificados nos perfis psicograficos, maximizando seu
impacto.

Alguns exemplos de campanhas afetadas por tal estratégia de
manipulac¢do politica sdo:
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« Elei¢oes presidenciais dos Estados Unidos (2016): A Cambridge
Analytica trabalhou na campanha de Donald Trump, usando suas
estratégias para influenciar eleitores-chave em estados decisivos.
Embora o impacto especifico dessa influéncia seja debatido, a
empresa ganhou notoriedade por seu envolvimento na eleicao;

« Referendo do Brexit (2016): Aempresa também desempenhou um
papel no referendo sobre a saida do Reino Unido da Unido Europeia.
Utilizando as mesmas técnicas, buscou influenciar eleitores a favor
da saida, contribuindo para o resultado inesperado;

« Eleicdes em outros paises: A Cambridge Analytica também esteve
envolvida em outras eleicoes em diferentes partes do mundo,
incluindo Africa e América Latina, onde suas estratégias foram
aplicadas para moldar percepc¢des e influenciar resultados.

O uso dessas técnicas levantou preocupagdes éticas e politicas sobre a
influéncia das empresas de andlise de dados nas democracias, destacando
anecessidade de regulamenta¢des maisrigidas para proteger aintegridade
dos processos eleitorais.

3.4. Impactos e Consequéncias

O escandalo da Cambridge Analytica teve impactos significativos na
confianca publica em relacado a protecao de dados e privacidade on-line.
Os usuarios do Facebook, ao descobrirem que suas informagdes foram
coletadas sem consentimento, sentiram uma violacao de confianca. Isso
gerou uma reagao negativa generalizada, minando a credibilidade do
Facebook como guardido responsavel pelos dados pessoais.

Além disso, a revelacdo de que dados foram usados para manipular
eleicdes levantou questdes sobre a integridade dos processos
democrdéticos. A percepcao de que informacdes pessoais estavam sendo
exploradas para influenciar decisdes politicas abalou a confianca nas
instituicoes democraticas.
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Algumas consequéncias para as empresas envolvidas:

Cambridge Analytica

Diante da intensa pressao e investigacoes, a Cambridge Analytica
encerrou suas operagoes em maio de 2018. A empresa foi forcada a
declarar faléncia devido as repercussoes do escandalo;

Autoridades de privacidade e protecao de dados em varios
paises conduziram investigacoes sobre as praticas da Cambridge
Analytica. A empresa enfrentou multas substanciais em
alguns casos.

Facebook

O Facebook enfrentou uma crise de confianca e uma queda
em sua reputacao como plataforma segura para os dados dos
usuarios. Mark Zuckerberg, CEO do Facebook, compareceu perante
o Congresso dos EUA para prestar depoimento sobre o caso,
buscando reconstruir aimagem da empresa;

0 escandalo provocou mudancas nas politicas de privacidade e na
forma como o Facebook gerencia e compartilha dados. A empresa
implementou medidas para aumentar a transparéncia e o controle
dos usudrios sobre suas informacoes.

O impacto na confianca publica e as consequéncias legais e regulatérias
enfatizam a necessidade de uma abordagem mais cuidadosa por parte das
empresas em relagdo a coleta e manipulagdo de dados, moldando debates
sobre privacidade e ética no ambiente digital.

3.5. Respostas Governamentais e
Regulamentacoes Apos o Escandalo

A descoberta do modus operandi da Cambridge Analytica em suas
campanhas levou ndo somente os Estados Unidos, mas também diversos
paises a se preocuparem com a possibilidade de manipulacao da
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opinido publica a partir de campanhas que violavam direitos considerados
constitucionais em muitos deles. Vejamos agora algumas dessas respostas
governamentais:

E

ni
O Congresso dos Estados Unidos realizou audiéncias para
investigar o escandalo. Mark Zuckerberg, CEO do Facebook, teve
que depor perante comissdes parlamentares, respondendo a
perguntas sobre as praticas da empresa;

O escandalo impulsionou discussdes sobre a necessidade de
regulamentacao mais rigorosa das praticas de coleta e uso de
dados pelas plataformas on-line. Propostas legislativas foram
apresentadas para abordar lacunas na protecao de dados pessoais.

Unisio E .

O Regulamento Geral sobre a Protecdao de Dados, conhecido
como GDPR (do inglés “General Data Protection Regulation”),
implementado em maio de 2018, nao foi uma resposta direta ao
caso Cambridge Analytica, mas coincidiu temporalmente. Essa
legislacdo da UE fortaleceu significativamente os direitos dos
individuos em relacdao aos seus dados pessoais e impos penalidades
rigorosas para violagoes.

Outras Jurisdicoes

Diversos paises conduziram investigacoes sobre o uso indevido
de dados pela Cambridge Analytica. San¢des e multas foram
impostas em alguns casos, destacando a importancia da
conformidade com as leis de protecao de dados em nivel global.

Também o Facebook passou por mudangas quanto a sua Politica de
Privacidade:

Transparéncia e controle do usuario: O Facebook implementou
melhorias nas configuracdes de privacidade, oferecendo
aos usudrios mais controle sobre quem pode acessar suas
informacdes pessoais e como esses dados sdo usados para
personalizar aniincios;
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* Restricoes no acesso a dados pelos desenvolvedores: O
Facebook reduziu significativamente o acesso de aplicativos de
terceiros aos dados dos usuarios, implementando medidas mais
rigorosas para evitar abusos semelhantes aos ocorridos com a
Cambridge Analytica;

« Compromisso com a seguranca e a ética: A empresa anunciou
investimentos significativos em equipes dedicadas a seguranca
cibernética e ética de dados. Essas iniciativas visam fortalecer a
protecao dos usudrios e garantir praticas mais éticas no tratamento
das informacgoes.

Essas respostas indicam uma mudanca no panorama regulatério
e nas praticas das plataformas on-line em relacdo a protecdo de
dados, refletindo uma maior énfase na privacidade do usudrio e na
responsabilidade corporativa.

3.6. Conclusao

As principais descobertas do trabalho enfatizam a importancia da prote¢ao
da privacidade on-line, os riscos associados a manipulacdo politica e as
medidas tomadas para evitar futuros incidentes semelhantes.

Em resumo, o caso Cambridge Analytica mostra como é importante
cuidar da seguranca de nossos dados pessoais na Internet para evitar que
0s mesmos sejam usados de maneira errada - o caso aqui apresentado
enfatiza tal violacdo para manipulacdo politica, mas essas informacdes
podem ser utilizadas para diversas formas de manipulacdo da opinidao
publica ou mesmo para estimular interesse e desejo de forma massiva e ao
mesmo tempo individualizada. As acdes tomadas, como o encerramento
da Cambridge Analytica e mudanga nas regras do Facebook, foram
passos importantes. No entanto, é preciso continuar trabalhando juntos
globalmente para termos um ambiente on-line ético e seguro, lembrando
que proteger nossos dados é vital para manter a democracia e a
honestidade na internet.
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4. Historia e Conceitos da Linguagem de
Programacao Python

Enzo Gabriel Santiago de Oliveira
Jodo Pedro Santos Araujo da Silva
Rafael Guimardes Brandd@o

Victor Henrique Campos dos Santos

Alinguagem de programacao Python emergiu como uma forca dominante
no cenario da programacao, conquistando a confianca e a preferéncia
de desenvolvedores em todo o mundo. Criada por Guido van Rossum e
lancada pela primeira vez em 1991, o Python se destaca por sua sintaxe
clara, simplicidade de aprendizado e versatilidade, o que o torna uma
escolha ideal para uma ampla gama de aplicaces.

Ao longo dos anos, o Python evoluiu significativamente, passando por
varias versoes e aprimoramentos que contribuiram para sua crescente
popularidade. Este trabalho explora ndo apenas a histéria e a evolugao
do Python, mas também os principais conceitos e caracteristicas que
fazem desta linguagem uma ferramenta tao poderosa e procurada pelos
desenvolvedoresemdiferentes setores. Suasimplicidade é umadasmarcas
registradas do Python, tornando-o acessivel a iniciantes, a0 mesmo tempo
em que oferece recursos avancados para projetos complexos. Durante a
exploragdo deste trabalho, abordaremos desde os fundamentos, como
sintaxe basica e estruturas de dados, até tépicos mais avangados, como
conceitos de programacao orientada a objetos, manipulacao de arquivos,
médulos e tratamento de exce¢oes.

Ao compreender profundamente esses aspectos do Python, os
desenvolvedores podem criar solucdes robustas e elegantes, facilitando a
resolucao de problemas e impulsionando a eficiéncia no desenvolvimento
de software. A linguagem também se destaca por sua comunidade ativa,
que contribui com bibliotecas e frameworks que enriquecem ainda mais o
ecossistema Python.
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Ao longo deste trabalho, exploraremos cada faceta da linguagem,
ilustrando conceitos com exemplos praticos e demonstrando como a
linguagem se destaca em diferentes cenarios de programagao. O objetivo
final é proporcionar uma compreensao abrangente de Python, desde seus
principios fundamentais até as capacidades avancadas que o tornam uma
escolha valiosa para projetos de qualquer escala e complexidade.

4.1. Histéria e Evolucao do Python

Apesar de Python ganhar popularidade a partir de sua versao 2.0 nos
anos 2000, sua histdria se inicia ao final da década de 1980, quando o
programador holandés Guido van Rossum inicia o seu desenvolvimento.
O primeiro lancamento oficial, Python 0.9.0, ocorreu em fevereiro de 1991.
Desde entdo, Python tem experimentado uma evolugao constante e se
tornou uma das linguagens de programacado mais influentes no mundo da
tecnologia. Guido van Rossum concebeu o Python com a intencao de criar
uma linguagem que fosse facil de ler, escrever e manter. Ele incorporou
principios fundamentais que refletem a filosofia do Python, conhecida
como "The Zen of Python", que destaca a importancia da legibilidade e
simplicidade no codigo.

O Python 2 foi lancado em 2000, introduzindo varias melhorias em relacao
a versao anterior. No entanto, com o passar dos anos, tornou-se evidente a
necessidade de uma transi¢cao para uma versao mais moderna e eficiente.
Assim, em 2008, foi lancado o Python 3, uma versdo incompativel com o
Python 2, mas que trouxe melhorias significativas em termos de clareza,
expressividade e desempenho.

A transicao do Python 2 para o Python 3 foi gradual, e a comunidade de
desenvolvedores incentivou a migracdo para aproveitar os beneficios
da versao mais recente. A Python Software Foundation, responsavel pelo
desenvolvimento da linguagem, anunciou oficialmente o fim do suporte
para o Python 2 em 1° de janeiro de 2020, consolidando o Python 3 como a
versao principal em uso.



45

Python ndo é apenas uma linguagem de programacao, mas também
um ecossistema vibrante com uma vasta biblioteca padrao e uma
comunidade ativa. O Python Package Index (PyPl) é um repositério
extenso de pacotes e bibliotecas que facilitam a implementacao de uma
ampla variedade de funcionalidades, incluindo desenvolvimento web,
ciéncia de dados, automacao, inteligéncia artificial e muitas outras. Sua
sintaxe clara e poderosa, aliada a sua comunidade robusta, garante que
o Python continue a ser uma escolha proeminente para programadores
em todo o mundo®. A trajetéria de crescimento e a constante evolucao do
Python refletem sua adaptabilidade e relevancia continua no cendrio da
programacao moderna.

4.2. Sintaxe e Estruturas Basicas

A linguagem de programacao Python é reconhecida por sua sintaxe clara
e legibilidade, aspectos que contribuem para sua ampla adogao entre
os desenvolvedores. Nesta secdo, examinaremos os fundamentos da
estrutura de um programa Python, tipos de dados bdsicos e as principais
estruturas de controle de fluxo.

Estrutura Basica de um Programa Python

Em Python, um programa segue uma sequéncia de instru¢oes que sao
executadas linearmente. A execucado inicia-se a partir do topo do arquivo.
Comentarios, identificados pelo simbolo #, sdo utilizados para documentar
o cédigo.

Variaveis, Tipos de Dados e Operadores

Python é uma linguagem de tipagem dinamica, eliminando a necessidade
de declarar explicitamente o tipo de uma varidvel. Exemplos de tipos de
dados manusedveis nela incluem strings, inteiros, floats e booleanos.

6 Segundo dados da IEEE Spectrum, Python se mantém como a escolha nimero
1 dentre as linguagens de programacdo em 2023, segundo a pesquisa anual "Top Pro-
gramming Languages”. Fonte: https://spectrum.ieee.org/the-top-programming-langua-

ges-2023
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Controle de Fluxo

Seguindo um padrdo jd consolidado em linguagens de programacao
modernas, Python utiliza estruturas de controle de fluxo para modificar a
sequéncia de execucdo do programa. As estruturas mais comuns para a
criacao de desvios e repeticdes sao:

® Instrucao if: Permite a execugao condicional de um bloco de cédigo
baseado em uma condi¢do booleana;

® Instrucao for: Utilizada para iterar sobre sequéncias, como listas
ou strings, executando um bloco de cédigo para cada item na
sequéncia;

® Instrucao while: Cria um loop que executa um bloco de cédigo
enquanto uma condicao especifica é verdadeira.

Esses sao apenas exemplos introdutérios da riqueza da sintaxe de Python.
Na préxima secdo, exploraremos estruturas de dados essenciais em
Python, como listas, tuplas, conjuntos e dicionarios.

4.3. Estruturas de Dados

Python oferece diversas estruturas de dados que permitem armazenar
e organizar informacdes de maneira eficiente. Algumas das principais
estruturas de dados disponiveis sao:

® Listas: S3o cole¢des ordenadas e mutaveis de elementos;

® Tuplas: Sao semelhantes as anteriores, porém seus elementos nao
podem ser alterados apds a criagao, isto é, sao imutaveis;

® Conjuntos: S3o cole¢des ndao ordenadas de elementos Unicos;

® Dicionarios: S3o estruturas de dados que associam pares chave-
valor. Cada chave em um diciondrio é Unica e mapeia para um
valor especifico.



47

Essas estruturas de dados fornecem uma base sélida para a manipulagao
e organizacao de informacdes em Python. Cada uma delas possui
caracteristicas especificas, permitindo aos desenvolvedores escolher a
estrutura mais adequada para suas necessidades. No préximo tépico,
abordaremosfuncdesem Python,uma parte fundamental paramodularizar
e reutilizar codigo em toda linguagem de programacao.

4.4. Funcoes

Funcoes desempenham um papel crucial na programacao, permitindo
que vocé modularize e reutilize seu cdédigo de maneira eficiente. Vamos
explorar os conceitos fundamentais relacionados a fungdes nesta secao.

Definicao de Funcdes

Para definir uma funcao em Python, utiliza-se a palavra-chave def, seguida
pelo nome da funcdo e seus parametros. O bloco de cédigo indentado
dentro da funcdo é conhecido como o corpo da funcgao.

Chamada de Func¢odes

Para chamar uma funcdo, vocé simplesmente utiliza o nome da funcao
seguido pelos argumentos desejados entre parénteses.

Parametros e Argumentos

Parametros sdo varidveis usadas na definicdo da funcdo, enquanto
argumentos sao os valores reais passados para a funcdo quando
ela é chamada.

Retorno de Valores

Fung¢des podem retornar valores usando a palavra-chave return cujo valor
pode ser usado diretamente em uma expressao, atribuido a uma variavel
ou até mesmo servir de argumento para outra fungao.
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Parametros Padrao

Seguindo uma tendéncia de linguagens de programacao mais modernas,
Python possibilita definir valores padrdes para os parametros de uma
funcao, permitindo que a funcao seja chamada com menos argumentos
do que o nimero total de parametros.

Fungdes desempenham um papel central na estruturacdo de cddigo
Python, promovendo a reutilizacao e a modularidade, essenciais para a
criacao de programas mais legiveis e faceis de manter. No proximo tépico,
exploraremos programacao orientada a objetos em Python.

4.5. Programacao Orientada a Objetos

Assim como outras linguagens de programacao, Python oferece suporte
ao paradigma da Programacao Orientada a Objetos (POO). Abaixo alguns
conceitos-chave implementados na mesma:

® Objetos e Classes: Um objeto é uma instancia de uma classe, que
por sua vez define um tipo de objeto com atributos (varidveis) e
métodos (func¢des);

® Instanciacao de Objetos: Criar um objeto envolve instanciar uma
classe, criando assim uma instancia Unica da mesma;

® Encapsulamento: Python suporta encapsulamento, permitindo
controlar o nivel de acesso a atributos e métodos de uma classe
que outras partes do codigo terao;

® Herancga: possibilita que uma classe herde atributos e
métodos de outra, com a capacidade de estender ou modificar
seu comportamento;

® Polimorfismo: Esse conceito permite que objetos de diferentes
classes sejam tratados de maneira uniforme, chamando métodos
com o mesmo nome em objetos diferentes, mas obtendo resultados
diferentes com base na implementacao especifica de cada classe.
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A POO em Python oferece uma maneira eficaz de organizar e estruturar o
cédigo, facilitando a manutencao e o desenvolvimento de software mais
modular e reutilizdvel. Recursos avancados, como heranca mdltipla e
métodos especiais, ampliam ainda mais a flexibilidade desse paradigma
na linguagem. Agora, estudemos como se da a manipulagdo de arquivos
nessa linguagem.

4.6. Manipulacao de Arquivos

A manipulacao de arquivos é essencial para ler, escrever e interagir com
dados persistentes localmente. Aqui estao alguns conceitos-chave e as
respectivas fun¢des que os implementam em Python:

Abertura de arquivos: O processo de abertura de um arquivo deve
ser realizado antes de realizar uma tarefa de leitura ou escrita sobre
o mesmo. Em Python, pode-se utilizar a funcao open() para cumprir
tal tarefa, especificando como argumentos o nome do arquivo
e o0 modo de abertura (“r”
adicdo, etc.);

Leitura de arquivos: Os métodos read(), readline(), e readlines()

permitem ler o contedido de um arquivo;

[{P el

para leitura, “w” para escrita, “a” para

Escrita em arquivos: Os métodos write() e writelines() sao usados
para escrever em um arquivo;

Fechamento de arquivos: A fim de evitar que recursos do sistema
permanecam bloqueados por mais tempo do que o necessario,
recomenda-se fechar os arquivos apds o seu uso por meio do

método close();

Manipulacao de posi¢dao no arquivo: Os métodos seek() e tell()
permitem manipular a posi¢cao do cursor no arquivo, alterando-se
assim a posicao em que se |é ou escreve no mesmo;

Verificacdo da existéncia de um arquivo: Pode-se verificar a
existéncia ou ndo de um arquivo por meio do método path.exists().
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4.7. Modulos e Pacotes

Um médulo em Python é um arquivo contendo defini¢cdes e instrucoes.
Esses arquivos podem conter funcdes, classes e varidveis, permitindo
a organizagdo légica do cédigo e reutilizacgo do mesmo em varias
partes do projeto.

Para se utilizar dos recursos disponiveis em um moédulo em um arquivo
do projeto deve-se utilizar a palavra-chave import para incorporar
funcionalidades de um médulo em seu cédigo. Ao se importar um médulo,
pode-se empregar a importacao seletiva, isto é, importar apenas fungoes
especificas daquele médulo.

Ja um pacote é uma maneira de organizar médulos que possuem alguma
relacao entre si por meio de diretérios. Pacotes podem conter subpacotes,
formando uma estrutura hierdrquica. Tal organizacao também visa
facilitar a manutencdo do c6digo e reliso do mesmo.

Para indicar que um diretério deve ser tratado como um pacote Python,
use um arquivo __init__.py.

Quanto as vantagens de se utilizar médulos e pacotes no desenvolvimento
de um software, podemos destacar:

® Organizacao: M6dulos e pacotes ajudam na organizagao légica do
cédigo;

® Reutilizagao: A reutilizacdo de cédigo é facilitada;

® Colisoes de Nomes: Evita colisdes de nomes, pois cada mdédulo
tem seu préprio espaco de nomes;

® Escopo: Fornecem escopo, evitando a poluicdo do espaco de
nomes global.

Mdédulos e pacotes sao elementos cruciais da arquitetura de qualquer
software moderno, promovendo uma estrutura organizada e modularizada.
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Essa abordagem facilita o desenvolvimento, a manutengdo e a expansao
de codigo Python. Vejamos agora quais os mecanismos disponiveis para o
tratamento de excegdes.

4.8. Tratamento de Excecoes

O tratamento de excecOes é uma técnica utilizada para lidar com erros
durante a execu¢ao do programa, garantindo que o cédigo continue a ser
executado mesmo quando ocorrem situagoes inesperadas. Abaixo estao
0s mecanismos que Python implementa para o tratamento de excecoes:

® Blocos Try-Except: O bloco try é usado para envolver o cédigo
onde podem ocorrer excecoes. O bloco except é usado para tratar
excecgoes especificas que podem surgir no bloco try;

® Clausula Else em Bloco Try-Except: O bloco else é executado
somente se nenhum erro ocorrer no bloco try;

® Clausula Finally em Bloco Try-Except: O bloco finally é sempre
executado, independentemente de ocorrer uma excegao ou nao;

e Capturando Miltiplas Excec¢oes: Vocé pode capturar diferentes
excecoes em blocos except separados ou usar uma tupla para
capturar varias exce¢oes em um bloco except;

® Excecdes Personalizadas: E possivel criar exce¢des personalizadas
herdando da classe Exception ou de suas subclasses;

® Re-raising de Exce¢des: Em alguns casos, é (til relancar uma
excecao ap0s captura-la para que ela seja tratada em outro lugar.

O tratamento de excecbes é uma pratica importante para melhorar
a robustez e a confiabilidade do cédigo, permitindo que o programa
lide graciosamente com situagdes inesperadas. Contudo, é crucial
usa-lo com parcimonia e cuidado para nao ocultar erros ou criar légica
complexa demais.
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4.9. Conclusao

Diante da exploracao abrangente da linguagem de programacao Python,
é possivel concluir que sua trajetéria desde a concepgao por Guido van
Rossum até sua consolidagdao como uma das linguagens mais influentes
e adotadas no cenario da programacdao moderna é marcada por
inovacgao, evolucao constante e uma ativa participacao da comunidade de
desenvolvedores.

Este estudo abordou aspectos fundamentais, como a histéria e evolucao
do Python, suas estruturas basicas, estruturas de dados, funcdes,
programacao orientada a objetos, manipula¢do de arquivos, médulos e
pacotes, além do tratamento de excec¢des. A sintaxe clara e a versatilidade
da linguagem, aliadas a uma comunidade ativa e a um ecossistema
vasto de bibliotecas, contribuem para sua notavel aplicacao em diversos
dominios, incluindo desenvolvimento web, ciéncia de dados, automacao
e inteligéncia artificial.

As vantagens do Python, como a rapidez no desenvolvimento, reutilizagdo
de cédigo e multiplataformicidade, foram destacadas ao longo do trabalho,
enfatizando a adaptabilidade da linguagem a diferentes contextos e sua
relevancia continua. No entanto, é essencial reconhecer que a escolha de
uma linguagem de programacao depende das particularidades de cada
projeto, sendo Python uma opc¢ao valiosa, mas nao exclusiva.

Em suma, essa linguagem permanece como uma ferramenta robusta e
poderosa,impulsionandoainovacaoefacilitandoaresolucaodeproblemas
em uma ampla variedade de aplicagdes. Seu sucesso é resultado nao
apenas de suas caracteristicas técnicas, mas também da colaboracao ativa
de uma comunidade comprometida, reforcando sua posicao como uma
linguagem de destaque na construcao de solugdes eficientes e elegantes
no desenvolvimento de software contemporaneo.
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5. Frameworks para Desenvolvimento Web

Alexsandro de Oliveira Nascimento
Luan Barbosa de Santana
Lucas Carvalho Marques

Desde o surgimento de sistemas computacionais, houve uma busca por
aprimoramento como um todo. A expansao do uso computacional fez com
que ndo apenas os cientistas utilizassem computadores - as maquinas
tornaram-se também parte do cotidiano empresarial e até mesmo de
uso doméstico.

Com o advento da internet, o foco em desenvolvimento de novas
tecnologias computacionais tornou-se exponencial. Era certo que, em
qualquer tipo de uso dos computadores, houvesse a necessidade de
melhorar a experiéncia do usudrio cada vez mais.

Tendo em vista que para atender todas as demandas, das mais diversas
areas, era necessario focar em algo que entregasse bons resultados em
prazo, desempenho e qualidade, os frameworks para desenvolvimento
web tornaram-se facilitadores no desenvolvimento de novos sistemas
computacionais. No entanto, é necessario definir bem quais sdo as
necessidades de cada projeto para que a escolha do framework possa
ser mais adequada, levando em conta que com o passar do tempo,
essas estruturas tém requerido cada vez mais recursos para uma melhor
execucao e manutencao de seu funcionamento.

O presente trabalho traz uma visao geral e algumas exemplificagdes
acerca dos frameworks mais utilizados na linguagem de programacao
JavaScript, uma das principais linguagens utilizadas no desenvolvimento
front-end (desenvolvimento web para o usuario final).

Assim, o objetivo geral deste capitulo € relatar sobre o uso e importancia
desses frameworks e para tal os seguintes objetivos especificos
foram designados:
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® Descrever a definicdo de frameworks;

® Relatar as vantagens e desvantagens da utilizacao dos mesmos;

® Exemplificar tipos de frameworks em diferentes linguagens de
programacao;

® Apresentar o uso de frameworks para a linguagem JavaScript.

5.1. O que sao frameworks

Ha diversas formas de definicdo e todas elas podem alinhar-se em
algum ponto. E possivel definir framework como um conjunto de classes
constituindo um projeto abstrato para solucionar um problema especifico,
como também focar na ideia de uma arquitetura responsavel por entregar
maior capacidade dereutilizagao, otimizando o tempo de desenvolvimento
do projeto, bem como, pode-se afirmar que frameworks sao "softwares nao
completos", mas que proporcionam funcionalidades para o complemento
especifico de cada projeto, tornando assim o desenvolvimento do mesmo
mais rapido e robusto.

Embora possam ser confundidos com bibliotecas, os frameworks, na
verdade, caracterizam-se por serem e utilizarem conjuntos de bibliotecas
para formarem sua estrutura final.

Sendo assim, seja qual for a definicdo tedrica adotada, é possivel afirmar
que um framework é um conjunto de estruturas de dados desenvolvida
para auxiliar a elabora¢do de projetos, tirando o foco das configuragdes
repetitivas e levando para a parte do desenvolvimento em si.

5.2. Vantagens na utilizacao de frameworks

Assim comofoicitadoanteriormente, osframeworks auxiliam naotimizagao
dotempodeexecucdodo projeto. Umavez que osdesenvolvedores possam
concentrar a atencao e esforcos nas partes de configuracao e escopo dos
projetos, ha uma significativa economia de tempo e a parte principal da
programacao recebe o devido cuidado e atencgao.
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E possivel destacar também que eles s3o criados pela comunidade de
desenvolvedores, sendo assim, é possivel criar e desenvolver projetos
colaborativos, solucionar problemas de forma mais rapida e eficiente por
terem vdrias pessoas trabalhando em busca de uma solugdao em comum.
Essa questdo colaborativa aumenta a seguranc¢a no uso dos frameworks,
tendo em vista que os codigos atingem um certo padrao de qualidade para
que sejam utilizados da melhor forma.

Dessa forma, pode-se também afirmar que os cddigos ficam mais limpos,
mais precisos e direcionados para uma maior clareza e objetividade, o que
possibilita revisdes mais precisas e minimiza a possibilidade de erros e
falhas nos codigos.

5.3. Desvantagens na utilizacao dos frameworks

Embora a seguranca seja apontada como uma grande vantagem na
utilizacdo dos frameworks, esse fator também pode ser uma grande
desvantagem caso nao haja o cuidado necessario na manutencdo dos
cédigos. Quando uma falha é detectada em um framework, a divulgacao
é feita de forma rapida para que os desenvolvedores consigam revisar
seus cédigos para impedir possiveis ataques. No entanto, quando
ndo ha a manutencdo correta, o projeto fica desprotegido perante as
possiveis falhas.

Sendo assim, é possivel destacar mais uma desvantagem na utilizacdao dos
mesmos como asuamanutencao, que porvezespodeserconsideradalonga
e demandar uma atencao consideravel da equipe de desenvolvimento.

Outra desvantagem na utilizacdo dos frameworks se da pela questao
construtiva da estrutura dos cédigos. Por possuir muitos componentes, ha
uma significativa dificuldade na sua construcao, curva de aprendizagem e
consequentemente como citado anteriormente, na manutencao e melhor
utilizagao de seus recursos.

E possivel destacar também a dificuldade de integracdo dos mesmos com
sistemas mais antigos que nao previam a utilizacao desse conjunto de
cédigos. Demanda tempo e trabalho da equipe desenvolvedora para que
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a integracao seja feita da melhor forma possivel, eliminando falhas e erros
que possam surgir nos processos de implementacao.

5.4. Exemplos de frameworks e suas respectivas
linguagens

Existem diversos frameworks em utilizagdo no desenvolvimento de
inimeros sistemas, a tabela abaixo lista alguns mais utilizados atualmente
e suas respectivas linguagens de programacao.

Quadro 1 - Exemplos de frameworks e suas respectivas linguagens de programacao

Framework Linguagem de Programacao/ Principais
Estilo Caracteristicas
Angular JavaScript Escrito em TypeScript,

utilizado para criacao de
aplicagdes web

Vue.js JavaScript Utilizado na criagao de

componentes de interface

de usuario e aplicacGes de
pagina Unica (SPA)

React.js JavaScript Utilizado na criagdo de
interface de usuario

Bootstrap CSS Utilizado na criacao de
paginas web responsivas

Laravel PHP Utilizado na criacao de
estruturas para front-end

Symfony PHP Utilizado para criar
paginas e aplicagoes web

Spring Framework Java Utilizado principalmente
em aplicacdes web

Django Python Utilizado para criagdo de
paginas e aplica¢cbes web
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E valido ressaltar que CSS ndo configura uma linguagem de programacéo
e 0 React.js ndao é unanimemente considerado um framework pela
comunidade desenvolvedora, alguns profissionais o consideram como
uma biblioteca de dados.

5.5. Principais frameworks da linguagem JavaScript

Devido a sua ascensao nos Ultimos anos, a linguagem de programacao
JavaScript apresenta uma vasta gama de frameworks disponiveis para
utilizacdo. Para o presente relatério, foram selecionados trés dos mais
utilizados atualmente, ndo apenas por questoes de maior uso, mastambém
por apresentarem caracteristicas positivas para suas funcionalidades e
aplicacOes. Sdo eles: Angular, Vue.js e React.

Angular

O Angular é um framework de codigo aberto criado em 2009 por Misko
Hevery e Adam Abrons que se uniram para trazer uma nova experiéncia
no desenvolvimento client-side (isto é, a parte da aplicacao web que é
executada e vista no dispositivo do usuario - o "cliente").

Esse framework promove uma alta produtividade no desenvolvimento
de aplicacdes web. Apresenta dinamismo em sua estrutura, podendo
trabalhar em conjunto com o HTML para expressar seus componentes
de forma clara. Tendo assim, sua principal caracteristica positiva como a
separacao objetiva das camadas das aplicacdes, obtendo modularidade,
flexibilidade e testabilidade.

Além de uma estrutura bem definida, o Angular conta com ferramentas
que auxiliam no desenvolvimento das aplicacdes:

® Jest: Framework de teste em JavaScript utilizado para correcao de
possiveis erros de cédigo;

® Cypress: Framework de teste ponta a ponta para automacao;

Testing Library: Conjunto de solucao de testes;

® Angular Material Design: Infraestrutura de componentes de
interface de usuario;



58

® AntDesign: Biblioteca de design para criacao de interface web;
® NgRx Store: Fornece gerenciamento de estado reativo.

Vue.js

Criado em 2013 por Evan You, o Vue.js apresenta cédigo aberto e
progressivo. Utilizado na criacao de aplicagcdes web, porém com o seu foco
principal na criacao de SPA (Single-Page Applications, isto é, aplicacdes de
pagina Unica). Possui, ainda, uma vasta disponibilidade de ferramentas e
plugins para melhorar os servicos basicos desenvolvidos.

Com uma documentacgao detalhada e demonstrativa, o Vue.js apresenta
alto grau de reutilizacdo, as aplicacdes podem ser reestruturadas e
utilizadas em outros projetos e, assim como o Angular, apresenta diversas
ferramentas para auxilio de desenvolvimento, tais como:

® Jest: Framework de teste em JavaScript utilizado para corre¢do de
possiveis erros de cédigo;

Cypress: Framework de teste ponta a ponta para automacao;
Testing Library: Conjunto de solugao de testes;

Vuex: Padrao de gerenciamento de estado;

Chakra Ul: Biblioteca de componentes simples para construcao de
aplicativos;

Vuetify: Biblioteca de interfaces;

® WAI-ARIA: Especificacao técnica da web.

React

React foi criado por engenheiros de software do Facebook no ano de
2011. Assim como a prépria documentacgao oficial relata, React é uma
biblioteca para constru¢cdo de interfaces modulares. No entanto, React
é constantemente definida como um framework por conta de sua
grandiosidade e complexidade.

N3do obstante, sua capacidade de criagdo acompanha tais caracteristicas
citadas anteriormente. E possivel criar aplicacdes grandes e complexas,
tendo liberdade de escrita até mesmo em TypeScript.
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Sendo assim, React tem seu foco na principal caracteristica positiva dos
frameworks, que seria retirar o foco do trabalho de certas estruturas e
permitir que a demanda de programacao fique em evidéncia. Assim como
os outros, React também apresenta diversas ferramentas para otimizacao
do trabalho, sendo elas:

® Jest: Framework de teste em JavaScript utilizado para corre¢do de
possiveis erros de cédigo.

Cypress: Framework de teste ponta a ponta para automacao.
Testing Library: Conjunto de solucao de testes.

Material Ul: Biblioteca que permite importacao de elementos.
Styled Components: Permite a utilizacao de CSS em aplicacgoes.
Redux: Biblioteca em JavaScript para gerenciamento de estado.
WAI-ARIA: Especificagdo técnica da web.

Como deveterficado claro, esses e outros frameworks podem compartilhar
e integrar-se com outras ferramentas e bibliotecas Uteis, reduzindo
assim a curva de aprendizado e permitindo uma melhor adaptagao
do desenvolvedor.

5.6. Conclusao

E possivel afirmar que frameworks possuem diversas definicdes, mas
todas convergem para uma estrutura de dados que tem como principal
funcao auxiliar na construcao de projetos e na resolu¢do de determinados
problemas. Possuem diversos pontos positivos em sua utilizacao,
mas também podem apresentar pontos negativos, principalmente em
situagoes de falta de cuidado com a manutencao do mesmo, manutencgao
esta que pode chegar a ser um dos pontos negativos por conta de sua alta
demanda de servico.

Eles apresentam alta gama de op¢des para utilizagao e varias linguagens
de programacao ja possuem frameworks disponiveis para uso. Cada um
possui foco e especializagao em determinadas fungdes. No entanto, o foco
da utilizacdo das estruturas de dados é o mesmo.
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Como estudo de caso, escolhemos a linguagem de programacao
JavaScript, que apresenta uma grande quantidade de frameworks
disponiveis. AexemplodoAngular,Vue.jse React que atualmente compdem
trés dos principais utilizados para a linguagem citada anteriormente.
Ambos apresentam excelentes funcionalidades e ferramentas que auxiliam
na criagao e aprimoramento de projetos e aplicagoes web, podendo ser
utilizados nos mais diversos trabalhos.
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6. Computacao em Nuvem

Douglas Mota da Silva
Moisés Soares Fonseca Santos

A computacdao em nuvem representa um paradigma revolucionario
na entrega e no acesso a recursos computacionais pela internet. Em
esséncia, ela permite a disponibilidade sob demanda de servicos, como
armazenamento, processamento e software, eliminando a dependéncia
de infraestrutura local.

Sua origem remonta as décadas passadas, onde a virtualizagdo e a
expansao da conectividade foram os precursores desse conceito. Desde
os primordios da computacgao distribuida até os avancos nas tecnologias
de rede, sua evolugao foi impulsionada por inovagdes em infraestrutura e
demandas crescentes por flexibilidade e escalabilidade.

No cendrio atual, a computagdo em nuvem desempenha um papel
fundamental na transformacao digital das organiza¢oes. Sua capacidade
de oferecer recursos quase instantaneos, escaldveis e economicamente
vidveis assegura uma agilidade sem precedentes, permitindo as empresas
se adaptarem rapidamente as mudancas do mercado. Isso se traduz em
vantagens estratégicas, otimizacao de custos e acesso simplificado a
tecnologias de ponta.

6.1. Modelos de Servicos

A computagcdo em nuvem oferece uma gama diversificada de modelos
de servicos, cada um atendendo a diferentes necessidades de usuarios
e organizagdes. Esses modelos, conhecidos como laaS (Infrastructure
as a Service), PaaS (Platform as a Service) e SaaS (Software as a Service),
formam a espinha dorsal da computacdo em nuvem, proporcionando
flexibilidade e personalizacao de acordo com os requisitos especificos de
cada aplicagao.
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laas - Infrastructure as a Service

O modelo laaS permite 0 acesso a recursos fundamentais de infraestrutura,
como servidores virtuais, armazenamento e redes, oferecendo uma base
sélida paraaconstrucao desolugdes personalizadas. Com essa abordagem,
os usuarios tém controle total sobre o ambiente operacional, podendo
escalar recursos conforme a demanda, reduzindo assim a necessidade de
investimentos em hardware fisico.

PaaS$ - Platform as a Service

O PaaS vai além da infraestrutura, oferecendo um ambiente de
desenvolvimento completo para criar, hospedar e implementar
aplicativos. Esse modelo fornece ferramentas e recursos, como linguagens
de programacao, bancos de dados e middleware, simplificando
significativamente o processo de desenvolvimento e acelerando a entrega
de aplicativos ao mercado. Com isso, os desenvolvedores podem se
concentrar mais na logica de seus aplicativos, deixando a infraestrutura
para a plataforma.

Saa$ - Software as a Service

Sob o modelo SaaS, aplicativos sdao disponibilizados via internet,
prontos para uso imediato pelos usuarios finais. Esses aplicativos sao
mantidos e gerenciados pelo provedor de servigos de nuvem, eliminando
a necessidade de instalagdo ou manutencao por parte dos usudrios.
Esse modelo inclui uma ampla gama de servicos, desde ferramentas
de produtividade até sistemas empresariais complexos, oferecendo
conveniéncia e acessibilidade em uma variedade de setores.

6.2. Modelos de Implementacao

A computacao em nuvem oferece diferentes modelos de implantacgao,
cada um com suas caracteristicas e beneficios especificos. Esses modelos,
que incluem nuvem publica, nuvem privada e nuvem hibrida, oferecem
opcoes diversificadas para atender as necessidades de seguranca, controle
e flexibilidade das organizagoes.
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Nuvem Publica

A nuvem publica é fornecida por provedores de servicos de nuvem
terceirizados e é acessivel a qualquer pessoa pela internet. Ela oferece uma
gama ampla de servicos e recursos compartilhados entre varios clientes,
resultando em economias de escala. A escalabilidade instantanea, custos
reduzidos de infraestrutura e auséncia de manutengdo sdo vantagens
marcantes. No entanto, a seguranca e a conformidade podem ser
preocupagoes, especialmente para organizagdes com requisitos rigorosos
nesses aspectos.

Nuvem Privada

A nuvem privada é dedicada a uma Unica organizacao e pode ser mantida
internamente ou por um provedor de servicos especifico. Esse modelo
oferece maior controle sobre a infraestrutura, permitindo a personalizagao
de recursos de acordo com as necessidades exclusivas da organizacao.
Embora possa exigir investimentos mais significativos, a nuvem privada
atende a requisitos estritos de seguranca e conformidade, sendo ideal para
empresas com dados sensiveis ou regulamentados.

Nuvem Hibrida

A nuvem hibrida combina elementos da nuvem publica e privada,
permitindo que as organiza¢des usem ambas as infraestruturas de maneira
integrada. Isso oferece flexibilidade para mover cargas de trabalho entre os
ambientes de nuvem, permitindo a escalabilidade conforme a demanda
e garantindo que aplicativos sensiveis possam permanecer na nuvem
privada para maior controle. Esse modelo é vantajoso para empresas que
desejam combinar eficiéncia e seguranca, mantendo a flexibilidade para
adaptar-se a mudancas nas necessidades operacionais.
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6.3. Beneficios da Computacao em Nuvem

A computagdao em nuvem oferece uma gama diversificada de vantagens
que tém transformado significativamente a maneira como empresas e
usuariosindividuais lidam com dados, aplicativos e recursos de tecnologias
da informacao (TI). Esses beneficios abrangem desde a flexibilidade
operacional até a otimizacao de custos, demonstrando o impacto positivo
desta tecnologia inovadora.

Flexibilidade e Escalabilidade

Um dos principais atrativos da computacao em nuvem é a capacidade de
escalar recursos sob demanda. Isso permite que as organizagoes ajustem
instantaneamente sua capacidade de armazenamento, processamento
e largura de banda, atendendo as flutua¢des sazonais ou as mudancgas
repentinas nas necessidades operacionais.

Reducdo de Custos e Eficiéncia Operacional

Ao migrar para a nuvem, as empresas podem reduzir custos
significativamente, eliminando a necessidade de investimentos iniciais em
hardware e infraestrutura. Além disso, os modelos de pagamento baseados
no uso permitem uma alocacao mais eficiente de recursos, pagando
apenas pelo que é consumido, resultando em maior eficiéncia financeira.

Acesso Remoto e Colaboracao Facilitada

A nuvem possibilita o acesso a dados e aplicativos de qualquer lugar,
a qualquer momento, apenas com uma conexao a internet. Isso
promove a mobilidade e a colabora¢do entre equipes distribuidas
geograficamente, permitindo o trabalho remoto e o compartilhamento
instantaneo de informacdes.
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Seguranca Aprimorada e Conformidade

Os provedores de servi¢os de nuvem investem fortemente em medidas de
seguranca, oferecendo protocolos robustos para proteger dados sensiveis.
Além disso, muitos servicos de nuvem atendem a padroes regulatérios
especificos, facilitando a conformidade com requisitos legais e normativos.

Inovagao e Atualizagoes Continuas

A computacdo em nuvem permite que as empresas se mantenham
atualizadas com as mais recentes inovag¢des em tecnologia, pois os
provedores de servicos frequentemente atualizam e aprimoram seus
servicos sem interferir nas operagdes dos usuarios. Isso garante acesso a
tecnologias de ponta sem a necessidade de investimentos adicionais.

Resiliéncia e Recuperacao de Desastres

A nuvem oferece uma abordagem resiliente para a continuidade dos
negdcios, permitindo a rapida recuperacao de dados em caso de falhas
ou desastres. Os servicos em nuvem frequentemente incluem recursos de
backup e recuperacao, garantindo a disponibilidade dos dados mesmo em
situacoes adversas.

Esses beneficios destacam o papel transformador da computacao em
nuvem no ambiente empresarial moderno, oferecendo oportunidades
para aumentar a eficiéncia, melhorar a agilidade e impulsionar a inovagao
em diversos setores e cenarios operacionais.

6.4. Principais Provedores de Nuvem

No cenario atual da computacdao em nuvem, diversos provedores se
destacam oferecendo uma ampla gama de servicos e recursos para atender
as demandas variadas de usudrios e organiza¢des. Entre os principais
provedores de nuvem, destacam-se:
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Amazon Web Services (AWS)

A AWS é reconhecida como uma das lideres do mercado de nuvem,
oferecendo uma vasta gama de servicos, desde computagcao e
armazenamento até inteligéncia artificial e loT (Internet das Coisas). Sua
infraestrutura globalmente distribuida e sua variedade de op¢des a tornam
uma escolha popular para empresas de todos os portes.

Microsoft Azure

O Microsoft Azure € conhecido por sua integracao perfeita com as solugdes
Microsoft existentes, oferecendo servicos robustos de nuvem, incluindo
hospedagemdeaplicativos,analise dedados, |Ae muito mais. Suapresenca
global e énfase na interoperabilidade sdao atraentes para empresas que ja
utilizam tecnologias Microsoft.

Google Cloud Platform (GCP)

A GCP se destaca pela sua énfase em inovacgao, oferecendo uma série de
servicos avancados, como machine learning, big data e analise de dados.
Suainfraestrutura de rede global e seu foco em solugdes de Ultima geracao
atraem empresas em busca de tecnologias modernas e escalaveis.

IBM Cloud

A IBM Cloud oferece uma gama diversificada de servicos, incluindo
computacdo, armazenamento, inteligéncia artificial (1A) e blockchain.
Sua abordagem hibrida e énfase em segurancga a tornam atraente para
organizagdes que buscam uma combinagado entre nuvem publica e privada.

Oracle Cloud

AOracleCloudéconhecidaporseusservicosdebancodedadoseaplicativos
empresariais, oferecendo uma variedade de solu¢des para empresas com
necessidades especificas de aplicativos e dados. Sua integracdo com
produtos Oracle existentes é um ponto forte para muitas organizacdes.
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Outros Provedores

Além dos mencionados, existem outros provedores emergentes,
regionais ou especializados em nichos especificos que oferecem solugdes
diferenciadas, atendendo a requisitos especificos de mercado ou setor.
Esses provedores representam uma amostra dos principais players no
mercado de computa¢cdo em nuvem, cada um com seus pontos fortes e
servicos exclusivos. Aescolhado provedorideal depende das necessidades,
estratégias e requisitos especificos de cada organizacao.

6.5. Desafios Enfrentados

Apesar dos inimeros beneficios oferecidos pela computacao em nuvem,
suaadocaoeimplementacaonaoestaoisentas de desafios e preocupacdes.
Esses desafios incluem:

Seguranca e Privacidade de Dados

A seguranca dos dados é uma preocupacao critica na computacao em
nuvem. A confianca na protecao dos dados armazenados na nuvem
€ essencial, e questdes relacionadas a privacidade, conformidade
com regulamentagdes e protecao contra violagdes de seguranca sao
desafios constantes.

Disponibilidade e Confiabilidade

A dependéncia de servicos em nuvem torna crucial a garantia de alta
disponibilidade e confiabilidade. Interrup¢cdes de servicos podem
resultar em interrupcoes nos negocios e perda de produtividade. Garantir
a resiliéncia dos servicos € um desafio constante para os provedores
de nuvem.

Gerenciamento de Custos

Embora ofereca custos flexiveis e baseados no uso, o gerenciamento
adequado desses custos pode ser complexo. A facil escalabilidade pode
levar a custosinesperados se nao for feito um acompanhamento cuidadoso
dos recursos consumidos.
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Migracao e Integracao

A migracao de sistemas legados para a nuvem e a integracao de diferentes
aplicativos e plataformas podem apresentar desafios significativos. A
complexidade do processo de migracao e a necessidade de garantir
a compatibilidade entre sistemas podem dificultar a transicao suave
para a nuvem.

Conformidade Regulatéria

Para muitas organizacdes, garantir a conformidade com regulamentagdes
especificas do setor é um desafio ao migrar para a nuvem. Questdes
relacionadasalocalizagdodosdados, legislagdesinternacionaiserequisitos
especificos de conformidade podem gerar obstaculos significativos.

Capacitacao e Habilidades Técnicas

A demanda por habilidades especializadas em computacao em nuvem
é crescente. Muitas organizagdes enfrentam desafios na identificacao de
profissionais qualificados para gerenciar e implementar adequadamente
solucdes baseadas em nuvem. Enfrentar esses desafios é essencial para
garantir uma transicao bem-sucedida e a utilizagao eficiente dos servicos
de computacao em nuvem. Estratégias proativas para lidar com esses
desafios sdo fundamentais para aproveitar ao maximo os beneficios dessa
tecnologia inovadora.

6.6. Tendéncias Futuras

A computagdao em nuvem continua a evoluir, impulsionada por
inovacdes tecnoldgicas e demandas crescentes por eficiéncia, agilidade
e escalabilidade. Algumas tendéncias emergentes que moldardo o seu
futuro incluem:

Edge Computing e Computacao Distribuida

O surgimento da edge computing busca levar o processamento e
armazenamento mais proximo das fontes de dados, reduzindo a laténcia
e melhorando o desempenho para aplicativos sensiveis ao tempo, como
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aqueles que utilizam a internet das coisas (do inglés "internet of things"
- 1oT) e servicos de streaming. Espera-se um aumento significativo na
adocao de arquiteturas distribuidas.

Inteligéncia Artificial e Machine Learning na Nuvem

A integracao de recursos de inteligéncia artificial (IA) e machine learning
(ML) na computacdo em nuvem estd se tornando mais prevalente.
Os provedores de nuvem estao oferecendo servicos avangados de 1A/
ML para facilitar o desenvolvimento e a implementagcao de solugdes
baseadas em dados.

Nuvem Hibrida e Multi Nuvem

A nuvem hibrida e a multi nuvem estdao ganhando destaque a medida
que as organizacoes buscam combinar o melhor de diferentes ambientes
de nuvem para otimizar desempenho, custo e seguranca. Espera-se uma
crescente adogao desses modelos para atender as necessidades especificas
de cada aplicacao.

Seguranca Avancada e Privacidade

Os avangos em seguranca cibernética continuardao sendo uma prioridade
na computacao em nuvem. Espera-se um foco crescente na protecao de
dados sensiveis, adocao de criptografia avancada e desenvolvimento de
protocolos de seguranga mais robustos para mitigar ameacas.

Automacao e Orquestracao de Nuvem

A automacao de processos na nuvem, incluindo a orquestracao de
recursos e operagoes, sera cada vez mais adotada para otimizar a
eficiéncia, reduzir erros humanos e garantir a conformidade com politicas e
requisitos operacionais.
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Sustentabilidade e Eficiéncia Energética

A busca por praticas mais sustentdveis na computacao em nuvem se
intensificara. Os provedores de nuvem buscardo a eficiéncia energética
em seus data centers, investindo em energia renovavel e tecnologias
mais ecoeficientes.

Essastendéncias refletem o continuo avanco e a adaptagao da computacgao
em nuvem para atender as demandas em constante evolu¢do do mercado
e das empresas. A compreensao e a adoc¢ao estratégica dessas tendéncias
serao essenciais para permanecer na vanguarda da inovagao tecnolégica.

6.7. Conclusao

A computacao em nuvem se estabeleceu como um pilar fundamental da
transformacao digital, oferecendo inUmeros beneficios e oportunidades
para empresas e usuarios em todo o mundo. Ao longo deste relatorio,
exploramos os diversos aspectos que definem e impulsionam essa
tecnologia inovadora.

Os diversos modelos de servi¢os, como laaS, PaasS e SaaS, proporcionam
flexibilidade e adaptabilidade as necessidades especificas de negdcios
e aplicativos. Da mesma forma, os modelos de implantagdo, incluindo
nuvem publica, privada e hibrida, oferecem opc¢oes estratégicas para a
gestao e seguranca dos dados.

Seus beneficios, desde a escalabilidade e eficiéncia operacional até a
colaboracao remota e seguranca aprimorada, mostram-se cruciais para
impulsionar a produtividade e a inovacao. Porém, ndo podemos ignorar
os desafios enfrentados, como questdes de seguranca, gerenciamento
de custos e conformidade regulatéria, que exigem atencao e estratégias
cuidadosas para superacao.

Olhando para o futuro, as tendéncias emergentes na computagdao em
nuvem, como edge computing, inteligéncia artificial, seguranca avancada
e sustentabilidade, indicam um caminho de constante evolugao e
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aprimoramento. A capacidade de adaptacdo e a compreensao dessas
tendéncias serdao essenciais para permanecer na vanguarda da
inovacgao tecnolégica.

Portanto, a computagdo em nuvem ndo é apenas uma tecnologia, mas
uma ferramenta dinamica e transformadora que continuard a moldar o
cendrio empresarial e tecnoldgico. Sua implementacgao estratégica, aliada
a compreensao dos desafios e oportunidades, serd fundamental para
maximizar os beneficios dessa poderosa ferramenta tecnolégica.



72

7. Inteligéncia Artificial Generativa

Josuel da Silva Santos
Rian Souza de Gois
Vinicius Melo

Muirilo Silva Santos

A Inteligéncia Artificial Generativa é uma area da Inteligéncia Artificial (IA)
que se concentra em criar sistemas capazes de criar conteldo original
como: textos, imagens, audios, musicas, videos e até mesmo cédigo
de programacao. Essa inteligéncia utiliza o modelo de aprendizado de
maquina para aprender os padroes e as relacdes em um conjunto de dados
criados por humanos. Depois disso ela utiliza os padrdes aprendidos para
criar novos conteldos.

Um dos principais métodos na IA Generativa sao as Redes Generativas
Adversarias (GANs, do inglés Generative Adversarial Networks) e sao
compostas por dois componentes principais: o gerador e o discriminador.
O gerador é uma rede neural que cria dados sintéticos, enquanto
o discriminador é outra rede neural treinada para distinguir entre
dados reais e sintéticos. Esse processo é um jogo de soma zero, onde o
gerador tenta enganar o discriminador criando dados cada vez mais
realistas, e o discriminador melhora continuamente sua habilidade de
detectar falsificacOes.

Uma das principais vantagens das GANs é sua capacidade de gerar dados
de alta qualidade que podem ser utilizados em diversas aplicacdes. No
campo da arte digital, GANs tém sido usadas para criar obras de arte
originais e estilizar imagens existentes. Em biomedicina, GANs ajudam
na sintese de imagens médicas para melhorar a precisao dos modelos
de diagndstico. No setor de entretenimento, sdao usadas para criar
personagens, cenarios virtuais, muasicas e outros recursos.

Além das GANs, outros modelos de IA Generativa tém demonstrado
grande sucesso. Por exemplo, os Modelos de Transformadores, como o
GPT (Generative Pre-trained Transformer), desenvolvido pela OpenAl, sdo
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capazes de gerar texto de maneira coerente e contextualmente relevante.
O GPT-3, em particular, ganhou notoriedade por sua capacidade de escrever
artigos, criar poesia e até mesmo programar, mostrando a versatilidade e
o potencial da IA Generativa.

7.1. Definicao de IA Generativa

Para definir essa inteligéncia é importante saber o que significa cada
palavra. O termo "inteligéncia" significa a capacidade de compreender
e resolver novos problemas. "Artificial" quer dizer que foi produzida
pela mao humana. "Generativa" quer dizer que é capaz de gerar através
de um conjunto finito de regras. Entao, podemos compreender que
Inteligéncia Artificial Generativa é a capacidade de desenvolver através das
ordens do homem.

Assim sendo, apds as ordens do homem, ela é capaz de realizar varias
tarefas automaticamente, como: criacdao auténoma, aprendizado de
maquina, evolucdao rapida, aplicacdes diversas, entre varias outras.
Essa inteligéncia também possui suas desvantagens, assim como suas
vantagens. Dentre suas desvantagens, vemos os riscos de desinformacao,
que se dao muitas das vezes através de conteldos falsos, manipulacao
de informacgoes e invasao de privacidade ao criar dados sintéticos que
podem ser mal utilizados.

Ainda nesse contexto, por ndo ser 100% confidvel, ela pode resultar em
saidas imprecisas, incoerentes ou inadequadas para aquela determinada
procura. Por outro lado, vemos também suas vantagens, pois ela é capaz
de entender grandes quantidades de dados complexos com muito mais
rapidez que nés humanos, tornando-se assim muito eficiente. Ela também
€ capaz de personalizar conteido tendo como base as preferéncias do
usuario, sua capacidade de adaptacao também é outra vantagem, assim
ela permite ajustar diferentes contextos, estilos e padrdes, tornando-se
versatil. Sua atualizacao constante é benéfica para que ela possa estar
sempre alinhada aos mais recentes avancos tecnolégicos e cientificos,
em consequéncia disso, podendo num futuro préximo ter ainda mais
confiabilidade, eficiéncia e seguranca.
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7.2. Quando surgiu?

AlAGenerativa surgiu entreosanosde 1950 e 1960. Introduzida pelo famoso
pesquisador Alan Turing, ela tinha o objetivo de gerar textos sozinha, com
isso, esse pesquisador buscou entender se era possivel um computador
desenvolver a mesma inteligéncia de uma pessoa e assim capacitar os
proprios para gerar contetido.

Entre as décadas de 1980 e 1990, as redes neurais experimentaram um
ressurgimento significativo de interesse e desenvolvimento. O principio
de funcionamento dessas redes em sistemas computacionais é baseado
em algoritmos de aprendizado que ajustam os pesos das conexoes entre
os neurdnios artificiais com base nos dados de entrada e nas saidas
desejadas. Este processo, conhecido como treinamento, permite que a
rede aprenda e se adapte a partir dos exemplos fornecidos, melhorando
sua capacidade de realizar tarefas especificas, como reconhecimento de
padrdes, classificacdao e previsdao. Esse periodo foi marcado por avancos
tedricos e praticos que estabeleceram as bases para as redes neurais
modernas, impulsionadas pelo aumento do poder computacional e pela
disponibilidade de grandes volumes de dados para treinamento.

Ja nos primeiros anos do século XXI, apesar de um novo renascimento
do interesse nas redes neurais, a Inteligéncia Artificial ainda enfrentava
problemas, como: limitagdes computacionais, conjunto de dados
limitados, falta de modelos exemplares, etc. Dessa forma, a década
de 2000 ficou marcada como o periodo de preparagdo e crescimento
dessa inteligéncia.

Depois de 2010 aconteceu um avan¢o notdvel: tivemos a crescente
disponibilidade de dados, desenvolvimento de modelos especificos e
avangos no processamento de linguagem natural, entre outras diversas
melhorias. Para se ter uma ideia, em 2018 tivemos o lancamento do GPT-1
e nos dias de hoje, 06 anos depois, ja temos a versao GPT-4.
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7.3. Aplicacoes da IAG

A Inteligéncia Artificial (IA) oferece uma ampla gama de beneficios,
incluindo a automacgao de processos, reducao de custos operacionais
e aumento da conveniéncia para os usuarios. A |IA Generativa, em
particular, também tem o potencial de transformar diversas areas da
nossa sociedade. Vamos explorar como essa tecnologia inovadora pode
contribuir significativamente para o desenvolvimento de diferentes
setores, proporcionando solugdes criativas e eficientes que antes
eram inimagindveis.

Saude

Algoritmos baseados em Inteligéncia Artificial tornaram o diagnéstico de
exames médicos mais rapidos e precisos. Durante o periodo da pandemia,
diversos softwares baseados em IA foram utilizados no monitoramento
de infectados, na andlise de amostras na busca por vacinas bem como na
simulacao de testes de medicamentos.

A indUstria farmacéutica ja comeca a experimentar o uso da IAG na busca
por novos medicamentos e vacinas’.

Assistentes virtuais

Ao integrar IAG aos atuais modelos de assistentes virtuais, expandem-
se os tipos de atividades que os mesmos podem cumprir bem como se
melhora sua capacidade de criatividade, geracao de novos conteldos e
manuseio de grandes volumes de informacdes, expandindo-se assim as
possibilidades advindas de seu uso doméstico ou corporativo.

Geragao de textos

A IAG é uma poderosa aliada na criacdo de contelido escrito. Ela usa
modelos de linguagem pré-treinados que a capacitam a compreender
contextos, estilos e nuances, gerando textos coerentes e relevantes.

7 Fonte: https://www.mckinsey.com/industries/life-sciences/our-insights/genera-
tive-ai-in-the-pharmaceutical-industry-moving-from-hype-to-reality
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Geragao de Imagens

A IAG ndo se limita a geracdo de textos. Sua capacidade de gerar imagens
que atendam a um padrao realista ou grafico, € um divisor de aguas na
inovacgao visual.

Desde o design grafico até acriagdo de cenarios virtuaisem entretenimento,
a IAG permite a produgao de contetdo visual impressionante e auténtico.

7.4. Conclusao

A Inteligéncia Artificial Generativa (IA Generativa) rapidamente vem se
mostrando posicionada como um elemento transformador, moldando
um novo panorama tecnolégico e recreativo. Ainda existem muitas
previsoes sobre como ainda iremos interagir com as informagdes uns com
os outros em um futuro do dominio digital, muitos ainda se concentram
em ambienta¢des 3D imensamente a terem experiéncias que podem ser
exploradas tendo sua influéncia fortemente crescente nos escritérios e
ambientes de trabalho, examinando-se as tendéncias emergentes e as
possiveis trajetérias futuras que essa tecnologia pioneira pode tracar nos
préximos anos.

Imaginemos uma era onde nao haja limites para a criatividade, onde uma
producao arque com um grande enredo, chegando possivelmente a uma
premiacao de melhor direcao roteirizada da obra, onde na realidade nao
hd apenas ideias de uma mente humana, mas também a partir do trabalho
de maquinas extremamente inteligentes, essa ja passa a ser a realidade
atual de algumas empresas, onde usam IA Generativa para a producao de
seus proficientes objetivos. Esse tipo de Inteligéncia Artificial possui um
grande potencial de revolucionar indmeras industrias e transformar a
maneira como noés interagimos com o mundo digital.

Um forte exemplo de Inteligéncia Artificial Generativa baseada em texto
que ja é bastante usada e um tanto quanto convincente, o que ja a torna
impressionante principalmente para pesquisas e criacao de relatérios, é
o ChatGPT. Modelos da proxima geracao estao cada vez mais proximos
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da realidade, entrando em um novo patamar de tecnologia, podendo
impactar ao mesmo tempo o mercado de trabalho e varias outras areas no
processo criativo humano em maior profundidade. Segundo um estudo,
mostra que a OpenAl (empresa desenvolvedora do ChatGPT) teve 863
milhdes de consultas globalmente sobre o uso da sua IA, crescimento esse
que teve um aumento de 42.2% em relagao ao mesmo periodo de 2022, e
o Brasil embarca sendo o 5° pais que mais usa o ChatGPT.

O desenvolvimento da Inteligéncia Artificial Generativa ainda estd em
ascensdo, encontrando aplicagdes inovadoras em design, musica,
videogames e produc¢do de conteddo multimidia. Sua versatilidade tem
aumentado a inovag¢ao em setores diversos, indicando um potencial
considerdvel para expansao em novos dominios. Uma perspectiva futura é
de que haja a capacidade de gerar conteddo original e a préxima geracao
de modelos de aprendizado de maquina promete ser mais personalizada,
abrangendo diversas areas, desde a arte até aredacao de textos complexos.
Isso inclui o desenvolvimento de modelos mais avangados, capacitados
para compreender o contexto em que operam. Essa evolucao resultara
em uma geracao de contelido mais adaptada, oferecendo resultados mais
relevantes e personalizados para os usuarios finais. O enfrentamento ético
sobre o uso dos dados gera uma grande expectativa e, com o aumento do
poder da IA generativa, surgem desafios éticos. Questdes relacionadas a
autenticidade, manipulagdo de informacgdes privadas e responsabilidade
no uso da tecnologia devem ser enfrentadas.

Em resumo, o futuro da IA Generativa é promissor e abrangente, tracando
caminhos para os setores de trabalho e oferecendo imersivas possibilidades.
Entretanto, a medida que essa tecnologia pioneira avancga, seu impacto
serd otimizado e precisamos compreender plenamente suas capacidades
e limitacOes. A integracao da IA generativa no local de trabalho oferece a
oportunidade de liberar tempo valioso para os profissionais se dedicarem
a tarefas que exigem criatividade, empatia e compreensao humana sendo
de extrema importancia abordarmos as questGes éticas sobre o uso da
mesma, garantindo um desenvolvimento aplicado dessa tecnologia que
esteja alinhado a valores sociais e principios éticos.
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Consideracoes Finais

Christiano Lima Santos

Caro leitor,

Ao chegar ao final deste livro, gostariamos de expressar nossos mais sinceros
parabéns e profundo agradecimento por dedicar seu tempo e energia para
explorar os diversos temas apresentados ao longo desta jornada pela area
da Computacdo. Nesta obra, estudantes do curso técnico em Informatica
do Instituto Federal de Sergipe - campus Tobias Barreto compartilharam
um pouco do que debatemos e aprendemos ao longo de nossas aulas.

Desde o nascimento da Internet e disputa entre grandes empresas de
tecnologia até os estudos de casos envolvendo ameacas cibernéticas
como o ransomware WannaCry e questdes de privacidade de dados
exemplificadas pelo caso da Cambridge Analytica e o Facebook, cada
tema abordado foi cuidadosamente selecionado para oferecer uma
visao abrangente e esclarecedora sobre os desafios e oportunidades que
permeiam o mundo da Computacao e da Tecnologia da Informacao.

Durante esta jornada, exploramos o fascinante mundo da programacao,
desde o histérico e os fundamentos da linguagem de programacao
Python até uma introduc¢do aos frameworks para desenvolvimento web,
capacitando-o a dar seus primeiros passos na criacao de aplicativos e
sistemas para a web.

Além disso, mergulhamos no universo da Computacao em Nuvem, uma
revolucado tecnoldgica que tem transformado a maneira como armazenamos,
processamos e acessamos dados e servicos on-line. E nao podemos
esquecer a empolgante fronteira da Inteligéncia Artificial Generativa,
que esta redefinindo os limites da criatividade computacional e abrindo
novas possibilidades para a geracao de contelido digitalmente auténomo.

Agora, enquanto chegamos ao fim desta jornada, convidamos vocé a
refletir sobre as licdes aprendidas, os insights adquiridos e os desafios que
ainda estao por vir. Este livro foi concebido com o objetivo de ndo apenas
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informar, mas também inspirar e capacita-lo a explorar novos horizontes
na area da Tecnologia da Informacao (TI) e compreender as possibilidades
que o futuro nos reserva.

N3do é possivel prever o futuro com exatidao, mas entender o momento
e as forcas que nos levaram até o presente permite ao menos nao repetir
erros do passado, reforcar a importancia do aprendizado continuo e
explorar novos conceitos que surgem diante de n6s. Como digo aos meus
alunos, “abrace o caos”, pois em um mundo com tanta volatilidade e
transformacdes cada vez mais frequentes, a mudanca é a Unica constante
- e mesmo assim, pouco sabemos sobre ela.

Buscou-se aqui oferecer umavisao panoramica de alguns temas abordados
na area de Computacgao, mas ndo se pretende aprofundar exaustivamente
cada tépico apresentado. Compreendemos que seria impossivel abarcar
toda a complexidade e profundidade de qualquer um dos assuntos
tratados em um Ginico volume, considerando a vastidao e arapida evolucao
do campo da TI. Portanto, é crucial destacar que este livro é apenas um
ponto de partida, um “pontapé inicial” a uma série de topicos fascinantes
e em constante evolucao na area da Computagdo. Reconhecemos que
muitos outros temas relevantes ficaram de fora desta obra, cada um deles
merecendo sua propria exploracao detalhada e dedicada.

Entre os temas nao abordados neste livro, destacam-se tépicos como
Computacgao Quantica e Criptografia Quantica, Computacao Sem Servidor
(Serverless Computing), Blockchain e Criptomoedas, Realidade Virtual
(VR) e Realidade Aumentada (AR), Grid Computing, Interface Cérebro-
Computador (BCI) e Automacao Robética de Processos (RPA), dentre
outros. Cada um desses assuntos representa uma area de estudo vasta e
multifacetada, com implicac¢des significativas para o futuro da computacao
e da sociedade como um todo. E sao tantos que nao pudemos “abracar”
nesta obra, mas quem sabe em um momento futuro, ndo é mesmo?

Gostariamos também de estender-lhe um sincero convite para continuar
sua jornada de aprendizado e exploragdo nessa fascinante area. Os temas
abordados aqui representam apenas uma fracao do vasto oceano de
conhecimento disponivel neste campo em constante evolucao, e ha muito
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mais a ser descoberto e explorado. Portanto, o encorajamos a aprofundar
seus estudos nos temas apresentados neste livro, bem como em outros
aspectos interessantes da Computacao que despertem sua curiosidade
e paixao. Busque novas fontes de informacgao, participe de comunidades
on-line e off-line, e esteja aberto para aprender com outros profissionais e
entusiastas da area.

Além disso, também o convidamos a considerar como suas proprias
contribuicdesedescobertaspodemajudaramoldarofuturodalnformatica.
Cada individuo possui habilidades Unicas e perspectivas singulares que
podemservaliosasparaoavancodaciénciaedatecnologia.Sejaexplorando
novos algoritmos, desenvolvendo novas aplicacdes ou contribuindo para
projetos de codigo aberto, suas acoes podem ter um impacto significativo
no progresso da area. Lembre-se sempre da importancia das contribuicoes
individuais para a construcao de uma sociedade ideal, onde a tecnologia é
utilizada para promover o bem-estar e o progresso de todos. Em um mundo
cada vez mais digital e interconectado, cada um de nés tem o poder de
fazer a diferenca e moldar o futuro que desejamos ver. Portanto, siga em
frente com determinacdo, curiosidade e entusiasmo, e nunca subestime o
poder que vocé tem para fazer a diferenca no mundo da Computacao.

Que nossas escolhas reflitam nao apenas nossos desejos individuais, mas
também nossa visao compartilhada de um futuro melhor para todos!
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