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Resumo: A informagdo ¢ um elemento fundamental
as organizagoes e imprescindivel para o planejamento
estratégico. Salvaguardar informagdes confidenciais
e sigilosas deve ser compreendido como uma agao
prioritaria e que transcende apenas a aquisicao de fer-
ramentas tecnoldgicas de protecdo, mas também da
capacidade das pessoas em conhecer sua responsabili-
dade e participacao na seguranca da informacgao. Este
artigo tem por objetivo fazer uma avaliacao sobre o
conhecimento que programadores e analistas de siste-
mas e empresas tém sobre a seguranga da informagao.
Conclui-se que o conhecimento sobre assunto, ape-
sar de ser compreendido pelos profissionais envolvi-
dos na pesquisa como relevante, ainda ¢ abordado de
modo incipiente e muitas vezes sem um procedimento
institucionalizado.

Abstract: Information is a fundamental element to
organizations and essential for strategic planning.
Safeguarding confidential and confidential infor-
mation should be understood as a priority action
that transcends only the acquisition of technolo-
gical protection tools, but also the ability of peo-
ple to know their responsibility and participation
in information security. This article aims to make
an assessment of the knowledge that programmers
and systems analysts and companies have about in-
formation security. It is concluded that knowledge
about subject, despite being understood by the pro-
fessionals involved in the research as relevant, is
still addressed in an incipient way and often without
an institutionalized procedure.

INTRODUCAO

A seguranca da informagdo transcende a tecno-
logia, e rotineiramente sugere novos paradigmas
organizacionais (SEMOLA, 2003). Ela consiste em

garantir que a informag@o confidencial, independen-
temente de seu teor e formato, esteja protegida contra
0 acesso por pessoas nao autorizadas (confidencia-
lidade), sempre disponivel quando necessaria (dis-
ponibilidade), bem como ser auténtica (integridade).
Estes trés elementos: confidencialidade, integridade
e disponibilidade, formam a triade da segurancga da
informagdo (SEMOLA, 2003), conforme ilustrado
na Figura 1, que ¢ a base dos conceitos e praticas
relacionados a gestdo da seguranca da informacao.

Figura 01 - Figura 1 - Triade da Seguranca da
Informacgao
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Adicionalmente, quatro outras propriedades sao
associadas a triade (FERNANDES, 2010): autenti-
cacdo, autorizacdo, identificacao e nao repudio (esta
ultima, também denominada de irretratabilidade).
Atuando em conjunto, estes sete elementos funda-
mentam a gestdo da seguranca da informagao no in-
tento de proteger dados, sistemas e processos.

* Autenticagdo: propriedade de garantir a fonte
e o teor da informacao.

* Autorizagdo: propriedade de permitir ou ne-
gar 0 acesso.

* Identificagdo: propriedade de registrar algo
ou alguém no sistema.
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» Nao repudio: propriedade de garantir ao au-
tor sua respectiva responsabilidade pelo que fez.

Ainda com base em padronizagdes definidas pela
International Oganization for Standardization (ISO),
¢ possivel acrescentar outras propriedades a triade de
seguranca da informacdo, definidas na caracteristi-
ca denominada de “Seguranca” na norma ISO/IEC
25010:2011, as quais avaliam a qualidade do produto
de software. Sao elas:

» Autenticidade: legitimidade para os proces-
sos de controle de acesso.

» Responsabilidade: ética e dever na prestagao
de contas.

» Conformidade: a¢do de acordo com a legisla-
¢do, com regras ou instrugoes.

O uso e desenvolvimento de tecnologias da infor-
macao sao fomentados pelos sistemas de informagdes,
os quais definem novos paradigmas para a producao,
gestdo e intercambio dos produtos de informacado. Es-
ses sistemas, segundo a norma ABNT 27002:2013,
sdo expostos a diversos riscos a partir de ameacas a
seguranca da informacao, incluindo fraudes eletroni-
cas, espionagem, sabotagem, vandalismo, roubo. A
evolugdo do comércio e dos negocios eletronicos, por
exemplo, tornaram a privacidade uma grande preocu-
pacado da sociedade da informagao.

A seguranga da informacao visa salvaguardar a
informacao em relagdo a varios tipos de ameagas de
modo a garantir a continuidade do negodcio, mini-
mizar o risco para 0 negocio, maximizar o retorno
sobre o investimento e as oportunidades de nego-
cio (ABNT 27002:2013). A gestdo da seguranga da
informag@o compreende a concepg¢do de processos
para monitorar, de maneira continuada: a integridade
das informagdes; a prevengao de ataques e ao furto
dos dados; assegurar que os sistemas sejam reesta-
belecidos; e que o acesso seguro as informagoes seja
garantido mesmo quando houver €xito em ataques ao
sistema computacional.

Roubo de informagdes tem sido tema de matéria
muito recorrente na midia em geral, o que certamente
contribui para aumentar a incerteza quanto ao uso de

tecnologias de software. Contudo, existem grupos de
trabalho que atuam para contribuir com a implemen-
tacdo de aplicacdes web com niveis mais elevados
de seguranca. Entretanto, convém que tanto empre-
sas quanto profissionais da engenharia de software
devam estar em constante estudo e pesquisa sobre a
seguranca da informacao.

E importante ressaltar que nem toda informagao
requer confidencialidade ou sigilo (sdo consideradas
de dominio publico). A gestio de riscos cabe definir
o nivel de impacto ou de incidéncia do risco, para que
seja empreendido maior esforgo de controles de segu-
ranga na informagao de maior criticidade € com maior
exposicao aos riscos. Este nivel é alcangado pela ativi-
dade de avaliagdo do risco (ABNT 27005, 2011).

Dentre as tecnologias relativas a engenharia de
software, as aplicacdes Web atualmente agregam
a maioria dos produtos de softwares arquitetados e
construidos, porém, a Web ¢ um lugar em que encon-
tramos a maioria dos intrusos, espionando e tentando
fazer uso indevido da informagao (TANENBAUM;
WETHERALL, 2011), além de ser considerada por
Sémola (2003) uma infraestrutura sem gestio. E
neste contexto tecnoldgico de comunicacao de da-
dos, indspito, que ocorre o intercambio de informa-
¢oes por meio do uso de aplicagdes Web. Portanto,
as ameacas presentes através da internet expdem as
informacodes, em seu ciclo de vida, a diversos riscos
de seguranga da informacao, torna-se imprescindivel
identifica-los para dirimi-los ou mitiga-los. Muitas
dessas informagdes sdo confidenciais, 0o que exige
prevaléncia da seguranga da informagao, tanto para
os protocolos de comunicac¢ao, como no produto de
software, através da implementacao de estratégicas
de protecdo coletivas e integradas.

Para garantir éxito de que as questdes relacio-
nadas a seguran¢a da informagdo sejam atendidas
de forma satisfatoria, as empresas tém aperfeigoa-
do e modificado, ao longo do tempo, seus modelos
para desenvolvimento e uso dos sistemas compu-
tacionais. Contudo, ha dificuldades para sua plena
implantagdo, uma vez que a facilidade de uso e a
seguranca caminham sempre em sentidos opostos
(SEMOLA, 2003). Este artigo apresenta uma ava-
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liacdo sobre o conhecimento que programadores e
analistas de sistemas e respectivas empresas tém
sobre a seguranga da informag¢ao. Na segunda se¢ao
deste artigo sera apresentado como a pesquisa foi
conduzida, cujos resultados sdo discutidos na se¢ao
seguinte. A secao Conclusdes, aborda as considera-
¢oes finais e conclusdes do trabalho.

MATERAIS E METODOS

Para desenvolvimento deste trabalho foi elabo-
rado um questionario como objetivo aferir a acei-
tacdo, o conhecimento € o envolvimento dos pro-
fissionais em empresas no estado de Sergipe sobre
a seguranga da informacao, principalmente aquelas
que atuam como analistas de sistemas e programa-
dores de aplicagdes Web com intercambio e mani-
pulagdo de informagao confidencial e sigilosa.

Para inibir quaisquer prejuizos aos profissionais
e as empresas que se dispuseram a contribuir com
a pesquisa deste trabalho, sera preservada qualquer
referéncia que promova algum tipo de identificacao
daqueles que atenderam ao convite feito e respon-
deram ao questionario.

A aplicagdo do questionario, contendo 16 ques-
tdes, sendo 15 questdes objetivas e 1 aberta, foi
através de recursos eletronicos, acessivel pela inter-
net, direcionado exclusivamente a profissionais da
engenharia de software que estejam ou ja tiveram
oportunidade de desenvolver aplicagdes Web. De
um grupo de 30 profissionais identificados com o
perfil adequado para realizacao da pesquisa, vinte €
dois (ou seja, 73%) realizaram a pesquisa.

RESULTADOS E DISCUSSAO

Para esta sec¢do, a discussao sera com foco indi-
vidualizado nas questdes dispostas aos participan-
tes da pesquisa. Um grafico antecede os relatos da
analise de dados, permitindo melhor visualizagao
do perfil das respostas.

Q1. Vinculado a engenharia de software, que
funcio exerce(u)?
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Grafico 1 - Perfil dos participantes na pesquisa

) Programados
i Anaksia de Sisderna

Outros

Conforme visualizado no Grafico 1, a maioria
dos entrevistados ¢ analista de sistemas (54,5%),
depois temos 40,9% que sdo programadores, e
4,5% (1 profissional) Arquiteto de Software. Con-
clui-se que o perfil dos participantes na pesquisa
estd adequado ao desejado, uma vez que a pesquisa
trata sobre aplicacdes Web; inclusive esse resultado
demonstra a maturidade dos profissionais que res-
ponderam ao questiondario, uma vez que a maioria
jé ¢ analista de sistemas.

Q2. Atua(ou) em funcio de Teste de Software?

A segunda pergunta trata sobre uma atuacao es-
pecifica do profissional da engenharia de software
que ¢ a de Teste de Software.

A motivacao para essa questdao foi em detrimen-
to a mencdo da importancia que a literatura d4 para
a equipe de teste de software no ambito de obter
niveis mais elevados de seguranca, uma vez que
avaliam se o produto de software esta atendendo ao
requerido. Pressman (2011) destaca a relevancia da
atividade de “Teste de Software” para a seguridade
do software que estd sendo desenvolvido.

Grifico 2 - Percentual de profissionais que atua(ou)
com testes de software

® Sim
@ Nio
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Conforme mostra no Grafico 2, a maioria dos
profissionais (72,7%) que respondeu ao questiona-
rio ndo atua na atividade de teste de software; ou-
tros 27,3% tém ou ja tiveram atuagdo na referida
atividade.

Q3. Quanto tempo exerce a funcio vinculada a
engenharia de software?

Grifico 3 - Perfil do tempo de atuacdo em enge-
nharia de software

® =1ano
@ =1anoe <5 anos

=5 anos & <= 10 anos
@ =10 anos e == 20 anos
® =20 anos

A questao “Q3” tem por objetivo identificar o
nivel de experiéncia do profissional da engenharia
de software. E, conforme ¢ ilustrado no Grafico 3, o
grupo respondente do questionario possui experién-
cia profissional que podemos considerar relevante
na engenharia de software, uma vez que a maioria
(40,9%) atua entre 5 a 10 anos na 4rea; entre aque-
les que responderam, 01 deles (4,5%) tem mais de
20 anos de funcao; ¢ 22,7% tem entre 10 ¢ 20 anos.

Analisando os percentuais obtidos nas respostas
da questdo “Q3”, constata-se que 68% dos partici-
pantes da pesquisa tem no minimo 5 anos que atu-
am em funcdes de engenharia de software. Nenhum
dos participantes da pesquisa tem tempo inferior a
1 ano de atividade, e 31,8% tém entre a 1 a 5 anos.

Q4. Desenvolve Aplicacoes Web que manipulam
ou fazem intercambio de informacées confiden-
ciais/sigilosas?

Grafico 4 - Percentual de profissionais que desen-
volvem aplicagcdes Web

@ Sim
@ Nio

Realizei anteriormenta.

/ 182%

Conforme é mostrado no Grafico 4, 81,8% dos
participantes que responderam ao questionario de-
senvolvem aplicagcdes Web que manipulam ou fa-
zem intercambio de informacdes confidenciais/sigi-
losas. O percentual de respostas “Sim” a questdo,
permite concluir que o perfil dos profissionais da
engenharia de software participantes do presente
estudo de caso esta alinhado com o perfil do assunto
discutido e explorado neste artigo. Portanto, pode-
-se aferir que as respostas contribuem para o objeti-
vo do questionario.

QS. Para o desenvolvimento de Aplicacoes Web,
utiliza algum Framework de Seguranca da In-
formacao?

Grifico S - Percentual dos profissionais que utili-
zam framework de seguranca da informagao

@® Sim
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Dos participantes da pesquisa, conforme mostra
o Gréfico 5, 72,7% responderam que nao utilizam
frameworks de seguranca da informagao; pelas in-
formacgodes extraidas do grafico, conclui-se que ape-
nas 27,3% declaram que utilizam um framework,
ou seja, quase 2/3 dos respondentes nao dispdem de
proposta institucionalizada no ambito da seguranga
da informacgao.

Convém ressaltar que o uso de metodologia de
framework representa um modelo adequado para
abordagens relacionadas a processos de gestao da
seguranc¢a da informacdo, conforme definem ISA-
CA (2012) e MARTINS et al (2009).

Delegar ao analista de sistema ou programador
a atencao quanto a prote¢ao da informacgao, sem
processos e/ou atividades que apoiem e fiscalizem o
profissional no desenvolvimento de aplicacoes Web
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com niveis elevados de seguranga, pode contribuir
consideravelmente para que os riscos ja conheci-
dos (OWASP Top 10) se mantenham nas aplicagdes
Web. As empresas devem atentar-se a dirimir essa
falha.

Q6. Qual, dentre as op¢des abaixo, melhor ade-
qua-se a sua opinido sobre a utilizacao de Fra-
meworks de Seguranca da Informacio no desen-
volvimento de sistemas?

Grifico 6 - Opinido sobre utilizagao de framework
de seguranca da informacao

@ Intzressantes, porém dispensaveis.
@ Importantes, porém deve ser
avaliada sua contribuicdo.

Indispensaveis, porém, observando
devidas adaptacbes.

‘

Apesar da importancia dispensada pelas em-
presas no que se refere ao processo e atividades
vinculadas a gestdo da seguranga da informacao, a
pergunta “Q6” avalia a opinido dos profissionais de
engenharia de software quanto a aceitabilidade de
estarem envolvidos com frameworks de gestdo da
seguranga da informagao.

Com excegdo de 1 (um) profissional que respon-
deu a questdo mencionado que o envolvimento com
frameworks de gestdo de seguranga da informagao
¢ dispensavel, os demais participantes assinalaram
ser importante (40,9%) ou indispensavel (54,5%)
o envolvimento dos programadores ou analistas de
sistemas em iniciativas vinculadas a processos e/ou
atividades vinculadas a seguranga da informacao,
conforme ¢ mostrado no Gréfico 6.

Com base nos percentuais identificados, pode-
-se aferir que existe aceitabilidade dos profissio-
nais da engenharia de software, caso as empresas
tenham a iniciativa de definir e/ou utilizar, em utili-
zar frameworks vinculado a gestdo da seguranca da
informacao.

Q7. Qual, dentre as op¢des abaixo, melhor ade-
qua-se a sua opinido sobre aplicacao de proces-
sos vinculados a Gestio da Seguranca da In-
formac¢ao no desenvolvimento de sistemas, por
exemplo, de Aplicacoes Web?

Grafico 7 - Opinido sobre utilizagdo de framework
de seguranca da informacao

@ Desnecessario
@ Burocratico

Indispensavel
@ Cutros

A pergunta “Q7” faz alusdo a gestdo da segu-
ranga da informacdo, uma vez que foi identificado
deficiéncia quanto a capacitagdo dos analistas de
sistemas e programadores sobre os mecanismos da
seguranca da informagdo, conforme destaca SO-
ARES & SILVA (2016). O Grafico 7 mostra que
95,5% dos que responderam ao questionario en-
tendem ser indispenséavel aplicacdo de processos
vinculados a gestdo da seguranca da informacgao.
Apenas 1 (4,5%) dos participantes classificou como
“burocratico”.

O perfil identificado nas respostas as questoes
Q6 e Q7 torna claro que capacitacdes com aborda-
gem na gestdo da segurancga da informacao devem
estar presentes no plano de cursos a serem realiza-
dos, € que processos na mesma area devem ser em-
preendido pelas empresas.

Q8. A empresa que atualmente vocé trabalha
dispoe de uma Politica de Gestio da Seguranca
da Informacio, a qual esta inserida no contexto
da atividade de analise de sistemas e desenvolvi-
mento de Aplicacdoes Web?

Grafico 8 - Existéncia de uma politica de gestao
de seguranca da Informagao na empresa
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@ Néo
J& teve: mas, atualmente, ndo.

@ Esta em planejamento ou
implantacéo.
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Pelos percentuais que se visualiza através do
Grafico 8, 47,6% das empresas em que os profis-
sionais que responderam ao questionario trabalham
dispdem de uma politica de gestdo da seguranca da
informagdo, que ¢ um indicador muito bom. Po-
rém, percebemos que quase o mesmo percentual se
aplica a empresas que ndo tem a mesma iniciativa.
Neste cendrio referente a resposta “Nao”, requer
expressamente a iniciativa para planejar e implan-
tar. Em outros casos, existe 1 (uma) empresa que
estd em fase de planejamento da politica, e outra
que dispunha de uma politica, porém atualmente
ndo mais a utiliza.

Q9. Ja realizou capacitacio(des) com aborda-
gem na Gestao da Seguranca da Informacao?

Grifico 9 - Participagdo em capacitagdo com abor-
dagem na gestdo da seguranca da informagao

i Sim
i Mo

Apesar da aceitabilidade identificada nos pro-
fissionais da engenharia de software quanto a uti-

lizagdo de framework e de processos vinculados a
gestdo da seguranca da informagdo, apenas 36,4%
dos profissionais que responderam ao questionario
afirmaram ter realizado alguma capacitacdo com
abordagem na gestdo da seguranca da informa-
¢do, conforme visualiza-se no Grafico 9; portanto,
63,6% dos analistas de sistemas ou programadores
ainda nao tiveram oportunidade de conhecer sobre
o referido assunto, o que reitera a importancia em
empreender esforcos quanto a capacitagdo com
base na gestdo da seguranga da informagdo. Essa
conclusdo atesta a contribui¢do que pode ser dada
por este trabalho de pesquisa.

\

Q10. Se sua resposta a questio anterior foi
“Sim”, quando (em anos) ocorreu a ultima ca-
pacitagio?

Grifico 10 - Tempo que ocorreu a ultima capacita-
cdo em gestdo da seguranca da informacao

® =1ano

@® De1a3danos
» Dedabanos

® =5anos

@ NEo lembro.

Apesar de 36,4% responderem que ja foram ca-
pacitados em gestdo da seguranga da informagao
(Grafico 8), observa-se através do Grafico 10 que
30,8% ndo se lembram quando foi a capacitacdo
ou ja tem mais de 5 anos que foram capacitados
(15,4%); ou seja, quase a metade dos profissionais
da engenharia de software que informaram ja terem
participado de capacitagdo alusiva a gestao da segu-
ranga da informacao, estdo ha algum tempo sem in-
teracdo com novas abordagens e/ou esclarecimen-
tos pertinentes ao referido assunto, salvo aqueles
cuja empresa dispde de uma politica de gestdo da
seguranga da informagao

Os demais profissionais que foram capacitados,
23,1% informaram que tiveram a capacitagdo re-
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centemente (menos de 1 ano), ou entre 1 ano e me-
nos de 3 anos (23,1%); e 7,7% dos participantes na
pesquisa informaram que foram capacitados a mais
de 4 e menos de 5 anos.

Q11. Realiza alguma atividade de Gestiao de Ris-
cos com alguma periodicidade?

Relacionado a atividade de gestdo de riscos, que
¢ considerada uma etapa fundamental para a gestao
da seguranca da informacao, apenas 18,2% dizem
realizar, conforme mostra o Grafico 11.

Grifico 11 - Realiza alguma atividade de gestdo
de riscos

@ Sim
@ MNao

Conforme ja anteriormente citado, a gestao de
riscos € a etapa inicial dos processos concernentes
a gestdo da seguranga da informacdo, e 81,8% dos
respondentes ndo fazem tal etapa. Entende-se que
este ¢ um indicador preocupante, em detrimento a
realidade que esforgos para empreender contrame-
didas de seguranca da informagao podem estar com
foco em riscos com menor niveis de impactos, ou
de maneira empirica aos reais niveis de impacto.

Mesmo tendo politica de gestao da segurancga da
informagao instituida e realizar capacitagdes vincu-
ladas a gestdo da informagao, negligenciar a gestao
de riscos da seguranca da informagdo certamente
nao ¢ uma boa pratica.

Q12, Q13 e Q14 — Sobre o documento OWASP
Top 10

As trés proximas questdes que serdao discutidas
estdo vinculadas ao conhecimento ¢ utilizacao do-
cumento OWASP Top 10 (OWASP). As questdes
Q13 e Q14 nao eram obrigatdrias, uma vez que so-
mente responderiam aqueles que marcassem a op-
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¢ao “SIM” na questao Q12.

O OWASP Top 10 ¢ uma publicacdo que identi-
fica, caracteriza e propde contramedidas para as dez
principais vulnerabilidades que expde aplicacdes
web a riscos que envolvem, dentre outras, o roubo
de informacdes. Compreende-se entdo que tem um
perfil adequado para analistas de sistemas e progra-
madores identificar e até mesmo testar seus produ-
tos de software, tornando-os menos vulneraveis.

Grifico 12 - Conhece o documento OWASP Top 10

@ Sim
P Mao

Grifico 13 - Conhece o documento OWASP Top 10

@& Sim
@ Nio

Grafico 14 - Conclusao sobre o documento OWASP
Top 10

@ Mio & relevante.

@ Abordagem geral, requer maior
detalhamento.

¢ Abordagem detalhada, com
relevante contribuicao.

Na questdo Q12, conforme o Gréafico 12, con-
clui-se que menos de 1/4 dos profissionais da en-
genharia de software que responderam ao questio-
nario conhecem o documento OWASP Top 10. O
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simples fato de desconhecer um documento ndo
permite concluir que exista negligéncia dos 77,3%
dos analistas de sistemas e programadores que res-
ponderam ao questionario sobre a pesquisa e leitura
da literatura que aborda como alcangar niveis mais
elevados de seguranca da informagao em aplicagdes
Web; porém, serve como alerta para que se realize
e/ou amplie o tempo destinado a consulta de arti-
gos, documentos e demais iniciativas alusivas a se-
guranca da informagao.

Como tivemos um numero relevante de parti-
cipantes que nunca realizaram uma atividade de
gestdo de risco (Gréfico 11), convém que os profis-
sionais da engenharia de software estejam atentos
a necessidade da melhoria continua em relagdo as
ameacas, porque, por exemplo, mesmo que ja as co-
nheca, elas podem ser exploradas a partir de novas
estratégias e técnicas de ataque.

A partir do Gréfico 13, observa-se que dos 22,7%
que afirmam conhecer o documento OWASP Top 10
(Gréfico 12), apenas 23,1% aplicam ou aplicaram
alguma orientacdo do documento (Grafico 13), con-
forme resposta a questdo “Q13”; e, através das res-

postas da questdo “Q14”, mostrada no Grafico 14,
a conclusdo em percentual semelhante para as trés
opgoes (33,3%) sobre o documento ¢ que: 1) ndo €
relevante; (2) dispde de uma abordagem geral; ou
(3) abordagem detalhada. Apesar de conhecerem o
relatorio, 76,9% responderam que nunca aplicaram
uma contramedida as ameacas as aplicacdes Web a
partir da orientacao do documento.

Q15. Assinale na tabela abaixo, acio(0es) que te-
nha com empresas que atuam no Ambito de ques-
toes alusivas a seguranca para Aplicacoes Web.

A questao 15 tratou de identificar sobre o conhe-
cimento e envolvimento dos participantes da pes-
quisa em instituigdes que atuam no apoio ao desen-
volvimento de aplicacdes Web com niveis mais ele-
vados de seguranca, conforme relaciona SILVA &
SOARES (2016) sao elas: a CWE' (Common We-
akness Enumeration); (ii) o Institute SANS? ; (iii)
a Common Vulnerabilities and Exposures (CVE)?;
(iv) a SAFECode*; (v) o Web Application Security
Consortium (WASC)>; e (vi) a Open Web Applica-
tion Security Project (OWASP)® . Destas, a tltima ¢
a responsavel pelo OWASP Top 10.

Grifico 15 - Atuacgdo dos profissionais em institui¢des que apoiam o desenvolvimento de aplicagdes Web

15 MM Conhece (leualgo; ouviu falar, e

10
5J I I
0

B (nterage/Participa (foruns, congr...

Atua (contribuiu-em alguma ini.— [l Desconheco

LT

Common Weakness Institute SANS Commaon
Enumeration - CWE Vulnerabilities and
Exposures - CVE

A estrutura da questao dispde do nome das ins-
tituigdes e trés varidveis a serem sinalizadas pelos
participantes da pesquisa no perfil abaixo especifi-
cado:

1. Conhece > Ja leu algo a respeito ou ouviu

falar sobre a instituigao.

http://cwe.mitre.org/;
®http://www.owasp.org/

Zhttps:/www.sans.org/;
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https://cve.mitre.org/;

SAFECode Web Application  Open Web Application
Security Consortium - Security Project -
WASC OWASF

2. Interage/Participa > Participa de foruns, con-
gressos, semindrios, etc., realizados pela institui¢ao.

3. Atua > Contribuiu com o desenvolvimento
ou outra iniciativa mantida pela institui¢ao.

4. Desconhece > Nunca teve qualquer infor-
magao da instituigao.

*htpp://www.safecode.org/; >http://www.webappsec.org/;
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A partir da andlise do Grafico 15, que mostra a
atuagdo dos participantes da pesquisa em institui-
¢oes que apoiam o desenvolvimento de aplicagdes
Web, principalmente em iniciativas vinculadas a se-
guranca, identifica-se que nenhum tem atuag@o nas
empresas relacionadas. Apenas 1 (4,5%) profissio-
nal sinalizou alguma interagdo com a SAFECode.

A variavel mais preponderante quanto a sinali-
zagao dos participes da pesquisa foi “Desconheco”,
ou seja, os profissionais da engenharia de software,
desta amostra do estado de Sergipe, ndo tém procu-
rado envolvimento com as instituigoes citadas ou
as desconhece. Observa-se também que das insti-
tuigdes que tiveram maior quantitativo da indicagao
da variavel “Conhece”, o destaque sdo o0 WASC ¢ o
OWASP, sendo essa ultima com maior conhecimen-
to entre os profissionais.

Q16. Sugestdes sobre a pesquisa; sobre experi-
éncia na area de gestao da seguranca da informa-
¢do; ou para tecer quaisquer comentarios que julgar
ser importante.

A tltima pergunta do questionario, que se tra-
ta de uma questdo aberta, ndo foi respondida para
nenhum dos participantes. O objetivo era obter
sugestdes sobre a pesquisa realizada, algum relato
de experiéncia vinculado a gestdo da seguranca da
informacdo, bem como franquear ao participante a
oportunidade de tecer comentarios.

Como 36,4% dos respondentes do questionario
nunca tiveram capacitacao relacionada a seguran-
c¢a da informacdo (Gréafico 9), e dos que tiveram a
oportunidade da capacitagdo, mais da metade afir-
mam que tem quatro anos ou mais que fizeram a
capacitagdo (Grafico 10), a auséncia de relato pode
ser em detrimento ao pouco contato com o assunto
de segurancga da informacgdo, uma vez que mais de
80% desenvolve aplicacdes Web que manipulam
informacgodes confidenciais e sigilosas (Grafico 4),
bem como evitar ou ndo ser adequado fazer algum
relato neste sentido.
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CONCLUSOES

Apds as andlises e discussdes empreendidas
a partir das respostas do questionario, conclui-se
que o tema seguranca da informagdo ¢ conhecido;
contudo, sua abordagem ndo ¢ uma rotina para as
empresas e equipes da engenharia de software que
participaram, € nao esta intrinseca ou ¢ incipiente a
cultura organizacional.

A falta de atencao das empresas, bem como dos
profissionais da engenharia de software, no que se
refere a conhecer e discutir sobre gestdo da segu-
ranca da informacao, reiteradamente considerado
como importante, conforme referenciado através
das respostas obtidas ao questiondrio, representa
um risco potencial no ambito da seguranga da in-
formacdo. A negligéncia ao tema, inclusive, pode
acobertar a impericia, por ndo saber se os analistas
de sistemas ou programadores conhecem, pesqui-
sam e estudam sobre a seguranca da informagao.

A aceitabilidade dos profissionais da engenha-
ria de software em propostas sob a estrutura de
framework, apurada através das respostas ao ques-
tionario, nos leva a concluir que ha relevante pro-
babilidade na aplicabilidade e institucionalizagao
de algum framework de gestdo da seguranga da
informacao como mecanismos de institucionalizar
processos e atividades atinentes para dirimir ou mi-
tigar a negligéncia quanto ao uso e capacitagdo no
ambito da seguranca da informacdo, tanto para a
empresa quanto para os profissionais envolvidos no
desenvolvimento de aplicagdes Web.

Este trabalho foi executado em uma amostra dos
profissionais da area do estado de Sergipe; para po-
dermos tirar conclusdes mais precisas € com bases
estatisticas em uma populacdo maior € preciso ex-
pandir a consulta para outros estados do Brasil, as-
sim poderemos usar métodos de analise estatisticas
que embasem melhor as conclusdes.
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